Redes wifi pablicas y el ataque

"Man in the middle”

Hablamos de un ataque man in the middle cuando un
ciberdelincuente se mete en el medio de una
comunicacion online para espiar a los interlocutores,

0 hacerse pasar por uno de ellos. Un ejemplo:

0 CREACION DE UNA RED
WIFI FALSA

Con el mismo nombre, 0 uno muy
similar al de una red publica
cercana. Por ejemplo:

CC Comercial

@ CONEXION DEL USUARIO

Eligiendo la red falsa, o conectandose
automaticamente (si coincide con el
nombre de una red a la que ya se
hubiera conectado). No notara
ninguna diferencia, y navegara - -
sin sospechar nada. —

MONITORIZACION
DE ACTIVIDAD /8

Desde ese momento, el atacante @,  ————
podra recopilar toda su informacion -
de navegacion: datos bancarios,
cuentas de correo, redes sociales,
etc., e incluso suplantar su identidad
con fines econdmicos o para danar
a otras personas.

N Man in the browser

Existen otras variantes como el manin the browse;; donde un malware
en el navegador del usuario registra su actividad online. La
infeccion suele producirse al descargar software de paginas no
oficiales, archivos adjuntos desde un phishing o un enlace malicioso

La norma numero 1 es NO conectarnos a redes pﬁblicas (hoteles, centros comerciales, aeropuertos, etc.).
Pero existen otras pautas a seguir:

*Actualizar los dispositivos, programas y app.

‘Emplear contrasenas robustas y verificacién en dos pasos.

‘Navegar por paginas https y comprobar su certificado digital.

‘Usar apps con cifrado extremo a extremo, cifrar documentos y correos.

Utilizar una VPN.

@
c>C https://v

iLa prevencion es |a mejor forma de proteger nuestros datos!
Si necesitas ayuda con la ciberseguridad, contacta al teléfono gratuito 017 y te ayudaremos.
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