
Utiliza sitios oficiales para descargar tus juegos, 
crearte tus cuentas y bajar actualizaciones, 
evitando así la instalación de malware en tu 
equipo. 

1. Descarga solo de sitios oficiales

Cámbialas cada cierto tiempo (3 meses máximo) y 
no las reutilices ni compartas para evitar el robo 
de cuentas. 

2. Utiliza contraseñas robustas 

Utiliza la verificación en dos pasos para añadir una 
capa extra de seguridad en tu cuenta.

3. Aplica medidas de protección adicionales 

Si la cuenta lo permite, ajusta las opciones de 
privacidad y seguridad para evitar que terceros 
tengan acceso a tu perfil, vean tu progreso o 
contactos, etc. De este modo, minimizarás las 
posibilidades de que un atacante se fije en tu 
cuenta.

4. Ajusta los parámetros de seguridad y 
privacidad 

Si haces comprobaciones de forma periódica, 
podrás detectar intentos de acceso no autorizados 
o actividades sospechosas. 

7. Comprueba la actividad de tu cuenta 

¿Te imaginas perder todo el contenido de tu 
cuenta o el progreso alcanzado en tu 
videojuego favorito? Sigue nuestros consejos 
para proteger tus cuentas de los ciberataques: 

Finalmente, si crees que has sido víctima de un 
robo de cuenta o tienes problemas, no dudes en 
ponerte en contacto con los administradores de la 
plataforma o del videojuego. 

USUARIO
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ENTRAR

GAME-PLAY

Descarga Disponible

Google play

Descarga Disponible

App Store

Los ciberdelincuentes se harán pasar por 
administradores o usuarios amigables, desconfía 
de todo aquel que trate de obtener tus datos, 
credenciales o te ofrezca un trato demasiado 
atractivo. 

5. No confíes en cualquiera

Es posible que algunos usuarios quieran hacer 
intercambios o tratos fuera de las plataformas 
oficiales, lo cual puede terminar en un intento de 
estafa. 

6. Utiliza mecanismos de pago oficiales 

Tanto si son correos como notificaciones dentro 
del juego, a través de SMS o aplicaciones de 
mensajería instantánea. Es probable que se traten 
de intentos de ataques basados en ingeniería 
social.

8. No abras enlaces ni adjuntos sospechosos

Ten cuidado por donde navegas y mantén 
activadas las medidas de protección de tu equipo, 
como el antivirus y el firewall. 

9. Protege tu dispositivo 

PLAYER
Configuración
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Recuerda que ponemos a tu 
disposición la Línea de Ayuda en 
Ciberseguridad de INCIBE, 017, 
gratuita y confidencial, para 
cualquier cuestión relacionada 
con la ciberseguridad. 

Gamer Security
Protege tus cuentas de juegos online

Utiliza siempre una conexión segura y conocida 
para jugar sin riesgos.

10. Usa una red segura 


