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INTRODUCCION AL JUEGO

En esta edicion de quién es quién de INCIBE, a través de su canal especializado en ciudadanos, la
Oficina de Seguridad del Internauta (OSl), podras poner a prueba tus conocimientos en
ciberseguridad mientras te diviertes junto a un amigo (maximo 2 jugadores).

Sirvete de los recursos de nuestra web, haz las preguntas correctas y demuestra que eres el
mejor identificando tipos de ciberataques.

iMucha suerte!

CONTENIDO DEL JUEGO

» 66 Fichas de cibertaques (33 para cada jugador)
» 33 tarjetas ciberataques
» Leyenda de fichas

PREPARACION

» 1.Separaconcuidado“las P 2. Coloca todas las
patas” de cada ficha y fichas frente a ti en el
tarjeta de ciberataque. orden que quieras, tu
(Detalle de recorte en adversario debera hacer
pagina 3) lo mismo. (Pagina 8-13).
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» 3. Recorta y baraja las P4. Guarda el resto de » 5. Imprime la hoja de
tarjetas de ciberataque tarjetas de ciberataque. leyenda (Pagina 7) y col6cala
(Pagina 14-15). No las necesitaréis hasta  junto a ti para entender
Luego, cada jugador la siguiente partida. bien las fichas, que tu
debera coger una adversario haga lo mismo.

tarjeta (sin mirar) y
colocarla boca abajo a su
lado. jAsegurate de que
tu adversario no pueda

» 6. Ya estdis listos para
haceros preguntas y tratar
de adivinar el ciberataque

verla! del adversario al mismo

Este sera el ciberataque tiempo que aprendéis sobre

que tu adversario deba ciberseguridad.

adivinar.

ATAQUE ror DICCIONARIO PHISHING
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RECORTE Y MONTAJE DE LAS FICHAS Y TARJETAS
Comencemos recortando, sigue las instrucciones de la parte inferior.
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Los dibujos representados en las fichas/tarjetas te ayudaran a comprender
el ciberataque:

P Quien?

Parte frontal: /0 . =8 \k\ Parte trasera: ‘
- Circulo exterior: cdmo se |/ /f 3 \ ¥ ¢ * Escanea el QR para
propaga o extiende el | ‘\\\\ ,5'/ ) obtener la “Guia de
ciberataque. ‘O /,' ciberataques” que te
» Circulo central: cual es el S~ - ayudara a conocer tu | ..2Mneibe_ @
objetivo del ciberataque. ciberataque y a hacer

preguntas para descubrir el de tu

adversario.

Instrucciones montaje

Para montar los elementos necesitaremos:

1-Tijeras de punta fina o cuter y 2-Pegamento.
-

La linea continua 2\ La linea discontinua m --=- Pegamento [:]b

Seran aquellas zonas que deban Seran las zonas que tengas que Unta pegamento en las caras opuestas
cortarse. plegar. al QR asi podras doblar tu ficha/tarjeta.
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OBJETIVO DEL JUEGO

Utiliza la ‘Guia de ciberataques’ (escanea el QR que ves
en la parte de la derecha) para realizar preguntas
concretas y trata de adivinar cual es el ciberataque que
esta ocultando tu adversario. Igualmente puedes utilizar
la guia, si no sabes la respuesta a la pregunta de tu
adversario.

Para hacer el juego mas divertido y sacarle su maximo
provecho, te recomendamos que juguéis al mejor de 5
rondas. Recuerda que cuantas mas preguntas mas claro lo \
tendréis y mas aprenderéis sobre ciberseguridad.

INSTRUCCIONES DEL JUEGO
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El primero en comenzar a Te compartimos algunos ejemplos de
preguntar a su adversario sera el  preguntas:

jugador mas joven. Si es tu turno:
1. Haz una pregunta cuya
respuesta sea si 0 no, que tenga
que ver con el ciberataque que
estas intentando adivinar. ¢Este ciberataque toma control de tu
Por ejemplo, puedes preguntar: ‘;tu dispositivo?
ciberataque se replica aprovechando
los recursos del sistema?'.

2. Segiun la respuesta de tu ¢Amenaza a mis redes

adversario, tumba las fichas de sociales/servicios online/mensajeria

instantdnea/contraseias/pdaginas
web?

¢Un antivirus seria capaz de
detectarlo y detenerlo?

ciberataques que no correspondan
a su respuesta. Por ejemplo: si el
adversario respondié ‘Si", podremos
descartar varios tipos de malware y
ciberataques.

3. Cuando tengas clara tu
respuesta, deberas anunciarlo y
decir: ‘ijya lo sé! El ciberataque
es...". Si afirmas saberlo pero fallas,
habras perdido la ronda y tu
adversario habra ganado.

Sirvete en todo momento de la ‘Guia de
ciberataques’ (escanea el QR que ves en la
parte superior derecha) para entender
mejor el ciberataque que te ha tocado, asi
como preparar tus proximas preguntas.
Recuerda que el objetivo es que aprendais
a identificar este tipo de amenazas, asi
como a defenderos en caso de ser victimas
de alguna de ellas.



MONTAR LA CAJAT1DE2 Instrucciones montaje

Paso a paso del montaje y plegado La linea continua g\/

Para montar la caja* que co ntendra el Seran aquellas zonas que deban cortarse.
juego de mesa, necesitaremos: La linea discontinua [------
1 -Tijeras de pu nta fina o cuter. Seran las zonas que tengas que plegar.
2-Pegamento. Pegamento [ p=01

Las zonas coloreadas en amarillo, es donde
tendrads que untar pegamento, te servira
para unir los lados.
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MONTAR LA CAJA2DE 2

Paso a paso del montaje y plegado

Para montar la caja* que contendra el
juego de mesa, necesitaremos:
1-Tijeras de punta fina o cuter.
2-Pegamento.
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Instrucciones montaje

Lalinea continua &<
Seran aquellas zonas que deban cortarse.

La linea discontinua m
Seran las zonas que tengas que plegar.

Pegamento D}D |:|

Las zonas coloreadas en amarillo, es donde
tendrads que untar pegamento, te servira
para unir los lados.

*Cuanto mas gramaje tenga el papel mas consistencia tendran tus elementos.
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LEYENDA DE LAS FICHAS

Ayudate de esta leyenda para leer las cartas y comprender los ciberataques para descubrir a tu adversario.

=L}

e @ Transporte publico .,m

==
e

ﬂlla
[ ]

B0E an

B

&

o5

ne Ataque a servidores
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Lugares publicos ‘ Ataque a la fuerza

Acceso a credenciales de

aplicaciones Ataque a las contrasefias

Informacién comun

Conversaciones y chats ez Contrasefas

‘ v . .

s - romociones, anuncios y
Il v r
Basura fisica y digital * o
Problemas de velocidad en el

: B clicenurL sospechosa
equipo R

WQ Clic malicioso

Descarga de ficheros S
ejecutables AHORA

Acceso remoto al teclado
Popups publicitarios
B URLsegura

..% Dispositivo usb infectado

Enlace a promocién

Solicitud de dinero
Clic en email sospechoso

Problemas de rendimiento

1]

Aplicaciones sospechosas Recepcion de emails

B ur sospechosa

Descarga maliciosa /@J Vulnerabilidad detectada

Edificios publicos
Suplantacién identidad
Spam o correo basura
Router

Suplantacién web

Wifi publica

Conexion dispositivo
sospechoso

URL con cédigo malicioso
Clic en ofertas falsas
Cookies

Insertar c6digo malicioso
Servidor sobrecalentado

Popups y naotificaciones
molestas

Robo de credenciales
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Robar informacion
Permisos de aplicaciones
Aplicaciones no legitimas
Ventanas molestas
Compartir

Presencia de ciberdelincuente
Usuario

Escuchar

Apagado

Puertos abiertos / cerrados
Dispositivo USB

Vulnerabilidad en la nube
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*Cuanto mas gramaje tenga el papel mas consistencia tendran tus elementos.
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