PRIVACIDAD Y SEGURIDAD EN INTERNET
;Quién puede ver lo que publico en una red social?

“He configurado mi perfil en la red social
para que solamente lo vean mis amigos
pero no estoy seguro de que otras personas

puedan ver lo que publico.”

Piensa antes de
publicar informacion en tu red social

Debes ser consciente de que la informacion
que compartas en una red social puede ser
vista por terceras personas sin que tu lo se-
pas. Esto se debe a que las personas a las que
das acceso a tu informacion, eligen a su vez
quien puede tener acceso a su perfil: amigos,
amigos de amigos o todo el mundo. Por tan-
to, aunque parezca que tienes controlado con
quien compartes aspectos privados de tu vida,
siempre puede haber una pérdida de control
de la informacién: si compartes una foto con
tus contactos, y uno de ellos da un “Me gusta’,
un amigo de tu contacto, al cual ti no cono-
ces, jpodrd ver esa foto?

Antes de publicar informacion personal en una red
social, plantéate qué quieres compartir y con quién

En la pdgina 22 puede encontrar las direcciones web donde podrd descargarse la guia completa y

todas sus fichas en formato digital.

difundiéndola.

Las redes sociales ponen a tu alcance distintos recursos para que puedas divulgar y compartir con
otras personas la informacion que tu quieras sobre tu vida personal o profesional, pero ten en cuenta
que dicha informacién, aunque la borres, quedard como minimo registrado en los servidores de la
red social y ademds, cualquiera que la haya visto podria haber hecho uso de ella, ya sea copidndola o

Consejos y recomendaciones

iNo publiques mas informacion de la necesaria!

Cuando te registres, algunas redes sociales te solicitardn muchos
datos sobre ti: domicilio, lugar de trabajo, colegio, gustos, aficio-
nes, familiares, etc., que no son obligatorios. Valora qué informa-
cion personal quieres proporcionar.

Hay cierto tipo de informacion que no deberias publicar en tus
perfiles para que no comprometa tu privacidad ni sea utilizada
en tu contra acarredndote problemas

: .
o conflictos personales o laborales: P
« Datos personales
+ Contrasenas i
+ Datos bancarios !
« Teléfono mavil «H

+ Planes para las vacaciones |
+ Comportamientos inapropiados \
+ Insultos, palabras malsonantes k
+ ldeologias e
+ Datos médicos o relativos a tu salud L

Tu perfil en una red social no deberia ser una

puerta abierta a tu intimidad personal

Ademds, con el paso de los arios, lo que publicas en Internet se
convierte en tu reputacion digital. Empresas, companieros de tra-
bajo, amigos, etc. pueden tener una imagen tuya condicionada a
la informacién personal publicada en la Red.

PROTECCIO
DATO

iA tu informacioén que sélo acceda quien tu quieras!

Revisa las opciones de configuracion de cada red social para te-
ner controlados los principales aspectos de privacidad y segu-
ridad:

& Conocer quién tiene acceso a tus publicaciones
Saber quién te puede etiquetar

& Situ perfil estd visible a los buscadores de Internet

¢ Conocer la geolocalizacién de las publicaciones, etc.

Si no sabes cémo se hace, consulta la colecciéon de videos de se-
guridad en redes sociales, los cudles explican paso a paso cémo
configurar las opciones de privacidad y seguridad en los siguien-
tes servicios (videotutoriales):

-
Instagram
Facebook

Twitter

Snapchat

Whatsapp
Youtube
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