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El puesto de trabajo

Elemento clave en la seguridad de la información. 

Protección de soporte papel y soporte digital. 

Punto de acceso a la información y sistemas.



Gestión de la documentación

Medidas de protección.

Dispositivos de almacenamiento seguro.

Destrucción segura: propia o subcontratada.



Robustez: Longitud, caracteres, símbolos, etc.

Cambio periódico.

No repetición.

Secreta e intransferible.

Contraseñas seguras



Métodos de autenticación

Medio de acceso a la información y sistemas.

Algo que sé.

Algo que tengo.

La biometría.



Métodos combinados.



Política de mesas limpias

Limita el acceso no autorizado a la información.

Necesario en entornos compartidos o públicos.

Evita el robo de información.



1) Todos queremos ayudar.

2) Se basa en la confianza hacia el otro.

3) No nos gusta decir no.

4) A todos nos gusta que nos halaguen.

Concienciación.

Ingeniería social



Fugas de información

Utilización imprudente de redes sociales, e-mail, etc.

Conversaciones y trabajo en ubicaciones públicas: 

transporte público, salas de espera, bibliotecas, etc..

Protección inadecuada de las pantallas.




