iDebo darle acceso a esta

app a mis contactos? ;0 amis SMS? ;Y
al microfono?

T—

;sabemos realmente
las consecuencias que puede tener para nosotros un
uso fraudulento de los permisos que concedemos?

Principales permisos y riesgos

para nuestra privacidad y seguridad

Con cada permiso que damos, proporcionamos informacion
sobre nosotros. Si la app tiene malas intenciones, sufre algun
error, 0 un ciberataque, puede ponernos en riesgo.
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(alendario  Contactos  Microfono Memoria De texto Delcuerpo  Teléfono Ubicacion  Otros permisos
Conocer y cambiar  Acceder anuestra Realizar Acceder o Acceder, Conocer datos  Acceder al Conocer Que debemos
nuestrascitas,  listade contactos grabacionesde modificar modificar, sensibles sobre histdrico de nuestra revisar por no
‘ . fechas, yverlalistade  video,audioo  cualquier archivo o enviar nuestrasaludy llamadas y ubicacion en estar excentos
u reuniones y cuentas de tomar o dato mensajes SMS.  actividad fisica.  funcionalidades tiempo real. de riesgos.
Rlesgos rutinas. servicios. fotografias. almacenado. del teléfono.

Suplantacion de identidad vV v v, v, 9
Robo de datos personales & @ @3

y confidenciales

Publicidad dirigida

Ataques de ingenieria social
y phishing

Riesgo para la seguridad fisica

Envio de spam, fraudes y
malware 9 @ 9

Pérdida de privacidad

Extorsion/sextorsion

Suscripcion a servicios @
premium

Difusion de datos sobre el Q
estado de salud

Administradores del

dispositivo: control total del v,
dispositivo

Instalar aplicaciones
desconocidas: instalacion de .
cualquier app

Acceso a |as notificaciones:
lectura de mensajes de otras &
app, sms, llamadas

Accesibilidad: cambiar los Q
controles del dispositivo

Utiliza el sentido comun y no des permisos que no sean

@ No lo olvides, los usuarios somos la primera barrera de seguridad.
necesarios para la funcionalidad que ofrece la app.
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