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“He comprado una tableta de segunda mano y al llegar a casa
y conectarla a la wifi, me he dado cuenta que la persona que
me la ha vendido no ha eliminado la configuracién de muchas

aplicaciones que tenia instaladas, como es el caso de Google
Drive y Dropbox, por lo que ahora tengo acceso a su informa-
cién personal almacenada en la nube.”

Qué debes saber si quieres guardar tu informacion
personal en la nube

La nube tiene ventajas indudables:

¢ Tu informacién siempre estard accesible desde cualquier lu-
gar que te permita conectarte a Internet.

No se perderd si te roban o pierdes tu terminal mévil o table-
ta. La informacién se almacena en los servidores del servicio.
Hacen funciones de copias de seguridad.

¢ Te permite compartir informacién fdcilmente con quien quie-
ras sin necesidad de usar pen drive, disco duro, etc.

@ Podrds sincronizar los dispositivos moviles con el ordenador
para acceder a la informacion desde todos ellos.

No pongas en peligro tu informacion. Ten en cuenta que una
contrasena débil de acceso al servicio, un fallo de seguridad en
los servidores del servicio, un ataque de un hacker o el simple
robo del terminal, si no estd correctamente protegido, podria
exponer tu informacién a personas no autorizadas o simplemen-
te desaparecer, si por ejemplo el servicio cierra y no tenias copias
de seguridad en otro soporte.

En la pagina 22 puede encontrar las direcciones web donde podrd descargarse la guia completa y

todas sus fichas en formato digital.

PRIVACIDAD Y SEGURIDAD EN INTERNET

;Qué tengo que tener en cuenta si guardo mi informacion personal en la nube?

Los servicios de almacenamiento en la nube te permiten acceder a tus ficheros desde cualquier lugar y dispositivo, inclu-
yendo smartphone o tablet, crear carpetas para organizar la informacién y compartir archivos si lo necesitas. Incluso
tienes la opcién de seleccionar una carpeta de tu dispositivo que se sincronice automdticamente con el servicio en la
nube, generando de este modo una copia de seguridad online de la informacidn. Sin embargo, estas ventajas se pueden
convertir en inconvenientes si no tomas las medidas de seguridad y privacidad adecuadas.

Consejos y recomendaciones

Elige las opciones y los servicios de almacenamiento que mejor se adapten a tus necesidades, lee sus términos y condicio-
nes de uso antes de aceptarlos y sigue estos consejos:

& Asegurate que el acceso al servicio en la nube sea bajo HTTPS.
& Configura correctamente las opciones de privacidad y seguridad que proporciona el servicio.

& Para mayor sequridad, cifra tus datos mds confidenciales antes de subirlos al servicio de la nube.
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& Utiliza una contrasena robusta de acceso y no la compartas.

¢ Haz copias de sequridad en soportes alternativos.

& Sicompatrtes ficheros, asegurate que el destinatario es realmente quien deseas.

acceso al configura cifra tus datos utiliza una haz copias comparte
servicio bajo opciones antes de contrasena de seguridad ficheros solo
https:// de seguridad subirlos robusta alternativas a conocidos
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