esuN JUEGO de 2 o 4 jugadores
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DETECTA EL FRAUDE

Con este juego aprenderemos a
identificary prevenir todo tipo de
fraudes online, mientras nos divertimos
con nuestra familia y amigos.
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MONTAR LA CAJA 1 DE 2

SIGUE EL PASO A PASO DEL MONTAJE Y PLEGADO
Para montar la caja* que contendra el juego de mesa
necesitaremos:

1-Tijeras de punta fina o cuter.
2-Pegamento.

() LA LINER CONTINUR X () EL PEGAMENTO ([ p=0

Recorta todo el troquel de la caja por la Unta pegamento en las pestafias
linea continua. que hemos coloreado en amarillo, jte

servira para unir la tapa superior de
la caja con la base!

() LA LiNEA DISCONTINVA [ - - -

Es por donde plegaras los lados, la base
y las pestafias de la tapa superior.
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*Cuanto mas gramaje tenga el papel mas consistencia tendra tu caja.



MONTAR LA CAJAR 2 DE 2
SIGUE EL PASO A PASO DEL MONTAJE Y PLEGADO

Para montar la caja* que contendra el juego de mesa
necesitaremos:

1-Tijeras de punta fina o cuter.

2-Pegamento.

LA LiNER CONTINUR &< () LALingn oisconTINUA 1] - - - e pecamento [ =[]

Recorta todo el troquel de la caja por la Es por donde plegaras los lados de la Unta pegamento en las pestafas

linea continua, también deberas recortar base y las pestafias de la tapa inferior. que hemos coloreado en amarillo, ite

todas las lineas continuas que veas. servird para unir los lados y la base
con la tapa superior de la caja!

iSE EL MEJOR DETECTANDO FRAUDES!

*Cuanto mas gramaje tenga el papel mas consistencia tendra tu caja.



COMO DOBLAR LAS INSTRUCCIONES Y SOLUCIONES
SIGUE EL PASO A PASO PARA SU CORRECTO PLEGADO
Para montar las intrucciones necesitaremos:

1-Tijeras para recortar los sobrantes alrededor del folio.
2-Pegamento para plegar ambas mitades.
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Sigue la linea discontinua para (7 Sigue la linea discontinua para (. Sigue la linea discontinua para
doblar el folio por la mitad. " doblar la primera parte hacia  doblar la ultima parte hacia
(Unta pegamento entre ambas mitades) dentro y la Ultima hacia atras. dentro.
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DETECTRA EL FRAUDE

(1 Por ultimo dobla la parte superior dejando la
~ portada por delante y tendras las intrucciones
plegadas en su orden de lectura, en modo acordedn.

-

COMO RECORTAR LAS HOJAS DE RESPUESTAS

SIGUE EL PASO A PASO

Puedes imprimir la hoja y doblarla en 3 partes i
por la linea discontinua, o si lo prefieres puedes ; !
recortar cada hoja de resultado (como se indica en el ; fl Vo)
dibujo) para tenerlas de forma individual. ; ‘




OBJETIVO

Averiguar si el caso es un fraude o no

Los jugadores deberan prestar mucha atencion a cada ficha de
Caso en busca de pistas que les ayude a saber si estan ante un
fraude online o no. El objetivo final sera acertar el mayor
numero posible de los casos que ofrece el juego y declararse
ganador de la partida y, por lo tanto, jser el mejor detectando
fraudes!

MECANICA

Fases del juego

Con los jugadores preparados, se sacara 1 ficha de Caso
de la pila de fichas y se pondra en el centro. En ese
momento, los jugadores deberdan observarla
detenidamente para detectar cualquier pista que

pueda considerarse un fraude.

Cuando todos lo tengan claro, o
hasta que haya pasado 1minuto,
cada jugador compartira su
decision poniendo bocabajo la
ficha de Respuesta.

A continuacién, se desvelaran
los resultados y se apuntaran en
la hoja de respuestas:
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nE ME s Si tienes dudas llama al 017, la linea
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J de ayuda en ciberseguridad de INCIBE

HOJA DE RESPUESTRS

DETECTA EL FRAUDE

Wiguel Ana Juan Celia
fraunde fraude frande  No fraunde
fraude fraude frande  frande

frande  No fraude No fraude No frande

Al finalizar todos los casos (proponemos jugar un minimo de 10
turnos), los jugadores podran cotejar la tabla de resultados con
el folleto de soluciones para sumar los aciertos y nombrar a un
ganador. El folleto aportard, no solo los resultados, sino
también informacién de interés sobre como detectar fraudes.

Miguel, Ana, Juan y Cella se relinen para jugar. Tras barajar la
pila de fichas de tipo Casos y repartir las fichas de Respuesta,
se colocan en circulo:

Juan levanta la primera ficha de Caso y la pone en el centro
para que todos sus amigos/as la vean con detenimiento. Tras
un minuto, todos los Jugadores tienen colocada bocabajo la

Tras varios turnos (lo que decidan al principio de la partida
hasta un mdximo de 15), dan el juego por terminado y recurren
ala ficha de Soluciones para comprobar quién es el ganador. Al
sumar los aciertos, parece que Celia es la ganadora.

A todos nos gusta navegar por Internet en busca
de ofertas, promociones y disfrutar de todos los
servicios que ofrece, ;verdad?

Pero ten cuidado, los ciberdelincuentes no descansan e
intentaran engafnarnos de muchas formas diferentes para que
caigamos en alguno de los fraudes que difunden por la Red.
Por suerte, no estamos indefensos y contamos con varios
mecanismos Yy herramientas con los que detectarlos
rapidamente.

Con este juego aprenderemos a identificar y prevenir todo tipo
de fraudes online, mientras nos divertimos con nuestra familia y
amigos.

jMUCHA SUERTE!

CONTENIDO DEL JUEGO

El juego contiene:

15 fichas de caso

8 fichas de respuestas (4 FRAUDE / 4 NO FRAUDE)
1 folleto de soluciones

3 Hojas de respuestas

esuN JUEGO de 2 o 4 jugadores 8 8 8 e

Las fichas de casos: Representardn o bien situaciones
relacionadas con alglin tipo de estafa o por el

contrario, una situacion legitima. Podran

ser fichas que contienen un caso escrito

o que simulen graficamente una falsa

promocion, un anuncio fraudulento,

El folleto de soluciones: Serviran

para declarar la decision final de

los jugadores. Cada jugador
tendrad en su poder 2 fichas de
respuesta, una de FRAUDE vy otra

de NO FRAUDE. Si el jugador cree
que la ficha de Caso es un fraude,
colocara la ficha de Respuesta corres-
pondiente.

PREPRRRCION

Baraja las fichas de los casos y reparte las de apuestas

Lo primero sera repartir tantas fichas de FRAUDE y NO
FRAUDE, como jugadores haya, de modo que cada jugador
tenga en su poder 1 ficha de FRAUDE y 1 de NO FRAUDE.
Después, un jugador barajard las fichas de tipo Caso y las
colocard boca abajo en el centro.
Finalmente podras

usar la hoja de

resultados que

hemos preparado,

con la que apuntar

las decisiones de

cada jugador.
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Finalmente, hay que contactar con un particular, que te avisa que
prefiere hacerlo desde fuera de la aplicacién.

Test de personalidad: ;Se trata de un fraude! Desde el momento en
gue ingresas tu nimero de teléfono y tus datos personales ya
estas regalando informacion al atacante. Al reenviar el cadigo al
numero de teléfono, en lugar de recibir los resultados esperados,
corres el riesgo de recibir mensajes SMS con una suscripcion
premium con un alto coste.

Regalo de mi cumplearios: jNo se trata de un fraude! Si analizas
debidamente el anuncio, verds que tanto la descripcion del
producto, como los comentarios y validaciones de otros usuarios
son coherentes y abundantes. La web parece segura, al disponer
de certificado de seguridad y https en la URL. Finalmente, aunque
no se trate de la tienda oficial, veras que el precio del producto es
similar con respecto a otros anuncios o paginas web.

Promocion SMS: jNo se trata de un fraude! El envio de
promociones procedentes de tu proveedor de linea a través de
SMS o de cualquier otro servicio es algo habitual. El SMS viene
acompafado de un enlace que parece llevarte a la pagina web
correcta, aunque, para asegurarte, siempre es mejor que accedas
directamente a través de la app o buscando la web oficial en el
navegador. De esta forma, evitards caer en un engafo.

Renovar tu videoconsola: jNo se trata de un fraude! Aunque el
vendedor te informe de que no dispone de un servicio PayPal, la
opcion de contrareembolso te asegura que solo pagards cuando
tengas el producto en tu poder y hayas comprobado que todo
estd correcto. No obstante, te recomendamos que utilices los
métodos de pago seguro que ofrecen cada plataforma para evitar
fraudes online.

Fotos de tu viaje: jNo se trata de un fraude! Aunque los contactos
desconocidos en redes sociales pueden ser-una fuente de estafas
y riesgos, en este caso, aparentemente sabes quién es la persona
que te estd contactando, su descripcion encaja con lo que
recuerdas de él, parece que tenéis amigos en comun y su perfil es
privado al igual que el tuyo. Parece que se trata de la persona que
dice ser, no obstante, si tras aceptarle ves cosas en su perfil que
no te gustan o te resultan extrafias, podras dejar de ser su amigo
inmediatamente.

Nuevo email: jNo se trata de un fraude! Si te fijas debidamente en
el mensaje, verds que el enlace parece llevar al sitio oficial.
Ademas, la URL empieza por https (tiene un certificado digital
que determina que la empresa es quién dice ser). Finalmente, el
cuerpo del mensaje tiene un tono de disculpa y te insta a acceder
a laweb a través del navegador, no obligdndote a acceder a través
de ninguin enlace o a descargarte ninglin archivo adjunto.

Es época de rebaijas jSe trata de un fraude! Si te fijas en la URL no
aparece “https” ni el certificado de seguridad (candado). Ademas,
un producto sin apenas descripcion y un vendedor sin verificar no
aporta seguridad. Por ultimo, la web no deja ver claramente su
politica acerca de las devoluciones.

Llego el verano: ;Se trata de un fraude! El hecho de que te contacte
fuera de la plataforma ya es preocupante. Pero, ademas, trata de
que realices un pago fuera de la aplicacion de alquileres
realizando una transferencia a un banco extranjero poniéndote
una excusa. En caso de estafa o un problema con el banco,
cualquier intento de recuperar tu dinero seria muy complicado.

Problema con el banco: ;Se trata de un fraude! Hay varios aspectos
que pueden servirte para detectar este fraude. Primero, el
dominio del email del remitente no coincide con el nombre del
banco, ademas, pueden verse errores ortograficos en el mensaje
y el enlace lleva a una URL que no es la pagina web legitima.

Permisos de Apps: ;Se trata de un fraude! Aunque no es lo habitual,
una app fraudulenta podria colarse en la tienda de apps oficial
bajo inofensiva apariencia, por lo que deberds extremar las
precauciones. Analizar quién es el desarrollador, las opiniones y
valoraciones que han hecho otros usuarios sera fundamental.
Ademas, ;por qué iba a necesitar una app de edicién de fotos
acceso a tus contactos, mensajes o llamadas?

Navegando en las redes: ;Se trata de un fraude! Si bien es cierto
que hay personas muy generosas en el mundo, este tipo de
anuncios no tiene credibilidad alguna. La documentacién que
pide es minima, y ofrece una tasa de interés muy baja para atraer
a mas victimas. Como datos de contacto solo ofrece un correo
electrdnico, por lo que no da ninguna seguridad.

Mundo laboral: ;Se trata de un fraude! Aunque a primera vista
puede parecer un correo inofensivo, se trata de un engafio: buen
salario inicial, flexibilidad y comodidad laboral, requisitos minimos
y muy pocos detalles sobre tus funciones. Al ser una oferta muy
atractiva, atraera a muchos jovenes que buscan ganar dinero facil.
Una vez contactes con la empresa, ésta te pedira mas informacion
personal, llegando a solicitarte datos bancarios o, como ya ocurre
en el email, una pequefia cuantia econémica con la que costear
un supuesto viaje para una entrevista personal o cuestiones
administrativas.

Eres un cinéfilo: ;Se trata de un fraude! Es probable que, sin darte
cuenta, hayas sido infectado por un malware alojado en la web de
peliculas (de poca reputacion) en la que te encontrabas. Ademas,
Microsoft o cualquier otra compafiia no se ponen en contacto
contigo de este modo. Si llamas al teléfono, seguramente te den
algunos datos sobre tu equipo para darle mayor solidez a la
estafa, aunque rapidamente te pediran que te descargues algtin
software de control remoto con el que robar la informacién
aimacenada en tu equipo o espiar tus comunicaciones.

Notificacion en el moévil: ;Se trata de un fraude! Noticias con
titulares muy alarmistas son siempre utilizadas por los
ciberdelincuentes para hacer caer a sus victimas en todo tipo de
fraudes. En este caso, a raiz de un articulo incendiario sobre
corrupcion, enlazan a un formulario con el que sacar informacion
sensible sobre tu persona, que podra ser utilizada para enviarte
publicidad dirigida, correos masivos de spam o para ataques mas
personalizados de ingenieria social.

Alquiler en mi barrio: jSe trata de un fraude! Si te fijas bien, veras
como la misma imagen del apartamento esta siendo utilizada en
otros anuncios de Internet. Ademas, la descripcion es escasay las
condiciones demasiado buenas para el precio que tiene. Es
mucho mas econdémico que otros pisos de la zona de alrededor.
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COMO DOBLAR LAS FICHAS jRECUERDA!
SIGUE EL PASO A PASO PARA DOBLAR LAS FICHAS LA LiNEA CONTINUR 3(

Para montar las fichas necesitaremos: Seran aquellas zonas que deban cortarse.

1-Tijeras de punta fina o cuter. LA LINEA DISCONTINUA m ______
2-Pegamento. i
Seran las zonas que solo tengas que plegar.

0 PLIEGA EL FOLIO POR LA MITAD ° EL PEGAMENTO RECORTA
En las fichas individuales de casos Da la vuelta al folio y unta pegamento, Ahora solo tendras que recortar
(pdgina 10 - 24), sigue la linea discontinua asegurate que impregnas bien la zona la ficha siguiendo el circulo.
para doblar el folio por la mitad, dejando central y pégalo como si fuera un libro.

cada cara de la ficha opuesta a la otra.

D

3%

L P

o FICHAS DE APUESTA
Para las fichas de apuesta (pdgina 8 - 9),
puedes seguir la misma dindmica que las
fichas individuales (plegar, pegar y por
ultimo recortar los circulos).
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Q

¢ Y te has propuesto rebuscar en todas las webs
Ql posibles hasta encontrar ese smartwatch que
""\ quieres al mejor precio. Tras varias webs
Q descartadas, te cruzas con un anuncio que llama
tu interés, haces clic y ves lo siguiente:

AS - REBAJAS - REBAJAS - REBAJAS - REBAJAS - REBAJAS - REBAJAS - REBAJAS - REBA

NUEVO MODELO

*

E2 COMPRAR

TU AYUDA EN




& Y la época de las vacaciones.

'& Estas listo para viajar y disfrutar.
Q)
Q

En esta ocasién has buscado un apartamento en
la playa con unos amigos y estas ultimando los
detalles con el duefio:

Alquiler piso en la playa
Antonio <antonioortiz.alquiler@yahoo.com>

parami w

Buenos dias,
Si, ya he visto tu correo por la plataforma. Sin
embargo, tengo algunos problemas con mi banco
por ser extranjero, por eso no has visto que ain
esté reservado en tu nombre. De todos modos,
para agilizarlo, puedes enviarme el anticipo de la
reserva por transferencia bancaria.

Saludos,



Q

Parece que el banco ha tenido algun tipo de

é’ problema con una solicitud de ingreso a nombre
{; de tu cuenta y, a través de un email, te informa
Q de cémo solucionarlo:

- e \

noRESC (URGENTE) Actividad sospechosa = HEX

2 Homebanca<info@homebank>
’ parami w

Hemos detectado una solicitud de ingreso al
sistema de pagos. Por esta razon, necesitamos
que desde un dispositivo asociado al sitema
ingrese y verifique que todo este correcto..

Por favor, haga clic en el enlace de verificacion:

TU CUENTA

http:///acces.******* . net/do/trkin.php?
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¢ Eres un usuario muy activo en redes sociales y te has Q

Q descargado una app de filtros para hacer tus fotos -\

é mucho mds llamativas y originales. En la tienda de %

Q aplicaciones hay cientos de opciones, pero acabas =

decantandote por una. Solo queda instalarla, aceptar =)
unos permisos y empezar a usarla: m




& Navegando por las publicaciones del muro en una
Q red social muy conocida te encuentras con el
'l,; siguiente anuncio:

Q

Martin
Ayer19:10 @ cee

Hola,
Mi nombre es Martin y simplemente busco compartir y difundir
mis servicios. Este mensaje se dirige a personas que, por algin
momento de necesidad, necesitan ayuda econémica puntual. Soy
una persona que también ha pasado por momentos de
necesidad y he estado en tu lugar. Cuando los bancos no pueden
ayudarte, yo quiero estar ahi para concederte ese préstamo de
2.000 a 6.000 €, a unas condiciones que cualquiera persona
puede cumplir. No necesito burocracia ni un montén de
documentos, simplemente necesito conocerte.

No soy una ONG y obviamente aplico intereses, pero de solo el
3% anual. Si necesitas dinero por una razén u otra, no dude en
ponerse en contacto conmigo. Aqui le dejo mi correo electrénico:
ayuda.financieramartin@outlook.com

Q00 Me Gusta 152 Comep

| o ad

Seq
& finermauta
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(’\Q Has terminado tus estudios y estas listo para lanzarte
Q al mundo laboral. No tardas mucho en empezar a
h,; recibir algunas ofertas de empleo interesantes.
Q Esta es una de ellas:

Apuesta por jovenes talentos - oXx
RRHH<info@rrhhempleo>

parami w

Importante compania internacional apuesta por jovenes talentos.
Nuestra compania busca ampliar plantilla e invitamos a personas de todas las
edades a trabajar a distancia, desde su propio hogar. Maravilloso entorno laboral
y flexibilidad horaria.

Nuestro sistema de incentivos le permitira ganar un sueldo inicial de hasta
3.000€ facilmente al mes, trabajo por proyectos.

Los requisitos son: disponer de acceso a Internet, un correo electronico, ser
mayor de 18 anos y habilidades ofimaticas bésicas.

Nosotros nos encargamos de toda gestion y el papeleo, solo sera necesaria una
pequena aportacion econémica de 45€ como gastos administrativos.

Mandanos tu curriculum a la siguiente direccion de correo electronico:
cv@intercomp.es

No olvides darnos algun teléfono o correo para ponernos en contacto contigo.
Atentamente,
Qepartamento de RRHH.

TU AYUDA EN



Q

¢ Y te encanta pasar los fines de semana devorando

Q peliculas. Estds tranquilamente sentado viendo una
,z\ peli con tu portdtil, cuando:
Q .

[ ' X }

IERROR!

ICULAS ONLINE - PELICU Syst?m Failed. Please co.ntact
Microsoft support assist.

AVl

NN

Un virus ha sido detectado en el
sistema que ha vulnerado la seguridad
de sus credenciales, mensajes y datos

bancarios. Por favor, contacte con
soporte llamando al teléfono que
aparece a continuacion:
+1 888-881-111

.
(()‘20\“3 uridad
4ol Internaut




<&
‘\Q Una notificacién aparece en tu teléfono.

é’ Parece que uno de tus contactos
A te ha compartido una noticia:
§

Fraude en el mundo del futbol.
Numerosas fuentes han destapado una red
de trafico de influencias y malversacion de
WETRT fondc?s en el nicleo de uno de los equipos
favoritos de esta temporada.

Varias asociaciones se han movilizado para
& pedir la dimisién de su prgsidente y de
algunos miembros del equipo.
iSITEPREOCUPA, ACCEDE AL

BdED SIGUIENTE ENLACE Y FIRMA!

|
Hé‘o'\tt

LFormutd

email

Telefon®




ETECTH EL F””llo
A’Quﬂerp,sOs t o
<

<
ALQUILER EN MI BARRIO I

4
Por motivos de trabajo te has tenido que mudar de 6}
ciudad y buscar un nuevo apartamento donde vivir. -\
Entras en una famosa web para alquilar pisos y =
k-
<
=)
m

comienzas a mirar por la zona que te interesa y con el
rango de precios que mejor se ajusta a tus
necesidades. {Ves uno que llama tu atencion!

,‘.l Alqu:ler piso
barrio nyey,

Alquiler piso 500€
maravillosas vistas

© nuevo

EXCELENTE PRECIO

HABLAR CON EL PROPIETARIO

%20“‘3 o 2d
del \Y\“"“‘au"a



g TEST DE PERSONALIDAD IR

4
&Q» . . o
¢ Mientras navegas por tu red social, descubres una <
& publicacién anunciando un test de personalidad -\
N acreditado por numerosas universidades. Solo es =
& 2
=)
m

?‘QQ ‘ = | oe)‘

necesario responder una serie de preguntas.
Al finalizar, la web te pide que, por cuestiones de
seguridad, te enviard los resultados por SMS. Solo
necesitas ingresar tu teléfono maévil y abonar una
pequena cantidad.

Mensaje recibido! Reenvia este
cédigo al mismo numero para
justificar que eres tu  25DSE
automaticamente te llegaran los

resultados.

A\ ruavuoAEn
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Es el cumpleaios de tu mejor amiga y estds
buscando un modelo concreto de gafas de sol
para sustituir las que se le han roto. No tardas
mucho en dar con un modelo parecido en una
plataforma de marketplace.
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Internet y entrards en un concurso para ganar un
smartphone de ultima generacién:

N

PROMOCION SMS

¢ Parece que te ha llegado un SMS de tu proveedor de Q
Q linea de teléfono. Al parecer, estdn ofertando una -\
,‘,'\ nueva promocion con la que obtendrds mds megas de »
k-
Q <
=)
m

&
4
»

MOVILTEL INFO: MovilTel siempre
contigo. Descubre todo lo que
hemos preparado para ti en esta
oferta personalizada.

+info en_info.moviltel.es/promocion
Puede acceder desde nuestra app
o desde cualquier navegador.
iSolo con entrar e informarte
podras ganar un fabuloso
premio!

info.moviltel.es/promocion
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¢ Estas pensando en renovar tu videoconsola y, para
Ql no gastarte mucho dinero, vas a hacerte con una
,"'\ de segunda mano. A través de una app de

Q compraventa de productos, encuentras una a un

precio interesante.

Tras hablar un poco con el vendedor, llegais al tema
del pago:

a
anﬂ““"\

Bueno, pues para mi lo
mas facil seria el
contrareembolso, ya que
no tengo PayPal y tengo la
empresa de envios muy
cerca de casa.
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Te encuentras subiendo las fotos de tu ultimo

notificacion de un nuevo contacto aparece en

é’ pantalla. El mensaje proviene de un tal Joaquin
Martin Rodriguez. Su solicitud de amistad viene
acompafnada del siguiente mensaje:

< JOAQUIN MARTIN RODRIGUEZ LB PETICIONES AMISTAD

@

Hola, ¢;qué tal estds? Hace
mucho tiempo que no sabia

nada de ti. Soy Joaquin,

compaiiero del instituto.
Estaba recuperando antiguas
fotografias y me he encontrado
con varias de una excursion que
hicimos con la clase a Teruel en
las que apareces, por eso me he
decidido a buscarte por la red
social y agregarte como amigo.
Si te parece, podemos hablar,
ponernos al dia y de paso te
comparto las fotos que te
comento.

Saludos,

D
4
<
viaje a tu red social favorita cuando una -\

)

<

=)
m

JOAQUIN MARTIN RODRIGUEZ

CONFIRMAR RECHAZAR
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& NUEVO EMAIL N

Un nuevo correo electrénico ha llegado A
&Q» a la bandeja de entrada y por el asunto, parece
importante. El remitente es el de una famosa web

e
<
para ver peliculas y series en la que estds registrado. -\
Al parecer, han sufrido una brecha de seguridad en %
sus sistemas y un gran nimero de cuentas de <
usuario han podido ser vulneradas, |=l\
por lo que la compaiia te insta a cambiar la
contraseria de acceso lo antes posible:

Proteccion de su cuenta
RedFlix<info@redflix>

parami w

Estimado/a:
Debido a un problema de seguridad, podria ser que las
credenciales de tu cuenta de RedFlix ahora no estén
protegidas. Como medida de precaucion, hemos decidido
restablecer tu contrasena.

Para iniciar sesion de nuevo, vaya a
https://redflix.com/login o escriba www.redflix.com en su
navegador, para luego incluir una nueva contrasefia en su
sesion.

Para mas informacion y ayuda, visite nuestro centro de
ayuda.

El equipo de RedFlix.

 awoaey
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