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Es una técnica de ingenieria social en la cual un

ciberdelincuente envia un SMS simulando ser una TU AYU DA E N

entidad legitima a un usuario, con el objeto de adquirir
su informacién personal, bancaria, credenciales o
realizarle un cargo econémico. CI B E RS EG U RI DAD

¢Por qué suplantan los ciberdelincuentes a
través de SMS a servicios de mensajeria y

reparto de paquetes? -
11:00 PM \/ '

Con el aumento de las compras
online los ciberdelincuentes
aprovechan para engafiar al
usuario con mensajes falsos.

Envian SMS con textos alarmantes
o con informacién sobre una
supuesta entrega de un paquete
y captar su atencién.

Generalmente proporcionan un
enlace que redirige al usuario a

una web que simula ser la
pagina oficial de la empresa de m
paqueteria para que introduzca

sus credenciales, datos personales

y bancarios con algin fin. WhatsA Tel F lari Que no te engaﬁen con SMS
atsApp Telegram Formulario

En otras ocasiones, el enlace 900116 117 @INCIBEO17  web fraudulentos que s'uplantan o ¢

embauca al usuario a la empresas de mensajeria y paqueteria.

descarga de una app maliciosa
que supuestamente le
proporcionara una
funcionalidad para

la gestiéon y entrega

de su pedido.

Te explicamos como detectar, evitar
y denunciar los SMS fraudulentos.
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Su paquete esta
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Analiza el SMS. Si te pide algo con urgencia,
sospecha.

Revisa si el enlace facilitado coincide con el

dominio de la pagina oficial de la empresa.

Si alguin caracter es distinto, mal sintoma.

Atento a la redaccién. Los errores
ortograficos no son buena sefial.

Comprueba el horario de recepcién del
mensaje. La noche, fines de semana,
madrugada o festivos no suelen ser
momentos habituales para el envio de
notificaciones utilizadas por entidades
oficiales.

Vigila el estado de tus pedidos solo
desde la aplicacion oficial de la
empresa de paqueteria o desde la
pagina web donde realizaste la compra.
Descarta otras opciones.
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Extrema la precaucién ante cualquier SMS
gue no estés esperando.

02

Activa los detectores de spam si tu mévil
dispone de ellos para que no recibas SMS
potencialmente maliciosos.
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Recuerda que ninguna entidad te pedira por
SMS que le facilites contrasefias o datos
privados y financieros a través de un enlace
en un mensaje.

04

En caso de duda, pregunta a la entidad que
supuestamente te esta escribiendo, a través
de sus canales oficiales disponibles para los
usuarios, sobre la veracidad de la informacion
recibida.

falso, aplicacion maliciosa,

:QUE PUEDE PASARTE

SI RESULTAS ViCTIMA DEL ENGANO?

Estas proporcionando a los ciberdelincuentes tus datos
bancarios y personales y credenciales de acceso a tus
cuentas, con las consecuencias que ello te pueda
ocasionar:

Realizacién de cargos en tus cuentas bancarias.
Creacion de perfiles falsos en tu nombre.

Robo de cuentas de usuario.

Instalacién de aplicaciones maliciosas para
fines maliciosos.

Recepcion de fraudes dirigidos en base a tus
gustos, preferencias, habitos, ubicacidn, etc.

¢COMO PUEDES DENUNCIAR?

Recopila todas las
pruebas del fraude que
puedas, como capturas de
pantalla del SMS, URL de la
pagina web fraudulenta,
extracto bancario con los
cargos indebidos, perfil

Una vez tengas estas
evidencias en tu poder,
contacta con las Fuerzas y
Cuerpos de Seguridad del
Estado para presentar una
denuncia. También puedes
acudir presencialmente a
una comisaria y solicitar
etc. asesoramiento para
formalizar la denuncia.

Para mas informacion, INCIBE pone a tu disposicion la
Linea de Tu Ayuda en Ciberseguridad, 017, un teléfono
gratuito y confidencial disponible todos los dias del afio.
Servicio disponible también en WhatsApp (900 116 117)
y Telegram (@INCIBEO17).
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