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1. INTRODUCCION

En las ultimas semanas se ha observado un incremento del fraude basado en falsas
soluciones de seguridad, en particular antivirus y antiespias.

Esta técnica, que ya fue documentada desde el 2002, apoyada en la ingenieria social, esta
siendo actualmente explotada de forma masiva con dos finalidades:

= venta de las falsas soluciones de seguridad
= capturar los datos de tarjetas de crédito de los usuarios.

Los ciberdelincuentes intentan convencer a los internautas de la presencia de software
dafino en sus ordenadores, con la finalidad de que estos compren sus falsas herramientas
de seguridad.

Para ello, no dudan en utilizar todo tipo de llamativos anuncios y mensajes de error —
ventanas emergentes con avisos alarmantes, diferentes mensajes modificando el fondo de
escritorio, resultados de falsos andlisis similares a los de antivirus legitimos... - que
advierten al usuario de la infeccion del sistema y de que sélo es posible desinfectarlo a
través de la solucion de seguridad que se oferta comprar.

El usuario victima utiliza su tarjeta de crédito para adquirir la solucion recomendada que, en
el mejor de los casos, lo Unico que har& sera dejar de mostrar los mensajes alarmantes, v,
en cambio los ciberdelincuentes reciben el dinero y los datos de la tarjeta de crédito
proporcionados por el usuario.

Hay que destacar ademas que la instalacion del falso antivirus adquirido, también puede ser
aprovechada por los estafadores para instalar otro tipo de c6digo malicioso.
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2. METODOS UTILIZADOS PARA EMBAUCAR A LOS USUARIOS

Los métodos utilizados para embaucar a los internautas y hacerles llegar todos estos
mensajes alarmistas son varios y muy diversos, y no siempre requieren de una infeccion
previa:

= Al visitar una pagina Web fraudulenta. Paginas de apariencia profesional, donde
se muestra informacion falsa, que advierte de la deteccion de codigo malicioso en el
sistema. A estas paginas se puede llegar:

0 a través de enlaces en otras Web. Paginas legitimas que han sido
comprometidas, enlaces en redes sociales y foros...

o al pulsar enlaces en aplicaciones de mensajeria instantdnea. Un
ordenador comprometido envia a sus contactos direcciones de la pagina
maliciosa para que el contacto lo pulse y sea redirigido a la péagina
maliciosa.

0 através de correo no deseado (spam). Publicidad de antivirus gratuitos o
actualizaciones de seguridad falsas, que aparenta ser enviados por el
fabricante del producto. El fin es que el usuario visite la pagina
fraudulenta.

= Mediante una infeccion previa. En ocasiones el codigo del virus es
relativamente inocuo, creado Unicamente con la intencion de asustar al
propietario del sistema para que compre el nuevo y falso antivirus.
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3. UN CASO DE USO: VISITA DE UNA URL FRAUDULENTA

Se recibe una ventana emergente, correo, mensaje por mensajeria... donde se indica una
URL desde la cual se puede descargar un antivirus.

Al conectarnos a esta Web se obtiene un “supuesto” andlisis en linea de nuestra maquina
gue indica que esta infectada por numerosos virus.

Es destacable que el andlisis da resultados sin importar el sistema operativo que se tiene,
como se puede observar en la siguiente captura realizada desde un ordenador con un
sistema operativo GNU/Linux instalado.

% ~ A Micro Antivirus - Iceweasel (2]

Historial Delicious Marcadores Herramientas

@ c X N E m . ||_| http:/scanner. il NS . com/257a i 7 - I.v antivirus2009 2

& Disable- £ Cookies- | C55- = Forms~ @ Images- @ Information~ | Miscellaneous - " Outline -~ | . Resize - Tools -

Micro Antivirus ' ENCRYPTED
Online Windows security scanner \\ﬂ Secure site

Wﬂm
Resident protection ustem is not detected, data safety is in danger,
Automatic system security scan started...

Spchngs epeyiaie:

Scan status: Threat Detected

p Checked files: 443 Recommendation: Click "Repair infected” to
cure all infected files and make your system Repair infected |

oh Infected files: 59 stable,

Protection Status: Low Protection Level

u Firewall

'v Antivirus Protection Disabled

@ Internet Browser Frotection Disabled

Mot Installed

* Mail Protection Not Installed

Recommendation: Click: "Protect Mow" to cure all infected files and start
full real-time protection and male your worl: safe, Protect now

llustracion 1: Captura del falso analisis en linea mostrado tras visitar la URL fraudulenta.
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Ver Historial Delicious Marcadores Herramientas

g c X 0o E m ||_| httph’scamnerm_s com/ N - - 00 iz

2 Disable~ 2 Cookies~ | CSS+ [ Forms- (4 Images~ @ Information~

" Miscellaneous - . Outline~ _ § Resize~ *” Tools- fz| View Source -~ Options

Micro Antivirus ! ENCRYPTED
‘_/ Online Windows security scanner \ Secure site

Recommendation: Click "Repair infected" to
cure al infected files and make your system Repair infected |

stable.

Protection Status: Low Protection Level

u Firewall Install firewall Not Installed

‘P Internet Browser Protection Enable protection Disabled

L"' Antivirus Protection

© . Mail Protection Install protection Not Installed

ation: Click: "Protect Now" to cure all infected files and start

rotection and make your wark safe, Protect now

% ~ Abriendo install 5344 MHwzNXwxMDAWMDAWMI ¢

Ha escogido abrir

| ...HwzNXwxMDAWMDAwWMDAwFHx8FfHx8fHw_. exe

el cua :
«_de: http://scanner.microav2009.com

ile gustaria guardar este archivo? } MHwzNXwxMDAWMDAWMI @&

Cancelar Guardar archivo

= JAWMDAwWFHxBfHXRFHW . exa

llustracion 2: Captura de la pagina maliciosa en el momento de la descarga del falso antivirus.

Una vez instalado el falso antivirus, se solicita su registro, para lo cual, desde la nueva
herramienta, se conduce al usuario a una pagina Web que pregunta la version que se va a
registrar y los datos para el cargo en la cuenta bancaria. Es a partir de este momento
cuando datos bancarios confidenciales son entregados al estafador.
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Editar

Ver Historial Deliciol arcadores Herramientas Ayuda

(@ Disable- 2 Cookies- .1 CS5- [ Forms~ @ Images- @ Information-  Miscellaneous - ./ Outline - . Resize - . Tools~ {x| View Source - .’ Options - X © ©
I || SoftPayDirect.Com Secure Or...

SoftPayDirect
Secure Credit Card Transaction Lanquage: (== (] (=] @ @ [ =5 &

ORDER SUMMARY

& Choose one option

® Witrde ferttyTTlis 2008 License (single user license, 6 months of updates)
This is a one-time charge. You will not be rebilled.

R49.9
o] Wrmorrs=ATitivirus 2008 License (single user license, OME year of updates) 30% OFF!
This is a one-time charge. You will not be rebilled.

O Win!ows Antivirus 2008 License (single user license, THREE years of updates) 50% OFF!

This is a one-time charge. You will not be rebilled.

& This transaction total

License price chosen: EUR29.95 Transaction Fee: EUR2.95 TotM Amount: EUR32.90

HARDWARE DOCTOR bundle offer

BONUS PACK: Purchass the software bundle with System Cleanar and Harduare Doctor at this spacial discount prical
Regular price is EURS0, you will get it for only +EUR35.99, Clear Internet Explarer histary, Clear Windows history
and even pravent HDD crashes with this great tool!

SAFETY SECURITY

All arders are backed with our 100% maney back guarantes!

Secure Server (tm) - even safer than over the phane!

“our Email Address and Personal Information are private and MEVER resold or disclosed to third parties.

PLEASE ENTER YOUR CONTACT INFORMATION ENTER YOUR CREDIT CARD AUTHORIZATION DATA
First Name: | Cardholder name:
Last Name: | Card type: Visa [+

Street address: | Card number:

(&) Javascripts actualmente prohibidos | <SCRIPT=>: 6 | <OBJECT=: 0

Ilustracién 3: Captura del formulario de registro del falso antivirus.

Un detalle que deberia despertar la sospecha sobre la existencia de un fraude, es que el
formulario solicita el cddigo CVC2, que permitira al atacante realizar cargos a la tarjeta
bancaria sin necesidad de que el usuario infectado apruebe dicha operacién.
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% ~ o SoftPayDirect.Com Secure Order Page - lceweasel ]

Archivo Editar r 5t rcadores Herramientas Ayuda

(@ Disable- 2 Cookies- I CS5- [ Forms~ ¥ Images- () Information- . Miscellaneous - ./ Outline - . Resize - . Tools~ {| View Source - .’ Options - X ©® ©

I || SoftPayDirect.Com Secure Or...

All orders are backed with our 100% money back guarantee!
Secure Server (tm) - even safer than over the phone!
Your Email Address and Personal Information are private and NEVER resold or disclosed to third parties.

PLEASE ENTER YOUR CONTACT INFORMATION ENTER YOUR CREDIT CARD AUTHORIZATION DATA

Cardholdar name:

Card type:

First Name:

Last Name:

Card number:

[
[
Street address: [
I

City:

Expiry Date: Month  |* | vear (v

Country: Select country ['l

State: Select state [" The card werification code (CVC2) is a 3 digit number which is net
part of the credit card number, The number appears only on the
ZplPostal Code: | credit card itself (not on receipts o statements), so provides some

assurance that the physical card is in the possession of the buyer
This reduces the chance of fraudulent card use. For Visa, and
MasterCard, the code is the last 3 digits of the number printed on

Email address: Important! Please enter your correctly working the back of the credit card in the signature field. See the images
emal address. Your activation code wil be sent ta belon to help find the code o your eard,
this address.

Phone number:
* Please note that all fields of this form are required.

You are about to conduct a securs reaktime cradit card transaction which
will be: authorized by your Bank, Please stay connected to our site as we wil
be notifying you as to the status of your order. To ensure privacy, your
credit card number is NOT kept on our system or passed to the merchant.
Authorization of your credit card wil take approximately 15 to 30 seconds
(depending on your Internet connection).

SUBMIT ORDER

100% Secure credit card transaction. THIS MAY TAKE UP TO 5 MINUTES. Please wait after submitting this form!
For your safety we use highly secure order processing server with our own secure certficate issued by
Thawte. Your order is entered using a secure server, plus your credt card information s transferred internally

using PGP, the most powerful encryption available. Your customer details may not be sold and your card c::f;‘pﬁ‘x
details are only known by our processing Bank. Your credit card statement will be billed in US dellars using the
following currency conversion ratio: EUR1=$1,5068.
(&) Javascripts actualmente prohibidos | <SCRIPT=>: 6 | <OBJECT=: 0 X

llustracién 4: Captura del formulario de compra del falso antivirus.
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4. CONCLUSIONES

La distribucion de supuestos antivirus o antiespias, como el descrito en este documento,
proporciona al estafador una via no solo para hacer que el usuario pague por algo que no
hace nada, si no que ademas pondra a disposicion del distribuidor de la estafa un acceso al
equipo del usuario que podria ser utilizado para infectar el ordenador con un troyano
bancario u otro tipo de cédigo malicioso.

Ademads, a través de este tipo de engafos, los defraudadores disponen de los datos de la
tarjeta bancaria del usuario que podrian ser utilizados posteriormente.

Hay que destacar también como, una vez mas, las técnicas de ingenieria social utilizadas
por los estafadores consiguen generar temor en el usuario y convencerle de que realice
determinadas acciones. Como siempre, ante este tipo de amenazas, el sentido comun es el
arma mas efectiva.

Este tipo de actividades pueden llegar a dar grandes beneficios a los atacantes. Durante el
estudio realizado por INTECO-CERT sobre una pagina con este propdsito, se contabilizaron
alrededor de unos 800.000 usuarios infectados que estarian realizando los correspondientes
pagos con sus tarjetas de crédito, con lo que el importe defraudado podria ser muy
significativo.
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5.

PREVENCION

Desde INTECO-CERT se proponen las siguientes recomendaciones para evitar ser victima
de este tipo de fraude:

1.

Mantener el antivirus y el antiespias correctamente actualizado, con las ultimas
firmas de virus.

No pulsar sobre ningln pop-up que muestre mensajes publicitarios de soluciones
antivirus y antiespias. No hay que confiarse, los falsos antivirus imitan en apariencia
a los popularmente conocidos.

Ante mensajes alarmistas en el ordenador, se recomienda no interactuar con
ellos, como, por ejemplo, no pulsar el boton desinfeccion en un mensaje de analisis
falso o usar el raton para cerrar la ventana. Mejor pulsar la combinacion de teclas
control + alt + supr (o delete en algunos teclados) para ver la lista de programas en
ejecucion, y eliminar los sospechosos. Se recomienda consultar esos procesos
desde otro ordenador para ver su legitimidad.

No descargue antivirus ni antiespias de fuentes no confiables. Desde la seccion
de Utiles Gratuitos de INTECO-CERT dispone de una amplia gama de soluciones.

Evite paginas Web de dudosa legitimidad. En la seccion de Utiles Gratuitos —
Analisis de URLs hay un listado de herramientas para el analisis de direcciones de
paginas Web. Estas herramientas ofrecen un indicador al visitar cada pagina durante
la navegacion (y los enlaces que esta contiene) que nos ayudara a determinar si el
acceso a dicha URL puede afectar o no a la seguridad de nuestro sistema.

No hacer uso de los enlaces de correo electrénicos que vengan de fuentes que
no sean de confianza.

Mantenerse informado a través de servicios de seguridad como el de INTECO en
www.inteco.es o http://cert.inteco.es

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable

Document Format).
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