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INTRODUCCION

El crecimiento de Internet y la aparicién de infinidad de dispositivos con conectividad y
posibilidad de proceso han traido de la mano nuevos retos de seguridad que afectan también
a infraestructuras criticas. Estas infraestructuras, normalmente regidas por sistemas de
control industrial especificos para la monitorizacion y gestién de los procesos tipicos de la
industria, se ven cada dia mas expuestas a la interaccion con otros sistemas del entorno de
Internet. La tendencia observada en la deteccion de amenazas deja patente que las
infraestructuras industriales han pasado a convertirse en un importante objetivo de ataques
en los cuales se ven implicados actores relacionados con terrorismo, gobiernos, espionaje
industrial, etc. Prueba de ello, son los cada vez mas numerosos incidentes y eventos
relacionados con este tipo de infraestructuras, como podemos observar en la siguiente linea

temporal:
2007: 2008:  2009: 2011: 2012
Primer  Smart 2010: . . 2014:
Aurora Nitro Telvent 2013: Bit9
experiment Odayen Meter Stuxnet attack attack DragonFly
SCADA Worm

Ilustracién 1. Linea de tiempo de amenazas en sistemas de control industrial

Como defiende la experta Marina Krotofil', es patente en la comunidad de seguridad de
infraestructuras criticas que no es suficiente con incorporar medidas tipicas de seguridad IT,
como proteccion perimetral y segmentaciones seguras de red. También, al contrario que en
sistemas IT estandar, en sistemas industriales es peligroso portar directamente una solucion
de un sistema a otro, ya que las caracteristicas de éste Ultimo pueden incluir factores que
hagan vulnerable esta integracion «directa».

Todo ello hace que un conocimiento detallado de los protocolos implicados en procesos
industriales sea clave para entender los posibles puntos débiles, vectores de ataque y posibles
medidas de defensa deban ser barajadas a la hora de implementar o fortificar un sistema de
control industrial.

! http://www.marinakrotofil.com/p/home.html
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1.1. ORGANIZACION DE ESTE DOCUMENTO

Este documento se compone de dos capitulos. En el primero, Arquitectura de red de los
Sistemas de Control Industrial se pretende proporcionar unos conocimientos basicos al lector
de como se deberia realizar el despliegue de un Sistema de Control Industrial con la mayor
seguridad posible.

El segundo capitulo, Protocolos de comunicacion en SCI, pretende dar una vision de alto nivel
sobre el disefio, funcionamiento y caracteristicas de seguridad que presentan los protocolos.
El estudio se centra en los protocolos mas significativos utilizados en SCI de Europa y mas
concretamente Espafia, sin realizar distincién del sector en el que se utilizan, con objeto de
dotar al lector del conocimiento necesario para entender las propiedades, funcionalidades,
fortalezas y debilidades en la implementacién y seguimiento de sistema. También se
describen una serie de recomendaciones especificas de seguridad para cada protocolo, si
bien esas medidas de seguridad deben ser analizadas antes de ser puestas en marcha a fin
de no afectar la operativa.
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2 ARQUITECTURA DE RED DE LOS SISTEMAS DE
CONTROL INDUSTRIAL

Cuando se disefa una arquitectura de red, desde el punto de vista de la seguridad, siempre
se recomienda establecer un modelo con segmentos de red diferenciadas. Separando las
redes en segmentos con distintas funciones y objetivos es posible aplicar una mayor
granularidad en las medidas de seguridad y evitar flujos de informacion innecesaria.

Siguiendo esta recomendacion el segmento de red de Sistemas de Control Industrial (SCI)
debe separarse del segmento de red corporativa, puesto que la naturaleza del tréfico de las
distintas areas esté perfectamente diferenciado. En la zona de red corporativa son necesarios
servicios como acceso a Internet, correo electrénico, FTP, etc., que suponen un riesgo para
la zona de red de SCI.

Asi, un apropiado disefio con zonas diferenciadas y con mecanismos de control de tréfico
entre los distintos segmentos debe ser siempre el primer paso en la implementacién segura
de la arquitectura de red.

Por lo tanto, es recomendable establecer distintos niveles en la arquitectura de red como
primer paso para la planificacion de una infraestructura SCI, identificando cada segmento
segun su cometido en la plataforma.

La arquitectura SCI propuesta por el estandar de la «International Society of Automation»(ISA)
[1] en su norma ISA-95 sobre integracién entre sistemas empresariales y de control, es un
ejemplo de esta separacion por niveles. En este estandar se propone un modelo denominado
Purdue Enterprise Reference Architecture, que establece 5 niveles I6gicos bajo los cuales se
agruparan en segmentos de red elementos de la arquitectura con funciones diferenciadas, tal
y como se puede ver en la llustracién 2. Esta propuesta de segmentacion facilita el disefio de
estrategias de seguridad adoptando medidas especificas a cada nivel y estableciendo
mecanismos seguros para el flujo de informacién entre ellos.
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=aad Nivel 4 -Red Corporativa

» Red corporativa que contiene la infraestructura de logistica, inventario,...

=aal Nivel 3 - Control de procesos

» Control del flujo de datos del proceso productivo y almacena la informacion sobre el
mismo (MES, Batch, Historian, LIMS)

med  Nivel 2 -Dispositivos de monitorizacion

® Los dispositivos que monitorizan y controlan el proceso productivo (HMI, SCADAs).

Nivel 1 - Dispositivos sensores, actuadores, analizadores.

® | o5 propios dispositivos que procesan y manipulan el producto en si (robots,
actuadores, instrumentacion). Los PLC y otros dispositivos se encuentran en este
nivel.

Nivel 0 - Proceso

*E| propio proceso en si.

Ilustracion 2. Niveles Iégicos de arquitectura de red segun norma ISA-95

Protocolos y Seguridad de red en infraestructuras SCI




& incibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD

2.1. SEGURIDAD BASICA EN EL DISENO DE UNA RED SCI

Partiendo pues de un modelo de arquitectura de red separada por zonas, se debe dividir la
red en el numero de segmentos de red necesarios para poder diferenciar y dotar de las
medidas de seguridad y control de trafico apropiados para cada uno de ellos. Esta separacion
es un concepto efectivo y esencial en la planificacion de cualquier arquitectura de red e
igualmente aplicable en Sistemas de Control Industrial. Este tipo de disefio, unido a controles
de flujo de datos adecuados entre los dominios definidos, minimizara el dafio producido por el
posible compromiso de un dispositivo de un dominio determinado.

2.2. SEGURIDAD DE RED

Este objetivo puede lograrse incorporando soluciones habituales disefiadas para la divisién y
proteccion de segmentos de red, donde se tendran en cuenta:

e Segmentacién en zonas. Dividir la arquitectura de red en zonas diferenciadas
segun su funcion para ajustarse lo mas cercanamente posible a la propuesta de
referencia ISA-95.Taly como se muestra en la llustracién 3, como minimo se deben
contar con tres zonas que separen Red Control, DMZ y LAN corporativa. Esta
medida permite contener una infeccién dentro de una misma zona, dificultando el
salto a otras zonas.
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Ilustracion 3. Arquitectura de referencia SCI [2] ajustada a modelo ISA-95.

e Cifrado de la comunicacion y separacion légica entre segmentos de red,
mediante el uso de tecnologias de VLAN y VPN. Esta medida también sirve para
evitar el salto de una infeccién entre capas.
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e Control y filtrado de trafico a través de cortafuegos?, proxies, y elementos
destinados a identificar y separar trafico y comunicaciones tanto a nivel de red (IP,
encaminamiento) como por puerto/protocolo y nivel de aplicacion. Esta medida
ayudara a la deteccion de la infeccion cuando intente cambiar de zona. Si se afiade
alared elementos como IDS o SIEM para el control de eventos, alertas de intrusion
y logs, la red conformada sera similar a la de la llustracion 4.
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! Corporate [ Qe *M’meuﬂ""‘ (o Servers_Servers St

(fhwireless

External

Zone  oRpoRATE (L
FIREWALL| |

| == =

ST
%ﬁ CS LAN FIREWALL

~ 7 Control
AN

Remote
Operations &
Facilities

Zone

Feld level and
Device Frewals

RTU/PLC

—
=
=L

- T"

. Field Locations

€3 PBX “ ‘. ) ’
Ti Sensors & Actuators ﬁ

Vendors

Ilustracion 4. Segmentacion de red y controles de comunicaciones [3]

e Extension de la seguridad a las capas de enlace y de aplicacién. Extender las
medidas de seguridad a nivel de capa de enlace con controles de acceso como
802.1x y filtrado por direccion MAC, y a nivel de aplicacién con uso de cortafuegos
de aplicaciones (WAF).

e Control de acceso. Control de trafico basado en listas blancas (whitelisting),
implementando reglas de acceso basadas en elementos conocidos negando el
acceso a todo lo demas.

e Redes inalambricas. Las redes inalambricas conllevan un riesgo adicional, por lo
gue deben implementarse Unicamente bajo necesidad o decision particular por la
organizacion y siempre bajo condiciones justificadas. En su caso, se utilizaran
mecanismos IEEE 802.1x para la autenticacion haciendo uso de protocolos EAP-
TLS que autentican clientes con certificados o haciendo uso de un servidor
RADIUS. Los puntos de acceso se situaran en redes aisladas o con minimos
puntos de interconexion a la red de control SCI (evitandolo si es posible). Utilizar
un protocolo robusto para las comunicaciones inalambricas como WPA2,
adicionalmente usar un SSID caracteristico y Unico, desactivando su broadcast e
igualmente habilitar filtrado por direccion MAC.

2 Las recomendaciones generales para las reglas de cortafuegos y de otros servicios pueden consultarse en el
Anexo I
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2.3. CIFRADO DE LAS COMUNICACIONES

La mayoria de protocolos de control industrial, no incorporan cifrado en su implementacion.
Asi, cualquier acceso no autorizado a la red permitiria a un atacante inspeccionar y manipular
el tréfico. De esta forma el uso de HTTPS, SSH, SNMP v3 en la medida que sea posible es
altamente recomendado para la autenticacion y el acceso a servicios de la red o los
dispositivos de la misma.

2.4.  AUTENTICACION Y CONTROL DE ACCESO

Una adecuada gestién de privilegios basados en roles (RBAC)® es una medida que aporta
seguridad en el aspecto de las restricciones relativas a cada perfil. Por ello, crear distintos
perfiles de usuario diferenciados y asignar un rol operativo a cada uno, dependiendo de sus
funciones, resultara un complemento interesante. Afiadir medidas adicionales como mensajes
de advertencia que ayuden a identificar el servicio al que se accede en prevision de posibles
errores no intencionados.

2.5. ACCESO REMOTO

En caso de ser necesario el acceso desde infraestructuras externas a la red de control, la
utilizacion de soluciones VPN aportara el cifrado y autenticacion necesarios para proteger la
conexion. El uso de un software y/o hardware especializado para acceso remoto, asi como
una adecuada politica de seguridad relativa al mantenimiento de actualizaciones, de gestion
de acceso y usuarios.

2.6. DISPONIBILIDAD

En un sistema de control de procesos, la latencia y la velocidad de transmisién de mensajes
son criticos, por eso son un factor determinante que el disefio de la red de control esté
preparado para afrontar posibles problemas de congestion o pérdida de conectividad. Las
recomendaciones para incrementar la resiliencia de red frente a estos problemas son:

e Uso de conmutadores que aporten funcionalidades de red para segmentar en VLAN y
priorizar distintos tipos de trafico mediante criterios de calidad de servicio®.

e Utilizar topologias redundantes para reforzar la disponibilidad, asi como implementar
STP (Spanning Tree Protocol) para controlar la formacion de bucles de red.

e Usar protocolo IGMP® junto con VLAN para proporcionar un mejor rendimiento y
confinamiento de los mensajes de multicast dependiendo del tipo de tréfico y los
dispositivos relacionados

3 http://en.wikipedia.org/wiki/Role-based_access_control#RBAC_and_employees.27_responsibilities_alignment
4 http://es.wikipedia.org/wiki/Calidad_de_servicio
> http://es.wikipedia.org/wiki/Internet_Group_Management_Protocol

Protocolos y Seguridad de red en infraestructuras SCI



http://es.wikipedia.org/wiki/Spanning_tree

s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

2.7. POLITICA DE GESTION DE LA SEGURIDAD

Todos los elementos que conforman la seguridad de la infraestructura han de tener una
monitorizacion y seguimiento periodico para determinar necesidades de parcheado,
actualizaciones y otros problemas derivados de la aparicion de vulnerabilidades o defectos
que puedan detectarse en el periodo de funcionamiento.

2.8. SEGURIDAD FiSICA DE DISPOSITIVOS FINALES

Restringir el acceso fisico a los dispositivos de control de procesos, asi como elementos de
red es un complemento necesario a las restricciones de acceso remoto y autenticacion.
Igualmente paneles de conexion, cableado, alimentacion, etc. deben encontrarse
debidamente protegidos contra accesos no autorizados.

Protocolos y Seguridad de red en infraestructuras SCI
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3 PROTOCOLOS DE COMUNICACION EN SCI

3.1. PROTOCOLOS A ANALIZAR

En este capitulo se va a analizar la seguridad de los protocolos de comunicacion en sistemas
de control industriales mas utilizados en Europa y mas concretamente en Espafa, sin hacer
distincién del sector en el que son mas predominantes. Los protocolos analizados son los
siguientes:

e Common Industrial Protocol (CIP).

e MODBUS

e DNP3

e Profibus

e Profinet

e Powerlink Ethernet
e OPC

e FEtherCAT

3.2. CAPAS DE ACTUACION DE LOS PROTOCOLOS

A pesar de que el modelo OSI de 7 capas de la ISO goza de gran popularidad, en este
documento, a fin de simplificar el andlisis y la comparativa, se va a utilizar el modelo TCP/IP
de Unicamente 4 capas.

Estas son:
o Capa aplicacion: asimilable a las capas: 5, 6 y 7 del modelo OSI.
o Capa de transporte: similar a la capa 4 del modelo OSI.

o Capa de internet: equivalente a la capa 3 del modelo OSI.

e Capa de acceso a la red: asimilable a la capa 1y 2 del modelo OSI.

La comparativa entre el modelo OSl y el modelo TCP/IP se muestra en la llustracion 5.
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0SI Model TCP/IP

Application Layer

Presentation Layer Application Layer
.

Session Layer

Transport Layer Transport Layer

c A
Network Layer Internet Layer
. —

Data Link Layer
Network Access
. Layer
Physical Layer

Ilustracién 5: Relacién entre el modelo OSI y el TCP/IP

La capa 1 de este modelo, la capa de acceso a la red, es la encargada de la transmision de
bits de forma individual entre estaciones, por lo que incluye medidas para comprobar la
correcta transmision del bit, pero no incluye medidas de seguridad propiamente dichas.
También dispone de mecanismos de seguridad para comprobar que el acceso a la red es
realizado Uunicamente por aquellos dispositivos autenticados, como podria ser 802.1x.

En el estudio individual de los protocolos analizaremos las medidas de seguridad especificas
de las capas superiores, complementarias a aquellas medidas genéricas de la capa de acceso
alared.
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3.3.  COMMON INDUSTRIAL PROTOCOL (CIP)

3.3.1. Descripcion

Common Industrial Protocol (CIP) es un protocolo creado por la compariia ODVA® para la
automatizacioén de procesos industriales. CIP engloba un conjunto de servicios y mensajes de
control, seguridad, sincronizacion, configuracién, informacién, etc., los cuales pueden
integrarse en redes Ethernet y en Internet. CIP cuenta con varias adaptaciones, proporcionado
intercomunicacion e integracion a distintos tipos de redes. Estas son:

e Ethernet/IP: adaptacion de CIP a TCP/IP.

e ControlNet: integracion de CIP con tecnologias CTDMA (Concurrent Time Domain,
Multiple Access).

e DeviceNet: adaptacion de CIP con CAN, Controller Area Network.

e CompoNet: adaptada a tecnologias TDMA, Time Division Multiple Access.

La integracién del modelo OSI con las diferentes familias de este protocolo, asi como sus
niveles de equivalencia se puede ver en la llustracion 6.

6 https://www.odva.org/
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Ilustracién 6. Integracién de la arquitectura CIP en el modelo OSI de red. Fuente: odva.org

3.3.1.1. Modelo de objetos CIP

CIP es un protocolo que sigue un modelo de objetos. Cada objeto estd formado por atributos
(datos), servicios (comandos), conexiones y comportamiento (relacion entre los datos y los
servicios). CIP cuenta con un extenso numero de objetos para cubrir las comunicaciones y
funciones tipicas con elementos comunes en procesos de automatizacion, como dispositivos
entrada/salida analogicos y digitales, HMI, controles de movimiento, etc. Para asegurar la
intercomunicacion, un mismo objeto CIP implementado en distintos dispositivos se comporta
de forma idéntica, constituyendo lo que se denomina un «perfil de dispositivo». Asi, cualquier
dispositivo que adopte un perfil, respondera de igual forma a los mismos comandos y
mantendra el mismo comportamiento de red que otro dispositivo con el mismo perfil.

3.3.1.2. Mensajes CIP

CIP sigue un modelo productor/consumidor. Este tipo de arquitectura, a diferencia de la
tradicional origen/destino, es de tipo multicast. Es decir, los mensajes se ponen en circulacion
por un productor y son los distintos nodos consumidores de la red los que deciden si ese
mensaje es para ellos 0 no en base a un campo identificador que acomparia a los mensajes.
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De este modo, podemos discernir dos tipos de mensajes que se identifican con cada
arquitectura:

o Mensajes implicitos (llustracién 7), que Unicamente llevan un identificador en lugar de
direcciones de origen o destino y son los nodos consumidores, basandose en ese
identificador, los que saben si el mensaje les concierne a ellos y qué accion tomar en
ese caso.

e Mensajes explicitos (llustracion 8), que contienen informacion de direcciones
origen/destino de los dispositivos e informacion sobre una accion concreta como en
un modelo IP.

Algunas implementaciones de CIP, como Ethernet/IP o ControlNet también hacen usos de
mensajes explicitos.

Ilustracion 7. Modelo de mensaje productor/consumidor (multicast)

Ilustracion 8. Modelo de mensaje origen/destino

3.3.2. Implementaciones CIP: DeviceNET, ControlINET y CompoNET

3.3.2.1. Descripcién

Estas familias de tecnologias de CIP utilizan diferentes medios para la transmision.
Respectivamente utilizan bus CAN’, coaxial RG-62 y cables redondos (los sustitutos de los
cables planos®).

3.3.2.2. Seguridad

La diferencia entre las tres implementaciones reside en el mecanismo fisico para la
transmision de la informacion, el cual no tiene capacidad para aportar ninguna medida de
seguridad.

7 http://es.wikipedia.org/wiki/Bus_CAN
8 http://es.wikipedia.org/wiki/RG-6
° http://es.wikipedia.org/wiki/Cable_cinta
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3.3.2.3. Recomendaciones de seguridad

La mejor medida de seguridad para proteger estas implementaciones de CIP consiste en el
aislamiento de forma légica del resto de la red, siendo preciso un despliegue que los aisle de
cualquier conexion exterior. Adicionalmente sistemas de inspeccion de trafico y/o deteccion
de intrusos® (IDS,IPS) son recomendables

3.3.3. Implementacion CIP: Ethernet/IP

3.3.3.1. Descripcién

Ethernet/IP fue introducido en 2001 y es uno de los protocolos que implementan CIP mas
extendidos, probados y completos en la automatizacion de industria manufacturera.
Ethernet/IP es pues, la adaptacion de CIP al modelo de red Ethernet el cual va unido
inherentemente a TCP/IP. Por tanto, Ethernet/IP hace uso de la pila TCP/IP para todas las
tareas de transporte y red, adaptando CIP para la capa de aplicacién, como se puede ver en
la llustracion 9.

Application Device Profiles & Common
Application Objects Industrial
Presentation Protocol (CIP)
Explicit Implicit FCRL%)
Session Messaging Messaging
Transport TCP/UDP
TCP/IP Suite
Network Internet Protocol (IP)
IEEE Standards
Physical Peer-to-peer, multicast, unicast

Ilustracion 9. Integracion de Ethernet/IP en modelo OSI. Encapsulacion sobre trama TCP/UDP

Ethernet/IP como protocolo CIP, define dos métodos de conexién para su comunicacion
TCP/IP: Mensajes explicitos, usando TCP e implicito (de entrada/salida) usando UDP. Los
mensajes explicitos siguen el patron de conexion cliente-servidor o peticion-respuesta. Entre

10 http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
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ellos estan los mensajes entre los PLC y los HMI, mensajes de diagndstico, y transferencia
de ficheros. El puerto utilizado es el 44818 TCP.

Los mensajes implicitos son aquellos criticos y se usan para comunicaciones en tiempo real,
como la transmision de datos y generalmente operan con direcciones multicast por eficiencia.
De este modo un mensaje cuyo destino son distintos dispositivos solo ha de mandarse una
vez. Se transmiten usando el puerto UDP 2222. La llustracion 10 muestra este tipo de
comunicacion.

PRODUCTOR CONSUMIDOR. CONSUMIDOR CONSUMIDOR

BROADCAST/MULTICAST

Ilustracion 10. Modelo mensajes CIP productor/consumidor en comunicacion implicita multicast

3.3.3.2. Seguridad

Ethernet/IP es susceptible de verse afectado por todas las vulnerabilidades de Ethernet, como
puede ser la suplantacion de identidad o la captura de trafico. Ademéas como utiliza UDP para
sus mensajes implicitos y este carece de control de la transmision, es posible la inyeccién de
trafico malicioso y la manipulacion de la ruta de transmision mediante el uso de IGMP.

3.3.3.3. Recomendaciones de seguridad

Al ser Ethernet/IP, un protocolo basado en Ethernet que utiliza UDP e IGMP, es necesario
proporcionar al perimetro de la red Ethernet/IP de todos los mecanismos de seguridad
basados en Ethernet e IP. También se recomienda la monitorizacion pasiva de la red a fin de
asegurar que el trafico Ethernet/IP sélo se utiliza en equipos explicitamente identificados y no
proviene del exterior de la red.

3.3.4. Seguridad CIP

A pesar de que CIP utiliza un modelo de objetos bien definido, no define ningin mecanismo
ni implicito ni explicito de seguridad. Ademas dispone de Objetos Obligatorios para la
identificacién de los dispositivos, lo que puede facilitar el descubrimiento de los equipos de la
red, proporcionando objetivos a los atacantes. Como también dispone de Objetos de
Aplicacion comunes para el intercambio de informacion entre dispositivos, un intruso es capaz
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de manipular gran variedad de dispositivos industriales manipulando y enviando ese tipo de
objetos. Las caracteristicas de algunos mensajes de CIP (tiempo real, mensajes multicast...)
son ademés incompatibles con el cifrado de las comunicaciones, por lo que CIP no incorpora
mecanismos que lo permitan.

3.4. MODBUS

3.4.1. Descripcion

Modbus es uno de los protocolos de control industrial mas veteranos. Fue introducido en 1979
utilizando comunicaciones serie para interaccionar con PLCs. En la década de los 90 tuvo un
gran crecimiento y con objeto de lograr una mayor integracion con sistemas modernos
aparece en 1999 la version para redes TCP/IP, Modbus/TCP. Este paso consolidé a Modbus
como uno de los protocolos mas utilizados en control industrial. Hoy en dia es ampliamente
utilizado en un amplio espectro de industrias, incluyendo infraestructuras criticas. Modbus es
un protocolo de comunicaciones industriales que se sitia en la capa de aplicacion,
permitiendo por ello utilizar diferentes soportes fisicos para el transporte. Proporciona
comunicacion en modo cliente/servidor entre diferentes equipos conectados a través de
diferentes tecnologias de capas inferiores entre las que se incluye, pero no se limita, la capa
de protocolos de TCP/IP.

Se podria decir entonces que existen dos tipos de implementaciones de Modbus:

e Modbus serie: Como tecnologia de transmision utiliza el estandar HDLC!?, si se
implementa Modbus, 0 RS232 (o0 RS485) si se implementa en modo maestro esclavo.
e Modbus/TCP: utiliza la pila de protocolos TCP/IP para transmitir la informacion.

Puesto que el protocolo Modbus es comun para todas las implementaciones, las medidas de
seguridad que se implementen en capa 7 seran independientes de las que se aseguren en
capas inferiores.

3.4.2. Seguridad

Las implementaciones de Modbus serie, utilizan tanto RS232 y RS485, que son protocolos de
comunicacion de capa fisica. Estos protocolos, por definicion, se encargan de transmitir bits
de una estacién a otra y definen las condiciones en las que un bit se entiende como un bit. No
tiene sentido hablar de seguridad en esta capa, pues son funcionalidades que se desarrollan
en capas superiores. Por encima del acceso fisico al medio, se ubicarian los protocolos de
nivel de enlace, HDLC y Ethernet segun la implementacién (serie o TCP respectivamente).
Modbus no implementa ninguna caracteristica de seguridad en este nivel.

Respecto a la seguridad ofrecida por la capa de aplicacion Modbus fue disefiado para su uso
en entornos muy controlados y no incluye ningin mecanismo de seguridad en esta capa.

11 http://es.wikipedia.org/wiki/High-Level_Data_Link_Control
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Carece por tanto de autenticacion, siendo Unicamente necesario para la sesion de Modbus
una direccion y un codigo de funcion que sean validos, informacién facilmente conseguible a
través de internet y un sniffer de red. Tampoco permite cifrado de la informacion. Estas
funcionalidades no fueron afiadidas con la posibilidad de usar la pila TCP/IP como protocolos
de capas inferiores. Es posible aplicar medidas genéricas de la pila TCP/IP (IDS,
cortafuegos...), pero Unicamente a las implementaciones basadas en Ethernet y en ningun
caso a aquellas basadas en Bus Serie.

Ademas, en las implementaciones serie los comandos se emiten mediante broadcast, lo que
hace que todos los elementos conectados puedan ser afectados por un Unico ataque de
Denegacion de Servicio.

Todas estas carencias se ven magnificadas por el hecho de que Modbus sea un protocolo
disefiado para la programacion de los elementos de control como RTU o PLC, por lo que es
posible la inyeccién de codigo malicioso a esos elementos.

3.4.3. Recomendaciones de seguridad

Debido a los problemas de seguridad anteriormente mencionados, la comunicacion entre
dispositivos utilizando Modbus deberia estar controlada. En ese sentido, el despliegue de un
analizador de trafico que controle que Unicamente permita el trafico Modbus de determinados
dispositivos y Unicamente aquellas funciones permitidas podria ayudar a mitigar los problemas
de comunicacion si se utiliza este protocolo.

Ademas también se deberian de comprobar aquellos paquetes Modbus TCP con datos
erréneos en su tamafo o el trafico en el puerto TCP 502 con paquetes malformados. Como
medida adicional aquellas funciones que fuercen a los esclavos a ponerse en modo «solo
escucha», las funciones que fuercen un reinicio de las comunicaciones, aquellas que borren
o reseteen informacion diagndstica como contadores o trafico desde un servidor a multiples
esclavos deberian ser también monitorizados de forma activa para hacer la red mas segura.

Existen soluciones genéricas IDS como Snort o especializadas en Modbus como el IPS Tofino
TCP Enforcer LSM altamente recomendables para reforzar la seguridad de este protocolo.

3.5. DNP3

3.5.1. Descripcion

DNP3 es un protocolo de comunicaciones desarrollado en 1993 y que se implementa
ampliamente en el sector eléctrico principalmente en USA y Canada. Su presencia en Europa
es escasa por la presencia de alternativas como IEC-60870-5-101 o IEC-60870-5-104. Es un
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protocolo de tres capas que actua en las capas de nivel de enlace, de nivel de aplicacion y de
nivel de transporte?2,

3.5.2. Seguridad

DNP3 es un protocolo disefiado para maximizar la disponibilidad del sistema, dejando méas
descuidados los factores de confidencialidad e integridad de los datos.

A nivel de capa de enlace se incluyen las funciones tipicas de esta capa, como la deteccién
de errores de transmision mediante el calculo de CRC (lo que no es una medida de seguridad,
ya que cualquiera que quiera modificar las tramas sera capaz de modificar el CRC), pero no
incluye ninguna medida de seguridad adicional que no ofrezca el protocolo Ethernet.

A nivel de aplicacion se estd haciendo un esfuerzo para proporcionar un estandar de
autenticacion segura en DNP3 [4], promovido por la Asociacion de usuarios de DNP3. Esta
autenticacion se realiza a nivel de aplicacion para garantizar las comunicaciones extremo a
extremo, al ser DNP3 un protocolo que puede ser utilizado sobre diferentes tecnologias de
capaly 2.

Con el estdndar de autenticacion segura se resuelven los problemas de:
e Suplantacion de identidad con usos generalmente maliciosos
¢ Modificacién de mensajes de forma que se pueda alterar el funcionamiento del sistema

e Ataques de reinyeccion de trafico consistentes en la transmision maliciosa o
fraudulenta de datos validos

e Eavesdropping o escucha fraudulenta de la informacion que circula por la red, aunque
Unicamente para el intercambio de claves criptograficas y no para el resto de los datos
que circulen por la red.

El estandar tiene un modelo de operacidn que se basa en Desafio-Respuesta, de forma que
cuando se solicita una funcion que requiere de autenticacion, no se procesa la peticion a no
ser que se resuelva un desafio de autenticacion. Esta forma de comunicacion se muestra en
la llustracién 11.

12 Mas bien pseudo-transporte porque no se corresponde con la capa de transporte de OSI.

Protocolos y Seguridad de red en infraestructuras SCI




s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Master Station Qutstation

K‘”ﬂad
\x—»

—r._._____________...-—-'

Peticiones sin autenticacion

Process Request

Respons®

4_/5 tandard
"‘\—\_\ Peticiones con autenticacion
W :

Authenticate

Walid Authentication Response?
Process Request

Ilustracion 11: Diferentes tipos de peticiones DNP3.

Este modo de operacion puede suponer retraso y sobrecarga de la red, por lo que se puede
configurar la operacion en modo «agresivo», con el cual la peticion y la respuesta del
desafio se envian de forma conjunta.

3.5.3. Recomendaciones de seguridad

Ya que DNP3 dispone de una implementacion segura, la principal recomendacion es
desplegar unicamente DNP3 seguro. Puede ser que este despliegue no sea posible por
diferentes factores como el soporte del fabricante, por lo que, en estos casos, se recomienda
el uso de DNP3 encapsulado dentro de un protocolo de transporte seguro, como puede ser
TLS. Actualmente hay fabricantes como PJM® que proponen este tipo de despliegues [5],
como se puede ver en la llustracion 12.

13 http://www.pjm.com/
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DNP TLS Metwork
Master Station Sereer Interface

] .

Ilustracion 12: DNP3 encapsulado en TLS.

De forma adicional, es recomendable monitorizar cualquier comunicacién no DNP3 en los
puertos tipicamente usados por DNP3 (TCP/UDP 20000), asi como prestar especial atencion
a los codigos de funcion 4,5y 6 (Operate, Direct Operate y Direct Operate no ACK), 18 (Stop
Application), 21 (Disable Unsolicited Messages)!“.

3.6. PROFIBUS

3.6.1. Descripcion

Profibus (del inglés PROcess Fleld BUS) es un estandar de comunicacion a través de Fieldbus
promovido en 1989 por el departamento aleman de educacion e investigacion y utilizado por
Siemens. Se basa en comunicaciones serie con soporte sobre cable (RS-485, MBP) o sobre
fibra optica.

Actualmente tiene dos variantes, reflejadas en la llustracion 13: Profibus DP (periféricos
descentralizados) que se utiliza para la operacion de sensores y actuadores a través de un
controlador centralizado y Profibus PA (Automatizacion de Procesos) utilizado para la
monitorizacion de equipos de medida a través de un sistema de control del proceso.

14 La lista completa de las funciones de aplicacién de DNP3 se puede consultar en [7]. Notese que en la
referencia la notacion es hexadecimal mientras que en el texto se utiliza notacién decimal.
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Ilustracion 13: Arquitectura Profibus

3.6.2. Seguridad

Profibus es un protocolo que opera en las capas de aplicacion, enlace y fisica. La capa de
enlace de este protocolo utiliza FDL (Field bus Data Link) como mecanismo de gestién de
acceso al medio. Funciona con un método de acceso hibrido que combina las tecnologias de
maestro-esclavo con el paso de un testigo que es el que marca quien puede iniciar la
comunicacion y ocupar el bus. Estas medidas permiten que los dispositivos no se comuniquen
a la vez, pero no constituyen ningiin mecanismo de seguridad y podrian ser susceptibles a
ataques de inyeccion de trafico o denegacion de servicio.

En capa de aplicacion, existen tres niveles de utilizaciéon DP-VO0, para intercambios de datos
periédicos, DP-V1 para comunicaciones no periédicas y DP-V2 para comunicaciones
asincronas a través de mensajes de broadcast. De la documentacion examinada no es posible
inferir que Profibus afiada ninguna capa de seguridad a las comunicaciones en esta capa.

Hay parte de los servicios ofrecidos por Profibus que pueden utilizar TCP/IP como protocolo
de transporte, pero Unicamente durante una fase inicial de asignacion de dispositivos. En
estos servicios seria posible afiadir elementos de seguridad IT, siempre y cuando no
perjudiquen la operativa del sistema.
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3.6.3. Recomendaciones de seguridad

Al igual que con otros protocolos de la familia Fieldbus, la ausencia de autenticacion y la falta
de seguridad del protocolo exigen el aislamiento del bus del resto de componentes de la red.
La seguridad perimetral deberia ser muy severa para evitar cualquier trafico no autorizado o
sospechoso.

3.7.  PROFINET

3.7.1. Descripcion

Profinet es un estandar basado en Profibus que adopta como interfaz fisico de conexion
Ethernet en lugar de RS485, y un sistema de bis basado en pase de token. Ofrece para la
transmisién de datos la funcionalidad completa de TCP/IP, lo que le proporciona aplicaciones
inalAmbricas y alta velocidad de transferencia. Los equipos que utilizan Profinet estan
orientados a la fiabilidad y a la comunicacién en tiempo real, junto con la usabilidad. En la
llustracion 14 es posible ver la arquitectura de Profinet.

and
Engineering PROFINET
PROFINET-Services || PROFINET-Services PROFINET-IO
e.g. eg. eg.
Ul . ¢ Read-/Write- = DcP
- SNMP Dienste = LLDP
- DHCP o (Layer B_basa (Layer 2-basea o

TCP/IP  UDP/IP

Realtime

ETHERNET

Ilustracidn 14: Arquitectura Profinet

3.7.2. Seguridad

Los equipos Profinet carecen de funciones de seguridad nativas, entendiéndolo como
seguridad del punto final, por lo que la prevencion de ataques a equipos Profinet es clave. Las
medidas incorporadas por el protocolo se centran en mejorar la disponibilidad del sistemay la
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fiabilidad operacional, asi como la robustez de los equipos ante altos volumenes de trafico
puntuales. En el documento «PROFINET Security Guideline» [6] se realizan recomendaciones
para prevenir los posibles ataques a estos sistemas, donde se incluyen recomendaciones
tradicionales del mundo IT, como la segmentacion de las redes mediante VLAN o el
establecimiento de DMZ, como se puede ver en la llustracion 15siguie.

L

Produktionsnetzwerk

Autemalisienungszelle @
BT

Produktionslinie 2

Ilustracion 15: Una de las arquitecturas propuestas para ProfiNet.

3.7.3. Recomendaciones de seguridad

Al igual que con otros protocolos creados originalmente para comunicacion a través de
Fieldbus®® la ausencia de autenticacion y la falta de seguridad del protocolo exigen el
aislamiento del resto de la red. Adicionalmente, el uso de métodos IT para autenticar los
componentes de la red, junto con el cifrado de las comunicaciones de la misma es una buena
practica. Por ultimo, la seguridad perimetral deberia ser muy estricta para evitar cualquier
trafico no autorizado o sospechoso.

15 Recordemos que Profinet es una adaptacidon de Profibus al protocolo Ethernet, por lo que la capa de
aplicacién se pensé originalmente para Fieldbus.
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3.8. POWERLINK ETHERNET

3.8.1. Descripcion

Powerlink sobre Ethernet [7] es un perfil de comunicacion para Ethernet en Tiempo Real.
Extiende Ethernet de acuerdo al estandar IEEE 802.3 con mecanismos para transmitir
informacion con sincronizacion precisa e intervalos predecibles, con una arquitectura que se
puede ver en la llustracion 16. La especificacion del protocolo [8] se puede descargar desde
la pagina web del Grupo de Estandarizacién de Powerlink Ethernet?®,

Porwerlink proporciona mecanismos para conseguir:

1. Transmision de aquella informacion para la que el tiempo es critico en ciclos
asincronos. El intercambio de informacibn se basa en el método de
publicar/suscripcion.

2. Sincronizacion de los nodos de la red con gran precision

3. Transmitir la informacion para la que el tiempo no es tan critico bajo demanda. La
comunicacion asincrona puede utilizar protocolos de la pila TCP/IP o de capas
superiores como HTTP, FTP...

NMT POWERLINK Application Layer

> E ObjectDictionary i

[_roo ] [spocommand]

Application

Session /Present

Transport
Network
2> POWERLINK Data Link Layer
4 DatalLink
E e —
]
o —

Ilustracion 16: Modelo de referencia de Powerlink Ethernet.

16 http://www.ethernet-powerlink.org/
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Se maneja el trafico de la red de forma que se dedican intervalos de tiempo para las
transmisiones sincronas y las asincronas, a la vez que se asegura que solo los equipos de la
red acceden al medio de transmision. De esta forma se asegura que la informacion transmitida
de forma asincrona no interfiere con la sincrona y se mantienen los intervalos de
comunicacion. Este mecanismo, llamado Slot Communication Network Management (SCNM)
es controlado por un equipo de lared, el Nodo Gestor (MN). El resto de nodos recibe el nombre
de Nodos Controlados (CN). Los CN sélo pueden utilizar intervalos de transmision asignados
por el MN. Todos los nodos de la red se deben configurar en el MN y s6lo se permite un MN
dentro de la red. Ademéas Unicamente el MN puede mandar mensajes de forma independiente,
mientras que los CN Unicamente envian mensajes cuando el MN se los pide. Los CN envian
la informacién solicitada por el MN en forma de broadcast, por lo que puede ser escuchada
en toda la red. La siguiente ilustracion muestra este proceso.

Cycle

A4

Stations

Slot Slot Slot Slot Slot Slot as.
1 2 3 4 5 n Slot
Cycle i ‘|_ Cycle i+1 e

Stations

Ilustracion 17: SCNM de Ethernet Powerlink

3.8.2. Seguridad

Como en otros casos de protocolos industriales se carece de mecanismos para comprobar la
autenticidad del nodo o del mensaje. Si bien es cierto que un nodo sélo puede transmitir
cuando el MN se lo solicita y le asigna un periodo de tiempo, no existe ninglin mecanismo
para comprobar que la informacion recibida proviene del nodo, por lo que es razonablemente
sencillo alterar el trafico de la red falsificando nodos legitimos o provocar DoS simplemente
inundando la red de mensajes.

El uso de broadcast para las transmisiones también permite que un intruso obtenga toda la
informacion que emiten los CN, no teniendo tampoco ningan tipo de cifrado que evite esta
circunstancia.
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3.8.3. Recomendaciones de seguridad

La sensibilidad al retraso del SCNM requiere que Powerlink Ethernet se despliegue aislado
de cualquier otra red basada en Ethernet. La seguridad perimetral debe ser por tanto muy
estricta para mantener aislado este protocolo del resto de la red y prevenir trafico malicioso.

3.9. OPC

3.9.1. Descripcion

OPC (OLE para control de procesos) no es un protocolo de comunicacion industrial, sino mas
bien un marco operacional de comunicaciones de los sistemas de control de procesos
basados en Windows que utilizan objetos enlazados y embebidos (OLE), que a su vez utilizan
protocolos de comunicacién como RPC. OPC es, por tanto, un conjunto de protocolos de
conjuntamente permiten a los sistemas de control de procesos comunicarse utilizando algunas
de las capacidades de comunicacién de Windows.

OPC conecta sistemas Windows, normalmente a través de TCP/IP. Originalmente, OPC se
basaba en DCOM y muchos sistemas OPC todavia utilizan DCOM, a pesar de que existe una
actualizacion llamada OPC-Unified Architecture (OPC-UA), que permite la utilizacién de SOAP
sobre HTTPS, mucho mas segura.

3.9.2. Seguridad

El uso de DCOM y RCP hacen de OPC muy susceptible a ataques y ademas puede verse
afectado por todas las vulnerabilidades utilizadas en OLE. Ademas OPC se ejecuta en
sistemas Windows Unicamente, por lo que también puede verse afectado por todas las
vulnerabilidades que afectan a ese Sistema Operativo.

Debido a la dificultar inherente de aplicar parches en sistemas de control industrial, muchas
de las vulnerabilidades ya descubiertas y para las que hay parches siguen siendo explotables
en las redes de control industrial. OPC-UA si dispone de un modelo de seguridad, del que se
puede encontrar un libro blanco [9], que aporta seguridad a la arquitectura, por lo que es
recomendable el despliegue de OPC-UA en lugar de OPC clasico.

3.9.3. Recomendaciones de seguridad

En la medida de lo posible se deberia desplegar OPC-UA. Ademés de esta recomendacion,
los servidores OPC deben ser convenientemente bastionados, cerrando todos los puertos y
servicios innecesarios.

Adicionalmente se deben monitorizar aquellos puertos y servicios no OPC iniciados por el
servidor OPC, asi como la aparicion de vulnerabilidades que afecten a Windows, OPC, OLE
RPC o DCOM. Los servicios OPC que se inicien de servidores OPC desconocidos junto a
fallos de autenticacion en los servidores OPC también deben ser activamente monitorizados
para mejorar la seguridad de los despliegues utilizando OPC.
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3.10. ETHERCAT

3.10.1. Descripcion

EtherCAT (Ethernet for Control Automation Technology) es un protocolo de comunicaciones
de codigo abierto utilizado para incorporar Ethernet a los entornos industriales. Este protocolo
se estandarizé en el IEC 61158, dentro de la estandarizacion de FieldBus. EtherCAT se
utiliza en aplicaciones de automatizacién con ciclos de actualizacion pequefios (< 100us) y
con jitter'® < 1us. Es, por tanto, el sistema mas rapido disponible actualmente.

Con este sistema el paquete Ethernet no se recibe, interpreta y envia (como se hace
tradicionalmente con el almacenamiento y reenvio) sino que se procesa sobre la marcha en
cada nodo esclavo (actualizando la informacion correspondiente) mientras que se envia al
siguiente dispositivo, obteniéndose un retraso de unos pocos nanosegundos. La trama de
EtherCAT se muestra en la llustracion 18.

14 Byte 2 Byte

| EthernetH. (88Adh) =4+ EtherCAT... | CRC |
= e e max. 1498 Byte \
1% EtherCAT Datagram | 2... | | n™ EtherCAT Datagram |
e
max. 1 85}"\

10Byte S -, 2By

Datag. Header Da y WKC = Working Counter
: —
e,
8Bit 8Bt 16Bit wkpan 4
,Cmd | ldx |, Position | Offset | Len |R M| IRQ
Address | Offset Loroemtoatagum
Logical Address %

el G en ———

Ilustracién 18: Estructura de tramas de EtherCAT.

3.10.2.  Seguridad

Al ser EtherCAT un protocolo derivado de Ethernet, es susceptible a cualquiera de las
vulnerabilidades de Ethernet, y por tanto vulnerable a cualquier ataque de Denegacion de
Servicio. El servicio de EtherCAT se puede alterar facilmente mediante la insercion de

17 http://es.wikipedia.org/wiki/Bus_de_campo
18 http://es.wikipedia.org/wiki/Jitter
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paquetes Ethernet a la red de forma que interfieran con la sincronizacion y es vulnerable a
falsificaciones y MITM debido a la falta de autenticacion, por lo que es recomendable separar
la red EtherCAT del resto de sistemas Ethernet.

3.10.3. Recomendaciones de seguridad

Como ya se ha comentado, EtherCAT debe desplegarse aislado del resto de redes Ethernet.
También es recomendable realizar una monitorizacion pasiva de la red a fin de asegurar la
integridad de la misma, comprobando que el trafico EtherCAT se origina Unicamente de
aquellos dispositivos explicitamente autorizados
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ANEXO I: CUADRO COMPARATIVO DE PROTOCOLOS SCI

Protocolo Caracteristicas Seguridad Capas implementadas por el protocolo Recomendaciones de seguridad
COmmE DeviceNET Adaptacion CIP con CAN No No X X X X CIP cuenta con la tecnologia a nivel de
IR etz Adaptacion CIP con CTDMA No No X X X x |
Protocol CompoNET Adaptacion CIP con TOMA . . X ” X ~ Complementar con medidas generales
(CIP) - de segmentacioén y aislamiento de las

Ethernet/IP Adaptacion CIP con TCP/IP No No X redes de control

Serie Estandar abierto No No X X Adoptar, si es posible, cifrado (SSL,VPN)
Modbus Usado ampliamente en la o medidas de inspeccidn de trafico como

TCP industria No No X IDS (Snort), IPS (Tofino), etc.
DNP3 Sector Elgctrlco No Si (DNP3 X X X Implementar DNP3 Secure

Escasa presencia en Europa secure)
q Estandar abierto Segmentar la red, cifrar la informacién
ProfiBus Variantes Profibus DP y Profibus No No X X X o e
PA y realizar inspeccion de trafico
ProfiNET SilE e HI IS No No X Seguir la "Profinet Security Guide"
Ethernet
Segmentar la red y aplicar medidas de
Powerlink Ethernet Estandar abierto No No X seguridad habituales en la parte
Ethernet
Marco operacion de
_ comunicaciones No Si (OPC UA) X |mplementar oPc UA
Originalmente basado en
Windows
Estandar abierto Segmentar lared y aplicar seguridad
EtherCAT Para ciclos de actualizacién muy No No X )
cortos perimetral
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ANEXO II: RECOMENDACIONES GENERICAS DE SEGURIDAD

l. RECOMENDACIONES GENERICAS PARA CORTAFUEGOS.

Complementando las recomendaciones propuestas para la arquitectura de red que se
describen en el apartado 2.2, las siguientes reglas de caracter general pueden aplicarse:

= El conjunto de reglas de base debe ser denegar todo e ir permitiendo comunicaciones
0 servicios segun necesidades (listas blancas).

= Los puertos y servicios entre el entorno de red de control y la red de la corporativa
deben ser habilitados y permitidos de manera especifica, segin las necesidades de
cada caso. Debe haber una justificacion documentada con el andlisis de riesgos y una
persona responsable de cada flujo de datos entrante o saliente permitido.

= Todas las reglas de «acceso permitido» deben fijarse con una direccién IP y puerto
TCP/UDP especifico con control de estado.

= Todas las reglas deben definirse para restringir el trafico solo a una direccion IP
especifica 0 a un rango de direcciones.

= Denegar trafico directamente desde la red de control a la red corporativa. Todo el
tréfico de control debe terminar en la zona DMZ.

= Todo protocolo permitido entre la red de control y DMZ no debe permitirse
explicitamente entre la DMZ y las redes corporativas (y viceversa).

= Todo el tréfico saliente de la red de control de la red corporativa debe estar
estrictamente restringido por fuente y destino asi como el servicio y el puerto.

= Los paguetes salientes desde la red de control 0 DMZ solo deben ser autorizados si
los paquetes tienen una direccion IP de origen correcta asignada a la red de control o
dispositivos de la red DMZ.

= NO se debe permitir el acceso a Internet dispositivos de la red de control.

= Las redes de control no deben conectarse directamente a Internet, aunque estén
protegidas por un firewall.

» Todo el trafico de administracion de firewall debe realizarse en cualquiera de una red
separada, asegurado gestion (por ejemplo, fuera de banda) o en una red cifrada con
autenticacion de multiples factores. El trafico también debe ser restringido por
direccion IP a las estaciones de gestidon especificos.

= Todas las politicas de firewall deben probarse periddicamente.

= Todos los cortafuegos deben ser respaldados inmediatamente antes de la puesta en
marcha.
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RECOMENDACIONES GENERICAS SOBRE SERVICIOS

Como afadido a las reglas generales descritas en el apartado anterior, se proponen las
siguientes reglas de cortafuegos genéricas segun el servicio o protocolo:

SERVICIO RECOMENDACION

DNS

Hacer un uso de un servidor DNS local interno restringido para la red de
control. En casos de elementos limitados puede hacerse uso de ficheros
locales de hosts.

HTTP

El protocolo utilizado para acceso web con navegadores es muy util y
cémodo. No obstante si no se usa HTTPS cuyas transmisiones son cifradas
debe ser denegado desde la red corporativa o publica a la red de control.
Adicionalmente:

= Hacer uso de listas blancas (filtrado IP) para los accesos web a
servicios en la red de control o fisica.

= Control de acceso tanto a origenes como destinos

= |mplementacién de autorizacién a nivel aplicacién

= Restringir el nUmero de tecnologias soportadas para disminuir la
superficie de vulnerabilidades

= Registrar y monitorizar tanto el uso como los intentos o accesos al
servicio

FTP Y TFTP

Estos dos protocolos de transmision de ficheros son de uso comun en
sistemas SCI. Sin embargo la ausencia de cifrado los hace vulnerables a
robo de credenciales e informacion. Debe evitarse en la medida de lo
posible y sustituir de versiones cifradas como SCP o SFTP. En caso
estrictamente necesario utilizar inicamente bajo un tanel cifrado o restringir
Su uso a transmisiones no criticas.

TELNET

Este protocolo de acceso y comunicacion no cuenta con cifrado lo que
desaconseja su uso. En caso de necesidad utilizar una red privada o VPN
para proteger la transmision.

DHCP

Este protocolo disefiado para la configuracion automatica de red de
dispositivos es de gran utilidad pero entrafia riesgos de seguridad al
poderse utilizar para ataques MITM e interceptar trafico. En la medida de lo
posible evitar su utilizaciébn o, en caso necesario implementar reglas de
inspeccion de trafico para evitar falsos servidores DHCP (rogue servers)
asi como medidas anti spoofing de ARP e IP.
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SSH

Una correcta utilizacion de SSH debe considerarse como una medida
eficaz para establecer comunicacion segura entre segmentos o elementos
de red con trafico sensible. Debe permitirse y sustituir a FTP, TELNET, RCP
y otros protocolos inseguros.

SOAP

SOAP (Simple Object Acess Protocol) utiliza una sintaxis XML para
intercambiar mensajes. Es un mecanismo sin control de estado y por ello
bastante vulnerable a falsificacion e interceptacion. En este sentido reglas
de inspeccion de trafico a nivel de aplicacibn son aconsejables para
controlar el contenido de los mensajes.

SMTP

Este protocolo utilizado en el correo electrénico debe ser denegado en la
red de control. Trafico SMTP saliente desde la red de control a la
corporativa puede permitirse para envié de alertas por correo electronico.

SNMP

SNMP es el protocolo utilizado para el control y monitorizacion entre
elementos de red siendo de gran utilidad. No obstante en sus versiones 1
y 2 hace uso de comunicaciones no cifradas y contrasefias genéricas.
SNMP versién 3 ya soluciona estos problemas pero no siempre es
compatible con todos los dispositivos. En caso de contar con el uso de las
versiones anteriores a v3 se recomienda separar el trafico SNMP en una
red de gestion.

DCOM

DCOM, del inglés Distributed Component Object Model es el protocolo
sobre el que se apoya OPC (OLE for Process Control. Hace uso de RPC
(Remote Procedure Call) servicio que debe ser convenientemente
parcheado por contar con multiples vulnerabilidades. Ademéas OPC a través
de DCOM, hace uso de puertos dinamicos (desde 1024-65535) lo que
incrementa la dificultad de establecer una regla concreta de firewall. El
tréfico de este protocolo debe permitirse Unicamente entre las redes de
control y DMZ. Adicionalmente se recomienda aplicar configuraciones de
DCOM en los dispositivos para reducir el rango de puertos dindmicos
disponibles.
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