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CAPITULO 1 — Conceptos bdsicos sobre Seguridad de la
Informacion.

Implantacion de un SGSI en la empresa

Hola. Mi nombre es Raul. Trabajo como Técnico de Seguridad en INTECO, el Instituto Nacional de
Tecnologias de la Comunicacion.

En INTECO trabajamos para fomentar e impulsar la seguridad de la informacion y su implantacién en
las empresas y organizaciones. A diario, estamos amenazados por riesgos que ponen en peligro la
integridad de nuestra informacién y con ello la viabilidad de nuestros negocios. Riesgos que provienen
no sélo desde el exterior de nuestras empresas, sino también desde el interior.

Para poder trabajar en un entorno como este de forma segura, las empresas pueden asegurar sus
datos e informacién de valor con la ayuda de un Sistema de Gestidn de Seguridad de la Informacién.

A lo largo de los préximos minutos, voy a detallarte las ventajas de implantar este sistema en tu
empresa y como hacerlo.

Podriamos definir un Sistema de Gestidon de Seguridad de la Informacidn como una herramienta de
gestidn que nos va a permitir conocer, gestionar y minimizar los posibles riesgos que atenten contra la
seguridad de la informacién en nuestra empresa.

Quizd oigas hablar de este sistema por sus siglas en espanol, SGSI, o por sus siglas en inglés, ISMS.

Antes de comenzar a ver las caracteristicas de este tipo de sistemas, es importante diferenciar entre
seguridad informatica y seguridad de la informacion.

La primera, la seguridad informatica, se refiere a la proteccién de las infraestructuras de las
tecnologias de la informacién y comunicacién que soportan nuestro negocio.

Mientras que la seguridad de la informacion, se refiere a la proteccion de los activos de informacién
fundamentales para el éxito de cualquier organizacion.

Entre los muchos ejemplos de informaciéon que podemos encontrar en nuestra empresa estan los
correos electrénicos, paginas web, imagenes, bases de datos, faxes, contratos, presentaciones,
documentos y un largo etcétera.

Al identificar los activos de informacidén tenemos que tener en cuenta que estos pueden proceder de
distintas fuentes de informacidon dentro de la empresa y que pueden encontrarse en diferentes

Instituto Nacional

GOBIERNO MINISTERIO InTteco de Tecnolgias
DE ESPANA DE INDUSTRIA, TURISMO CL\ ’CL CL de la Comunicacion

Y COMERCIO



Instituto Nacional
InTECO de Tecnolgias
de la Comunicacién

soportes, como papel o medios digitales. Ademads, es necesario considerar el ciclo de vida de la
informacion, ya que lo que hoy puede ser critico para nuestro negocio puede dejar de tener
importancia con el tiempo.

Implantacion de un SGSI en la empresa

Como hemos visto con anterioridad, para garantizar la seguridad de toda esta informacion podemos
contar con la ayuda de un Sistema de Gestion de Seguridad de la Informacién.

Esta metodologia nos va a permitir, en primer lugar, analizar y ordenar la estructura de los sistemas
de informacion.

En segundo lugar, nos facilitard la definicion de procedimientos de trabajo para mantener su
seguridad.

Y por ultimo, nos ofrecera la posibilidad de disponer de controles que permitan medir la eficacia de
las medidas tomadas.

Estas acciones van a proteger a nuestra organizacion frente a amenazas y riesgos que puedan poner
en peligro la continuidad de los niveles de competitividad, rentabilidad y conformidad legal necesarios
para alcanzar los objetivos de negocio.

De esta manera conseguiremos mantener el riesgo para nuestra informacién por debajo del nivel
asumible por la propia organizacion.

La gestion de los riesgos a través de un Sistema de Gestién de Seguridad de la Informacion nos va a
permitir preservar la confidencialidad, integridad y disponibilidad de la misma, en el interior de la
empresa, ante nuestros clientes y ante las distintas partes interesadas en nuestro negocio.

La confidencialidad implica el acceso a la informaciéon por parte Unicamente de quienes estan
autorizados.

La integridad conlleva el mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

Y la disponibilidad entrafa el acceso a la informacién y los sistemas de tratamiento de la misma por
parte de los usuarios autorizados en el momento que lo requieran.

El acronimo utilizado para hablar de estos pardmetros basicos de la seguridad de la informacién es
CID en espafiol y CIA en inglés.
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Con el fin de proporcionar un marco de Gestiéon de la Seguridad de la Informacién utilizable por
cualquier tipo de organizacion se ha creado un conjunto de estandares bajo el nombre de ISO/IEC
27000.

Estas normas nos van a permitir disminuir de forma significativa el impacto de los riesgos sin
necesidad de realizar grandes inversiones en software y sin contar con una gran estructura de
personal.

Mas adelante analizaremos con detalle estas normas.
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CAPITULO 2 - La seguridad y su justificacion desde el punto
de vista del negocio.

Implantacion de un SGSI en la empresa

La informacién es un valioso activo del que depende el buen funcionamiento de una organizacién.
Mantener su integridad, confidencialidad y disponibilidad es esencial para alcanzar los objetivos de
negocio.

Por esa razén, desde tiempos inmemorables las organizaciones han puesto los medios necesarios
para evitar el robo y manipulacién de sus datos confidenciales.

En la actualidad, el desarrollo de las nuevas tecnologias ha dado un giro radical a la forma de hacer
negocios, a la vez que ha aumentado los riesgos para las empresas que se exponen a nuevas
amenazas.

Desafortunadamente, es relativamente facil tener acceso a las herramientas que permiten a personas
no autorizadas llegar hasta la informacién protegida, con poco esfuerzo y conocimientos, causando
graves perjuicios para la empresa.

La mayor parte de la informacion reside en equipos informaticos, soportes de almacenamiento y
redes de datos, englobados dentro de lo que se conoce como sistemas de informacioén.

Estos sistemas de informacién estdn sujetos a riesgos y amenazas que pueden generarse desde
dentro de la propia organizacion o desde el exterior.

Existen riesgos fisicos como incendios, inundaciones, terremotos o vandalismo que pueden afectar la
disponibilidad de nuestra informacién y recursos, haciendo inviable la continuidad de nuestro negocio
si no estamos preparados para afrontarlos.

Por otra parte, se encuentran los riesgos ldgicos relacionados con la propia tecnologia y, que como
hemos dicho, aumentan dia a dia. Hackers, robos de identidad, spam, virus, robos de informacion y
espionaje industrial, por nombrar algunos, pueden acabar con la confianza de nuestros clientes y
nuestra imagen en el mercado.

Para proteger a nuestras organizaciones de todas estas amenazas es necesario conocerlas y
afrontarlas de una manera adecuada. Para ello debemos establecer unos procedimientos adecuados e
implementar controles de seguridad basados en la evaluacidn de los riesgos y en una medicién de su
eficacia.
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Un Sistema de Gestidn de Seguridad de la Informacion, basado en la norma UNE-ISO/IEC 27001, es
una herramienta o metodologia sencilla y de bajo coste que cualquier PYME puede utilizar. La norma
le permite establecer politicas, procedimientos y controles con objeto de disminuir los riesgos de su
organizacion.

La implantacion y posterior certificacién de estos sistemas supone la implicacién de toda la empresa,
empezando por la direccidén sin cuyo compromiso es imposible su puesta en marcha.

La direccion de la empresa debe liderar todo el proceso, ya que es la que conoce los riesgos del
negocio y las obligaciones con sus clientes y accionistas mejor que nadie. Ademas, es la Unica que
puede introducir los cambios de mentalidad, de procedimientos y de tareas que requiere el sistema.

Pero équé es lo que aporta a mi negocio la implantacidn y posterior certificacién de un Sistema de
Gestién de Seguridad de la Informacion? éCudles son los beneficios que voy a observar después de
todo este proceso?

En primer lugar, obtenemos una reduccidn de riesgos debido al establecimiento y seguimiento de
controles sobre ellos. Con ello lograremos reducir las amenazas hasta alcanzar un nivel asumible por
nuestra organizacién. De este modo, si se produce una incidencia, los dafios se minimizan y la
continuidad del negocio esta asegurada.

En segundo lugar, se produce un ahorro de costes derivado de una racionalizacién de los recursos. Se
eliminan las inversiones innecesarias e ineficientes como las producidas por desestimar o sobrestimar
riesgos.

En tercer lugar, la seguridad se considera un sistema y se convierte en una actividad de gestién. La
seguridad deja de ser un conjunto de actividades mds o menos organizadas y pasa a transformarse en
un ciclo de vida metddico y controlado, en el que participa toda la organizacion.

En cuarto lugar, la organizacion se asegura del cumplimiento de la legislacion vigente y se evitan
riesgos y costes innecesarios. La entidad se asegura del cumplimiento del marco legal que protege a la
empresa de aspectos que probablemente no se habian tenido en cuenta anteriormente.

Por ultimo, pero no por ello menos importante, la certificacion del Sistema de Gestién de Seguridad
de la Informacién contribuye a mejorar la competitividad en el mercado, diferenciando a las empresas
gue lo han conseguido y haciéndolas mas fiables e incrementando su prestigio.

Un certificado mejora la imagen y confianza de nuestra empresa entre clientes, proveedores y socios
gue, poco a poco, exigen la certificacién para abrir y compartir sus sistemas de informaciéon con
cualquier PYME. La exigencia de este certificado es el modo de garantizar un equilibrio en las medidas
de seguridad entre las partes.
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CAPITULO 3 — Marco legal y juridico de la Seguridad.
Normativas de Seguridad.

Implantacion de un SGSI en la empresa

El creciente uso de las nuevas tecnologias ha propiciado la creacidn de un marco legal y juridico que
protege a todas las partes interesadas en el uso de estas tecnologias y el intercambio y tratamiento de
la informacién a través de ellas.

Cada dia surgen nuevas formas de delito informatico que pueden afectar a la seguridad de Ia
informacion en nuestras empresas.

Por ello, cumplir con la legislacion vigente en Espafia es uno de los requisitos que debemos satisfacer
para implantar y certificar un Sistema de Gestidon de Seguridad de la Informacién. Su cumplimento nos
protegerd de amenazas externas, nos permitird respetar los derechos de nuestros clientes y
proveedores y evitara infracciones involuntarias con sus respectivos costes.

Veamos cual es la legislacidn espafiola relacionada con seguridad de la informacién, recordando el
amplio sentido del término informacidn visto anteriormente.

Ley Orgdnica 15/99 de Proteccién de Datos de Cardcter Personal conocida por las siglas LOPD.

Esta Ley tiene por objeto proteger todos los datos de cardcter personal, para que no sean utilizados de
forma inadecuada, ni tratados o cedidos a terceros sin consentimiento del titular.

Para ello, se establecen obligaciones para toda persona fisica o juridica que posea ficheros con datos
personales.

Ley 34/2002 de Servicios de la Sociedad de la Informacién y de Comercio Electrdnico cuyas siglas son
LSSI.

La finalidad de esta Ley es regular el funcionamiento de prestadores de servicios de la Sociedad de la
Informacion, empresas que realizan comercio electrénico, y aquellas que hacen publicidad por via
electrénica, como correo electrénico o SMS.

Ley 322003, General de telecomunicaciones.

El objeto de la Ley es la regulacién de las telecomunicaciones, que comprenden la explotacién de las
redes y la prestacién de los servicios de comunicaciones electrénicas.

Entre otros objetivos, esta Ley fomenta la competencia efectiva de los mercados de las
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telecomunicaciones, promueve el desarrollo del sector y defiende los intereses de los ciudadanos.
Ley 59/2003 de Firma Electrdnica.

Esta Ley regula la firma electrénica, su eficacia juridica y la prestacién de servicios de certificacion.
La firma electrdnica es un conjunto de datos asociados que sirve para identificar a una persona en
transacciones electrénicas y permite conocer si el contenido del mensaje ha sido manipulado de

alguna manera.

Real Decreto Legislativo 1/1996 Ley de Propiedad Intelectual.

Segun esta Ley, la propiedad intelectual de una obra literaria, artistica o cientifica corresponde al
autor por el solo hecho de su creacidn. El autor tiene el derecho exclusivo a la explotacion de la obra.

La Ley protege las creaciones originales expresadas en cualquier medio, incluidos programas de
ordenador o bases de datos.

Ley 172001 de Propiedad Industrial

Para la proteccion de los signos distintivos de las organizaciones se concederan los derechos de
propiedad industrial de marcas y nombres comerciales.

De acuerdo con esta Ley, el uso de un nombre comercial en redes telemdticas, en nombres de
dominios, y en metadatos y palabras clave de paginas web, sin autorizacidon previa por parte de su

titular, habilita a éste a prohibirle su utilizacién.

Ley 112007 de Acceso Electrénico de los Ciudadanos a los Servicios Publicos

Esta ley reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Publicas por
medios electréonicos. Ademas, regula los aspectos bdsicos de la utilizacién de las tecnologias de la
informacién en la actividad administrativa, en las relaciones entre las Administraciones Publicas, asi
como en las relaciones de los ciudadanos con las mismas.

Algunos sectores, como el agrario poseen legislacién propia sobre Seguridad de la Informacidn.

Otros, como la banca, disponen de una normativa internacional que contiene recomendaciones al
respecto.

La legislacion que acabamos de ver se ha desarrollado para proteger a todos los actores que
utilizamos las nuevas tecnologias ante el aumento de delitos informaticos.
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En un sentido amplio, delito informatico es todo aquel que implique la utilizacién de cualquier medio
de tecnologia informatica.

Tanto en Europa como en Espafia, los principales delitos informaticos que la legislacién recoge se
engloban en cuatro grupos.

El primer grupo hace referencia a los delitos contra la intimidad, en el que se produce un tratamiento
ilegal de los datos de caracter personal. Este es el caso de la venta de datos a terceros sin autorizacion
previa del duefio de esos datos.

El segundo grupo hace alusién a delitos relativos al contenido, es decir a la difusién de contenidos
ilegales en la Red. Por ejemplo, la difusidn de pornografia infantil.

El tercer grupo se refiere a delitos econdmicos, relacionados con el acceso autorizado a sistemas
informaticos para llevar a cabo fraude, sabotaje o falsificacion. Un caso muy habitual es la
suplantacién de entidades bancarias.

Y el cuarto grupo hace mencidn a los delitos contra la propiedad intelectual vinculados con la
proteccién de programas de ordenador, bases de datos y derechos de autor. Un ejemplo claro es la
pirateria informatica.
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CAPITULO 4 — Estandares de Gestion de la Seguridad de la
Informacion.

Implantacion de un SGSI en la empresa

La informacidn necesaria para desarrollar la actividad de nuestro negocio se puede ver afectada por
diferentes riesgos y amenazas.

Para poder estar preparados ante cualquier imprevisto y actuar con rapidez y eficacia, es necesario
implantar un Sistema de Gestidn de Seguridad de la Informacidn.

Gracias a este sistema podremos analizar los posibles riesgos, establecer las medidas de seguridad
necesarias y disponer de controles que nos permitan evaluar la eficacia de esas medidas.

De este modo, podremos anticiparnos a los posibles problemas y estar preparados en el caso de
cualquier contingencia.

Para llevar a cabo todo el proceso de una manera mas sencilla contamos con la familia de normas
internacionales ISO/IEC 27000.

Estas normas han sido elaboradas conjuntamente por ISO, que es la Organizacién Internacional de
Normalizacién, y por IEC, que es la Comisidn Electrotécnica Internacional. Ambos estan formados por
los organismos de normalizacién mas representativos de cada pais.

ISO e IEC se encargan de elaborar normas internacionales que el mercado requiere y necesita. Estas
normas pueden hacer referencia a productos como electrodomésticos, calzado, alimentacién o
juguetes.

También pueden hacer referencia a servicios como los prestados en residencias de la tercera edad, en
hoteles o en transportes publicos de pasajeros.

En los ultimos afios ISO e IEC han trabajado mucho con normas relacionadas con las nuevas
tecnologias como la telefonia mévil o la seguridad de la informacion.

Y por supuesto, han continuado elaborado normas de gestién como las conocidas ISO 9001 e ISO
14001.

Las normas son de cardcter voluntario, nadie obliga o vigila su cumplimiento. Sin embargo, su uso por
millones de empresas facilita el entendimiento entre paises y organizaciones. Las normas también
contribuyen a mejorar la seguridad y la calidad de los productos y servicios que utilizamos todos los
dias.
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Pero volvamos a las normas que ahora nos interesan, las normas ISO/IEC 27000 creadas para facilitar
la implantacién de Sistemas de Gestién de Seguridad de la Informacion. Veamos las mas importantes.

Implantacion de un SGSI en la empresa

La primera norma, la ISO/IEC 27000, recoge los términos y definiciones empleados en el resto de
normas de la serie. Con ello se evitan distintas interpretaciones sobre los conceptos que aparecen a lo
largo de las mismas.

Ademas, incluye una visién general de la familia de normas en este area, una introduccién a los
Sistemas de Gestidn de Seguridad de la Informacidn y una descripcién del ciclo de mejora continua.

La norma principal de la serie es la ISO/IEC 27001. Se puede aplicar a cualquier tipo de organizacion,
independientemente de su tamafio y de su actividad.

La norma contiene los requisitos para establecer, implementar, operar, supervisar, revisar, mantener
y mejorar un Sistema de Gestiéon de la Seguridad de la Informacidn.

Recoge los componentes del sistema, los documentos minimos que deben formar parte de él y los
registros que permitiran evidenciar el buen funcionamiento del sistema. Asimismo, especifica los
requisitos para implantar controles y medidas de seguridad adaptados a las necesidades de cada
organizacion.

En Espafia, esta norma ha sido publicada como UNE-ISO/IEC 27001 y puede adquirirse a través de la
pagina web de AENOR, el organismo espafiol de normalizacidén, en www.aenor.es. Si se prefiere la
version en inglés se puede acceder a ella a través de la pagina de ISO, www.iso.org.

Esta es la norma de esta serie con la que serdan certificados los Sistemas de Gestién de Seguridad de la
Informacidn de las empresas que lo deseen.

La norma ISO/IEC 27002 es una guia de buenas practicas que recoge las recomendaciones sobre las
medidas a tomar para asegurar los sistemas de informacién de una organizacién. Para ello describe 11
dominios, es decir dreas de actuacidn, 39 objetivos de control o aspectos a asegurar dentro de cada
area, y 133 controles o0 mecanismos para asegurar los distintos objetivos de control.

La familia de normas ISO/IEC 27000 contiene otras normas destacables. Como por ejemplo, la norma
sobre requisitos para la acreditacion de las entidades de auditoria y certificacidn, es decir, de aquellas
entidades que acudiran a tu empresa para certificar que el sistema estd correctamente implantado.

También incluye una guia de auditoria y guias de implantacidn de la norma en sectores especificos
como el de sanidad o telecomunicaciones.

En el futuro se continuaran desarrollando nuevas normas relacionadas con la seguridad de la
informacion que completen las necesidades de las empresas.
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CAPITULO 5 — Implantacion de un SGSI.

Implantacion de un SGSI en la empresa

La implantacion de un Sistema de Gestidon de Seguridad de la Informaciéon es una decisidn estratégica
que debe involucrar a toda la organizacidén y que debe ser apoyada y dirigida desde la direccidn.

Su disefio dependera de los objetivos y necesidades de la empresa, asi como de su estructura. Estos
elementos son los que van a definir el alcance de la implantacidn del sistema, es decir, las areas que
van a verse involucradas en el cambio. En ocasiones, no es necesario un sistema que implique a toda
la organizacion, puede ser que sea sélo necesario en un departamento, una sede en concreto o un
area de negocio.

Para hacer mas sencillo el proceso de implantacién, es bueno contar con la ayuda de una empresa
especializada que nos asesore durante todo el proceso, especialmente durante el primer afio. INTECO
dispone de un catdlogo que recoge un listado de empresas que pueden ayudarte en ello.

El tiempo de implantacion del sistema de gestion de seguridad de la informacién varia en funcion del
tamafio de la empresa, el estado inicial de la seguridad de la informacién y los recursos destinados a
ello, pero podriamos estimar que su duracion es de entre seis meses y un afio para evitar que quede
obsoleto nada mas acabarlo.

Antes de entrar en mas detalle sobre cdmo debe realizarse la implantacion del sistema, hay algo muy
importante que hay que tener siempre presente: la solucién mas sencilla de implantar y mantener
suele ser la mas acertada.

La empresa debe contar con una estructura organizativa asi como de recursos necesarios, entre otras
cosas, para llevar a cabo la implantacién del SGSI.

La metodologia que acabamos de mencionar para medir y evaluar los resultados, debe estar en
continda evolucién. Precisamente esa es la base de cualquier Sistema de Gestidn de Seguridad de Ia
Informacidn. Por ello, para su implantacion utilizaremos el modelo PDCA, un modelo dividido en
cuatro fases en el que finalizada la ultima y analizados sus resultados se vuelve a comenzar de nuevo
la primera.

Las siglas PDCA corresponden en inglés a Plan, Do, Check, Act y han sido traducidas como
Planificacidn, Ejecucion, Seguimiento y Mejora.

La continda evaluacién de nuestro Sistema de Gestidon de Seguridad de la Informacién debe estar
documentada, para lo que utilizaremos los cuatro tipos distintos de documentacién que
representamos en esta estructura piramidal.
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En su cuspide se encuentran las Politicas que sientan las bases de la seguridad. Indican las lineas
generales para conseguir los objetivos de la organizacidn sin entrar en detalles técnicos. Toda la
organizacion debe conocer estas Politicas.

En un segundo nivel se sitdan los Procedimientos que desarrollan los objetivos marcados por las
Politicas. En ellos aparecen detalles mas técnicos y se concreta cémo conseguir los objetivos
expuestos en las Politicas. Los Procedimientos deben ser conocidos por aquellas personas que lo
requieran para el desarrollo de sus funciones.

En el tercer escaldn aparecen las Instrucciones que constituyen el desarrollo de los Procedimientos.
En ellos se describen los comandos técnicos que se deben realizar para la ejecucién de los
Procedimientos.

En el Ultimo escaldn, se hayan los Registros que evidencian la efectiva implantacién del sistema y el
cumplimiento de los requisitos. Entre estos Registros se incluyen indicadores y métricas de seguridad
gue permitan evaluar la consecuencia de los objetivos de seguridad establecidos.

La primera fase del Modelo PDCA para la implantacion del sistema es la fase de Planificacion.

Durante esta fase se realiza un estudio de la situacion de la organizacidn desde el punto de vista de la
seguridad, para estimar las medidas que se van a implantar en funcidn de las necesidades detectadas.

No toda la informacién de la que disponemos tiene el mismo valor o estd sometida a los mismos
riesgos. Por ello, es importante realizar un Andlisis de Riesgos que valore los activos de informacién y
vulnerabilidades a las que estdn expuestas. Asi mismo, es necesaria una Gestidn de dichos riesgos
para reducirlos en la medida de lo posible.

Con el resultado obtenido en el Andlisis y la Gestidn de Riesgos estableceremos unos controles
adecuados que nos permitan minimizar los riesgos.

En la fase de Ejecucidon del Modelo PDCA se lleva a cabo la implantacidn de los controles de seguridad
seleccionados en la fase anterior. Estos controles se refieren a los controles mas técnicos, asi como a
la documentacién necesaria.

Esta fase también requiere un tiempo de concienciacién y formacidn para dar a conocer qué se esta
haciendo y por qué, al personal de la empresa.

La tercera fase de nuestro Modelo PDCA es la fase de Seguimiento. En ella se evalla la eficacia y el
éxito de los controles implantados. Por ello, es muy importante contar con registros e indicadores que
provengan de estos controles.
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El Modelo PDCA se completa con la fase de Mejora durante la que se llevaran a cabo las labores de
mantenimiento del sistema. Si durante la fase anterior de Seguimiento se ha detectado algin punto
débil, este es el momento de mejorarlo o corregirlo.

Implantacion de un SGSI en la empresa

Para ello se cuenta con tres tipos de medidas: medidas correctoras, medidas preventivas y medidas
de mejora.

Al finalizar las cuatros fases, se toman los resultados de la dltima y se comienza nuevamente la
primera.

Si el objetivo de la implantacidén de este sistema era la certificacidn, el ciclo completo tendra una
duracién de un ano, coincidiendo con las realizaciones de las auditorias de certificacion que se
realizan cada afio.
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CAPITULO 6 — Definicion de las Politicas, Organizacion,
Alcance del Sistema de Gestion y Concienciacion.

Implantacion de un SGSI en la empresa

La implantacion de un Sistema de Gestion de Seguridad de la Informacién comienza con su correcto
disefio. Para ello deberemos definir cuatro aspectos fundamentales. Primero, el alcance del sistema.
Segundo, la Politica de Seguridad a seguir. Tercero, la organizacién de la seguridad. Y cuarto, los
programas de concienciacidn y formacidn del personal.

El primer paso, consiste en definir el alcance del sistema. Este debe determinar las partes o procesos
de la organizacidén que van a ser incluidos dentro del mismo. En este momento, la empresa debe
determinar cudles son los procesos criticos para su organizacion decidiendo qué es lo que quiere
proteger y por donde debe empezar.

Dentro del alcance deben quedar definidas las actividades de la organizacién, las ubicaciones fisicas
gue van a verse involucradas, la tecnologia de la organizacidén y las areas que quedaran excluidas en la
implantacién del sistema.

Es importante que durante esta fase, se estimen los recursos econémicos y de personal que se van a
dedicar a implantar y mantener el sistema. De nada sirve que la organizacion realice un esfuerzo
importante durante la implantacion si después no es capaz de mantenerlo.

Tras la definicidn del alcance, el siguiente paso es establecer la Politica de Seguridad. Su principal
objetivo es recoger las directrices que debe seguir la seguridad de la informacién de acuerdo a las
necesidades de la organizacion y a la legislacidon vigente. Ademds, debe establecer las pautas de
actuacion en el caso de incidentes y definir las responsabilidades.

El documento debe delimitar qué se tiene que proteger, de quién y por qué. Debe explicar qué es lo
gue esta permitido y qué no; determinar los limites del comportamiento aceptable y cual es Ila
respuesta si estos se sobrepasan; e identificar los riesgos a los que estd sometida la organizacion.

Para que la Politica de Seguridad sea un documento de utilidad en la organizacién y cumpla con lo
establecido en la norma UNE-ISO/IEC 27001 debe cumplir con los siguientes requisitos.

* Debe de ser redactada de una manera accesible para todo el personal de la organizacién. Por
lo tanto debe ser corta, precisa y de facil comprensién.

¢ Debe ser aprobada por la direccién y publicitada por la misma.

¢ Debe ser de dominio publico dentro de la organizacion, por lo que debe estar disponible para
su consulta siempre que sea necesario.

* Debe ser la referencia para la resolucidon de conflictos y otras cuestiones relativas a la
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seguridad de la organizacién.

¢ Debe definir responsabilidades teniendo en cuenta que éstas van asociadas a la autoridad
dentro de la companiia. En funcidn de las responsabilidades se decidira quién estd autorizado a
acceder a qué tipo de informacidn.

* Debe indicar que lo que se protege en la organizacidn incluye tanto al personal como a la
informacioén, asi como su reputacion y continuidad.

* Debe ser personalizada totalmente para cada organizacién.

* Por Ultimo, debe sefialar las normas y reglas que va a adoptar la organizacion y las medidas de
seguridad que seran necesarias.

Implantacion de un SGSI en la empresa

En lo que ser refiere al contenido, la Politica de Seguridad deberia incluir, al menos, los siguientes
cinco apartados.

Uno. Definicion de la seguridad de la informacidn y sus objetivos globales, el alcance de la seguridad y
su importancia como mecanismo de control que permite compartir la informacion.

Dos. Declaracién por parte de la Direccidon apoyando los objetivos y principios de la seguridad de la
informacion.

Tres. Breve explicacion de las politicas

Cuatro. Definicidon de responsabilidades generales y especificas, en las que se incluiran los roles pero
nunca a personas concretas dentro de la organizacién.

Cinco. Referencias a documentacién que pueda sustentar la politica.

La Politica de Seguridad debe ser un documento completamente actualizado, por lo que debe ser
revisado y modificado anualmente. Ademas, existen otros tres casos en los que es imprescindible su
revisidn y actualizacion. El primero, después de grandes incidentes de seguridad. El segundo, después
de una auditoria del sistema sin éxito. Y el tercero, frente a cambios que afectan a la estructura de la
organizacion.

La organizacion de la seguridad es el tercer aspecto a desarrollar durante el disefio del Sistema de
Gestion de Seguridad de la Informacidn. En este momento, se realiza la revisiéon de los aspectos
organizativos de la entidad y la asignacién de nuevas responsabilidades.

Entre estas nuevas responsabilidades hay tres que tienen gran importancia.

El responsable de seguridad, que es la persona que se va a encargar de coordinar todas las
actuaciones en materia de seguridad dentro de la empresa.
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El Comité de Direccién que estard formado por los directivos de la empresa y que tendrd las maximas
responsabilidades y aprobard las decisiones de alto nivel relativas al sistema.

Implantacion de un SGSI en la empresa

Y por ultimo, el Comité de Gestidn, que controlard y gestionard las acciones de la implantacion del
sistema colaborando muy estrechamente con el responsable de seguridad de la entidad. Este comité
tendrd potestad para asumir decisiones de seguridad y estard formado por personal de los diferentes
departamentos involucrados en la implantacién del sistema.

Al plantear la nueva organizacion de la seguridad hay que tener en cuenta la relacién que se mantiene
con terceras partes que pueden acceder a la informacidn en algin momento, identificando posibles
riesgos y tomando medidas al respecto. Por poner un ejemplo en el caso de los equipos de limpieza
en una oficina, que suelen tener acceso a todos los despachos, se les podria requerir la firma de
acuerdos de confidencialidad.

La ultima fase en el disefio del Sistema de Gestién de Seguridad de la Informacidn consiste en la
concienciacién y formacién del personal con el fin de crear en la empresa una cultura de seguridad.

La concienciacion y la divulgacidn consiguen que el personal conozca qué actuaciones se estan
llevando a cabo y por qué se estan realizando. Con ello se concede transparencia al proceso y se
involucra al personal.

Por su parte, la formacion logra que el personal desarrolle las nuevas actividades de acuerdo a la
normativa y a los términos establecidos.
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CAPITULO 7 - Los activos de la Seguridad de la Informacion.

Implantacion de un SGSI en la empresa

Las organizaciones poseen informacidn que deben proteger frente a riesgos y amenazas para asegurar
el correcto funcionamiento de su negocio. Este tipo de informacién imprescindible para las empresas
es lo que se ha denominado activo de Seguridad de la Informacién. Su proteccidn es el objetivo de
todo Sistema de Gestidn de Seguridad de la Informacion.

Los activos pueden dividirse en diferentes grupos segun su naturaleza. Si seguimos la metodologia de
Magerit para agrupar activos, la utilizada en la Administracion, estos son los tipos que encontramos.

En el primer tipo estdn los servicios, es decir, los procesos de negocio de la organizacién que ofrece la
organizacion al exterior o que ofrece con caracter interno, como es el caso de la gestién de nédminas.

En el segundo grupo se encuentran los datos e informacién que se manipula dentro de la
organizacion. Suelen ser el nucleo del sistema, mientras que el resto de activos suelen darle soporte
de almacenamiento, manipulacion, etcétera.

El tercer tipo esta formado por las aplicaciones de software.
En el cuarto grupo estan los equipos informaticos.

El quinto grupo lo forma el personal. Este es el activo principal. Incluye personal interno,
subcontratado, de los clientes, etcétera.

En el sexto lugar estan las redes de comunicaciones que dan soporte a la organizacién para el
movimiento de la informacién. Pueden ser redes propias o subcontratadas a terceros.

El grupo séptimo lo configuran los soportes de informacién. Los soportes fisicos que permiten el
almacenamiento de la informacidn durante un largo periodo de tiempo.

En el octavo grupo estd el equipamiento auxiliar que da soporte a los sistemas de informacion y que
son activos que no se han incluido en ninguno de los otros grupos. Por ejemplo, los equipos de
destruccién de documentacion o los equipos de climatizacién.
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Y el dltimo lugar se refiere a las instalaciones donde se alojan los sistemas de informacién, como

Implantacion de un SGSI en la empresa

oficinas, edificios o vehiculos.

Junto a estos activos, hay que tener en cuenta aquellos intangibles como la imagen y la reputacién de
una empresa.

Para proteger los activos de informacidn es necesario conocerlos e identificar cuales son dentro de la
organizacion. Para ello elaboraremos un inventario que los identifique y clasifique. Cada activo del
inventario debe incluir, al menos, su descripcion, localizacién y propietario.

El propietario del activo debe ser quien defina el grado de seguridad que requiere su activo.

El propietario no tiene, necesariamente, que ser quien va a gestionar el activo o ser su usuario. Por
ejemplo, una base de datos de clientes puede pertenecer al Director Comercial de una empresa, su
gestidn puede estar encargada al area de sistemas y sus usuarios pueden ser los comerciales.

Una vez identificados todos los activos hay que realizar un analisis de las dependencias existentes
entre ellos. Para establecer esas dependencias se pueden hacer preguntas del tipo équién depende
de quién? o ¢si hay un fallo en el activo X qué otros activos se van a ver perjudicados o involucrados?

El resultado de dicho analisis serd un arbol de dependencias de activos en el que se podra ver la
relaciéon existente entre todos los activos de una organizacién desde los de mas alto nivel hasta llegar
a los de nivel mas bajo.

No todos los activos tienen la misma importancia para la organizacidon, ni generan los mismos
problemas sin son atacados. Por ello es necesario realizar una valoracion de los activos en funcion de
la relevancia que tengan para el negocio y del impacto que una incidencia sobre el mismo pueda
causar a la entidad.

Podemos realizar una valoracién cuantitativa, en la que se estima el valor econémico del activo, o
cualitativa.

La valoracidn cualitativa se establece de acuerdo a una escala, por ejemplo del 0 al 10 o con valores
del tipo: bajo, medio y alto. En este tipo de valoracidn es muy importante que exista un criterio
homogéneo de valoracion que permita comparar entre activos. El criterio que se suele utilizar estd
basado en las caracteristicas principales de la informacidn: integridad, confidencialidad vy
disponibilidad.
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Por ejemplo, si consideramos una base de datos de clientes como un activo de la organizacion, su
valoracién tiene que hacerse de acuerdo a estos tres parametros principales. Para eso se debe
responder a preguntas como équé impacto tendria para el negocio que alguien tuviese acceso a la
base de datos de clientes y modificase los datos de los mismos?

Aunque existen multitud de formas de valoracién de los activos, la entrevista y la encuesta son los
mas utilizados. En ambos casos, se debe seleccionar un grupo significativo de personas entre el
personal de la empresa. Estas personas deben representar a todas las areas del alcance del Sistema
de Gestion de la Seguridad de la Informacién, asi como tener roles diferentes.
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CAPITULO 8 — Andlisis y Valoracion de los Riesgos.
Metodologias.

Implantacion de un SGSI en la empresa

Antes de entrar de lleno en el andlisis y valoracion de los riesgos a los que deben hacer frente nuestros
negocios, es importante entender algunos conceptos bdsicos tales como, riesgos, amenazas y
vulnerabilidades, que nos van a facilitar el llevar a cabo un analisis y valoracién adecuados.

La primera definiciéon, como no puede ser de otra forma, se refiere a los riesgos. Se considera riesgo la
estimacion del grado de exposicion de un activo, a que una amenaza se materialice sobre él causando
dafios a la organizacién. El riesgo indica lo que le podria pasar a los activos si no se protegen
adecuadamente.

Las amenazas son los eventos que pueden desencadenar un incidente, produciendo dafios materiales
o inmateriales en los activos.

Las vulnerabilidades son las debilidades que tienen los activos o grupos de activos que pueden ser
aprovechadas por una amenaza.

¢ Elimpacto es la consecuencia de la materializacién de una amenaza sobre un activo.

e El riesgo intrinseco es la posibilidad de que se produzca un impacto determinado en un activo
0 en un grupo de activos.

¢ Las salvaguardas son las practicas, procedimientos o mecanismos que reducen el riesgo. Estas
pueden actuar disminuyendo el impacto o la probabilidad.

e Por ultimo, tenemos la definicién de riesgo residual que es el riesgo que queda tras la
aplicacidon de salvaguardas. Por muy bien que protejamos nuestros activos, es imposible
eliminar el riesgo al 100% por lo que siempre quedard un riesgo residual en el sistema que la
organizacidn deberd asumir y vigilar.

Conocer todos estos términos facilita la comprensidon del tema que nos ocupa, el andlisis de riesgos.
Podriamos decir que este proceso consiste en identificar los riesgos de seguridad en nuestra empresa,
determinar su magnitud e identificar las areas que requieren implantar salvaguardas.

Gracias al analisis de riesgos conoceremos el impacto econémico de un fallo de seguridad y Ia
probabilidad realista de que ocurra ese fallo.
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El analisis de riesgos tiene que cubrir las necesidades de seguridad de la organizacién teniendo
siempre en cuenta los recursos econdmicos y humanos con los que ésta cuenta. La inversién en
seguridad tiene que ser proporcional al riesgo.

Por ejemplo, imaginemos que una empresa tiene un servidor que contiene informacion definida como
de valor bajo. Para acceder al despacho en el que se encuentra el servidor hay que acceder a través de
un lector de retina, posteriormente para acceder al servidor hay que utilizar un lector de huella digital.
Resulta evidente que las medidas adoptadas por la empresa son desproporcionadas teniendo en
cuenta el valor de la informacién que contiene.

El andlisis de riesgos aporta objetividad a los criterios en los que se apoya la seguridad ya que se
centra en proteger los activos mas criticos y permite a la organizaciéon gestionar los riesgos por si
misma. Ademas, apoya la toma de decisiones basandose en los riesgos propios.

Para evitar la subjetividad durante la realizacién del analisis es bueno contar con la colaboracion de
diversas areas de la organizacidén y no unicamente con el area propietaria del activo, ya que se evitard
en gran medida la subjetividad que pueda tener el responsable de dicho activo.

Los analisis de riesgos deben utilizar unos criterios definidos claramente que se puedan reproducir en
ocasiones sucesivas. De esta manera se puede ir comparando el nivel de riesgo en una organizacion a
medida que se va mejorando el Sistema de Gestion de Seguridad de la Informacion.

El analisis de riesgos se basa en el inventario de activos que hemos realizado con anterioridad. Si
nuestro inventario es muy extenso podemos decidir realizar el analisis de riesgos sélo de los activos
mas criticos.

A continuacién, se identificaran las amenazas que pueden afectar a estos activos. Se realiza una
valoracién en funcién del impacto que la amenaza puede causarle en el caso de que se materialice.

Seguidamente, analizaremos las vulnerabilidades de los activos identificados y se realizard una
valoracién de las mismas. Si un activo estd expuesto a una amenaza pero no tiene una vulnerabilidad
gue le permita manifestarse, el riesgo es menor que si existe la vulnerabilidad.

Una vez analizados los activos, las amenazas y las vulnerabilidades que pueden afectar a nuestros
activos, se debe realizar un analisis de las salvaguardas o medidas de seguridad ya implantadas en la
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organizacion.

Implantacion de un SGSI en la empresa

Con todos estos datos podremos realizar el estudio del riesgo y el impacto de todas estas variables
sobre los diferentes activos. Esto nos permitird obtener los resultados del analisis de riesgos que
definen a qué nivel de riesgo estd expuesta la organizacidon y tomar medidas al respecto.

El proceso del Analisis de Riesgos debe estar perfectamente documentado para poder justificar las
acciones que se van a desarrollar y conseguir el nivel de seguridad que la organizacidn quiere alcanzar.

Existen multitud de metodologias que nos pueden facilitar la realizacion de un anilisis de riesgos.
Estas metodologias nos indican los pasos a seguir para su correcta ejecucion, ya que, como hemos
visto, suelen ser muy complejos y tienen multitud de variables.

Utilizar una herramienta para llevar a cabo el andlisis de riesgos facilita su elaboracidn y permite
realizar las labores de manera mas sistemadtica. Esto facilita que la informacién resultante sea
reutilizable y comparable con resultados de sucesivos analisis.

Algunas de estas metodologias son: Magerit, la metodologia detallada en la norma ISO/IEC 27005,
OCTAVE, NIST SP 800 -30, etcétera.
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CAPITULO 9 — Gestion y Tratamiento de los Riesgos.
Seleccion de los Controles.

Implantacion de un SGSI en la empresa

Tras haber determinado los riesgos existentes en nuestra organizacion debemos tomar las medidas
adecuadas para hacer frente a los mismos. La gestidén de riesgos es el proceso por el cual se controlan,
minimizan o eliminan los riesgos que afecten a los activos de informacién de la organizacién.

Disponemos de varias opciones para afrontar estos riesgos:

En primer lugar, podemos eliminar el riesgo. Esto se consigue eliminando los activos a los que este
riesgo esta asociado. Se trata de una eleccién generalmente costosa y drastica por lo que suelen
buscarse medidas alternativas.

La segunda opcidn consiste en transferir el riesgo. Para ello se valorara la subcontratacién del servicio
externamente o la contratacion de un seguro que cubra los gastos en el caso de que ocurra una
incidencia.

Hay casos en los que el valor del activo y el tipo de riesgo asociado al mismo, no hacen viable la
subcontratacién, como puede ser el caso de un activo altamente confidencial.

Cuando se piense en la contratacidon de un seguro, hay que asegurarse de que el valor del activo es
superior al del propio seguro.

La tercera alternativa para hacer frente a un riesgo es asumirlo. Ello implica que no se van a tomar
medidas de proteccion contra ese riesgo. La decisidn ha de ser tomada y firmada por la direccién de la
empresa y solo es viable en el caso de que la organizacidén controle el riesgo y vigile que no aumenta.

La ultima opcidn es mitigar el riesgo. Para ello la empresa debe implantar una serie de medidas que
actluen de salvaguarda para los activos. Todas las medidas implantadas han de ser documentadas y
gestionadas por la organizacién.

Una vez decididas las medidas que se aplicaran a los riesgos identificados, se realizard un nuevo
analisis. El analisis resultante expondrd el Riesgo Residual de la organizacién. Es decir, el nivel de riesgo
aceptable por la organizacion bajo el cual estaran todos los riesgos de la organizacion.
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La norma ISO/IEC 27002 es una guia de buenas practicas que ofrece una exhaustiva guia sobre los

Implantacion de un SGSI en la empresa

controles a implantar en nuestra organizacidon y que debemos seguir si queremos certificar el Sistema
de Gestion de Seguridad de la Informacion de nuestra organizacion con la norma UNE-ISO/IEC 27001.

La norma ISO/IEC 27002 contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios.

Los dominios son areas funcionales de seguridad. Por ejemplo, el dominio nimero 2 se refiere a los
“aspectos organizativos de la seguridad de la informacién”.

Para cada uno de estos dominios se definen una serie de objetivos que reflejan lo que se intenta
conseguir a través de la implantaciéon de cada uno de los dominios. En el dominio que hemos puesto
como ejemplo anteriormente, existen dos objetivos. El primero esta relacionado con la organizacion
interna y dice cdmo gestionar la seguridad dentro de la organizacidn. El segundo esta relacionado con
la organizacién de terceros e indica como gestionar la seguridad de la organizacién y dispositivos
manejados por terceros.

Los 133 controles correspondientes a los 39 objetivos son un conjunto de acciones, documentos,
procedimientos y medidas técnicas a adoptar para el cumplimiento de los diversos obijetivos.
Siguiendo con el caso anterior, del objetivo de la organizacidon interna se desprenden varios controles
entre los que se encuentra la firma de acuerdos de confidencialidad.

Los controles son medidas de seguridad orientadas a mitigar los riesgos encontrados en el analisis de
riesgos de manera que se encuentren por debajo del riesgo asumido por la organizacién.

Existen dos tipos de controles que se complementan: técnicos y organizativos.
Entre los controles técnicos se pueden encontrar, por ejemplo, la implantacién de un antivirus o un
cortafuegos. Estos controles tienen que quedar perfectamente documentados a través de

procedimientos.

Los controles organizativos, por su parte, pueden quedar documentados a través de procedimientos,
normativas o politicas de seguridad.

Los controles seleccionados por la organizacion seran recogidos en un documento llamado SOA, segun
las siglas en inglés de Statement of Applicability, y traducido como Declaracidn de Aplicabilidad.
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El SOA recoge qué controles aplican en la organizacion y cuales no.

Para aquellos controles que si aplican se deben incluir los objetivos del control, la descripcion, la razén
para su seleccion/aplicacion y la referencia al documento en el que se desarrolla su implantacidn.

Para aquellos controles no seleccionados, porque se considera que no aplican, se debe indicar la razén
de su exclusidon de manera detallada. Este punto es muy importante, ya que en la fase de certificacidon
del sistema serd uno de los documentos a revisar por los auditores. El documento debe mostrar que
los controles no elegidos no se han escogido al azar o sin una razén de peso.

En el momento de seleccionar un control debemos tener en consideracidn las siguientes cuestiones:

e El coste del control frente al coste del impacto que supondria que el activo a proteger
sufriera un incidente y el valor de dicho activo.

¢ La necesidad de disponibilidad del control.

* Qué controles ya existen.

* Qué supondria su implantacién y mantenimiento, tanto en recursos econémicos como en
humanos.

Tras decidir qué controles son validos para la organizacion se procederd a su implantacidén. Esta fase es
una de las que requiere mas tiempo y recursos de toda la empresa.

Para la implantacién de los controles y las salvaguardas mas técnicas se necesitard la colaboracién de
aquel personal que realiza estas labores técnicas. Mientras que para los controles organizativos sera la
direccidn quien tenga que tomar decisiones, ademas de formar y concienciar a toda la entidad.

No es necesario el desarrollo de un procedimiento o documento por cada uno de los controles
escogidos, sino que es mas aconsejable agrupar diferentes controles para hacer mas utilizable el
sistema. Hemos de recordar que la solucién mas sencilla suele ser la mas eficaz ya que es mas facil de
implantar y de mantener.

Los controles implantados deberan ser revisados con regularidad para ver que su funcionamiento es el
esperado. Estad verificacion tiene que ser realizada por el propietario del activo periédicamente en
funcidn de la criticidad y el valor del mismo.
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A la vez, se han de establecer otro tipo de verificaciones por parte de la empresa a través de auditorias
internas o externas.

Implantacion de un SGSI en la empresa

Para verificar el correcto funcionamiento de un control implantado es muy importante haber

establecido previamente una serie de objetivos e indicadores que nos permitan la medicién de dicho
funcionamiento.
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CAPITULO 10 - Seguimiento, Monitorizacion y Registro de
las Operaciones del Sistema.

Implantacion de un SGSI en la empresa

El Sistema de Gestidn de Seguridad de la Informacién debe ser revisado periddicamente para asegurar
gue se cumplan los objetivos marcados por la organizacién.

Para realizar este seguimiento es necesario establecer una serie de indicadores que nos permitan
determinar el estado del sistema. El andlisis de indicadores requiere que cada uno de los controles
implantados esté asociado a una serie de registros que recopilen la informacién necesaria para el
estudio del control.

Por ejemplo. Disponemos de un indicador cuyo objetivo es que el numero de incidencias graves de
seguridad no sea superior a una al afio. Para poder medir el nimero de incidentes de este tipo, se crea
un registro en el que se recojan las incidencias en el sistema y su nivel de gravedad. La revisidn de
estos registros permite observar si el sistema esta funcionando tal y como se determiné en los
objetivos.

El sistema contiene multitud de entradas y salidas que deben ser revisadas, alguna de ellas por la
direccién. En concreto la direccion de la organizacidn debe revisar los siguientes documentos:

* El informe de las auditorias internas que recoge el estado del sistema y de las incidencias
detectadas.

* Los informes que el comité de gestion dirige al comité de direccidn. Estos documentos son una
fuente muy valiosa para el seguimiento del proyecto, ya que reflejan el estado del sistema y los
puntos que requieren la supervision de la direccion.

* El informe sobre las acciones realizadas por parte de los diferentes actores involucrados en el
sistema.

* Elresumen sobre el estado de las incidencias reportadas y la solucidn a las mismas.

* La revision de los objetivos propuestos en cada una de las fases asi como el grado de
cumplimiento de los mismos.

¢ Y el resumen sobre los cambios sufridos en la organizacién.

Tras la revision del Sistema de Gestidon de Seguridad de la Informacién por parte de la direccién, se
deberan ejecutar una serie de acciones dentro de la organizacion:
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* En primer lugar, hay que decidir si es necesario realizar mejoras dentro del sistema, cudles se
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van a llevar a cabo y su repercusién econdmica y laboral dentro de la organizacién.

* En segundo lugar, se tendra que actualizar la evaluacién y la gestidn de riesgos. En el caso de
qgue se hayan observado cambios significativos en la organizacion, es necesario realizar un
nuevo Anadlisis de Riesgos y un plan de tratamiento de los mismos.

e Por ultimo, hay que realizar una actualizacion de los procedimientos y controles si estos han
dejado de ser utiles o estan obsoletos.

Ademas de la revision del sistema que realiza la direccidn, es necesario llevar a cabo una revisidn
anual denominada auditoria interna. Esta auditoria puede ser realizada por personal de la propia
entidad.

Durante las auditorias internas se realiza un listado de todos los controles a revisar y todos los
aspectos del sistema que necesitan ser analizados. Con este listado el auditor realizara una revisién del
sistema e indicard aquellos aspectos de mejora que se han detectado, asi como la prioridad o
gravedad de cada uno de ellos.

El auditor del sistema no debe haber participado en la implantacion del mismo. Suele ser habitual que
dentro de una empresa, unos departamentos auditen a otros como medida para mantener la
objetividad y la independencia entre la implantacion y la auditoria.

Debe realizarse una revision completa del sistema una vez al afio. Para ello se pueden planificar varias
auditorias internas durante el afio e ir revisando el sistema por partes. De este modo, sélo una parte
de la organizacién estard pendiente de la auditoria, mientras que el resto puede continuar con su
trabajo diario sin ninguna alteracion.

Al finalizar la auditoria interna es necesario llevar a cabo dos tipos de acciones, unas para subsanar las
incidencias encontradas y otras para mejorar el sistema. Estas acciones se realizan dentro de la ultima
fase del modelo PDCA, vista con anterioridad, la Fase de Mejora.

Las acciones correctivas resuelven un problema observado durante las auditorias. Estas acciones
pueden ir desde la actualizacién de un documento hasta el cambio de una infraestructura de red o de
un responsable de un activo. Las acciones correctivas deben ser realizadas tan pronto como sean
detectadas las incidencias.
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Por su parte, las acciones preventivas no estdn asociadas a ningun problema encontrado en la
auditoria aunque pueden responder a alglin comentario realizado por el auditor sobre una posible
mejora o alguna resoluciéon tomada por la direccion de la empresa para mejorar el sistema.

Las acciones preventivas se deben implantar poco a poco para conseguir que el sistema sea cada vez
mas robusto. El sistema debe ir mejorando en cada ciclo PDCA.

El Sistema de Gestion de Seguridad de la Informacidn contiene gran cantidad de controles e
indicadores. Para facilitar la visién general de todos estos indicadores podemos utilizar un Cuadro de
Mandos. Esta herramienta, ademads, ofrece una visidn del estado de seguridad de la compadia y la
definicion de umbrales de alerta para los indicadores.
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CAPITULO 11 - Gestion de la Continuidad del Negocio.

El negocio de una empresa depende de la informacion y los sistemas que la soportan. Por ello, hay
gue estar prevenidos ante la multitud de amenazas que pueden afectar a nuestra informacién.

Cuando una organizacion implanta la norma UNE-ISO/IEC 27001 lo que quiere conseguir es reducir
sus riesgos y evitar posibles incidentes de seguridad. Sin embargo, hay que tener presente que existen
situaciones que son imposibles de evitar, ya que no es posible proteger al 100% los activos de
informacién, por eso las empresas tienen que planificarse con el fin de evitar que las actividades de su
entidad queden interrumpidas.

Estos son algunos de los ejemplos que hemos encontrado en la prensa sobre los riesgos en materia de
seguridad de la informacion.

e Las fallas eléctricas causan el 90% de los incendios. Los problemas mas comunes por los que se
produce este tipo de siniestros son: la utilizacién de materiales no adecuados, un calculo
errédneo del sistema o contratar electricistas sin formacidn técnica.

* El 43% de las empresas estadounidenses que sufren un desastre, sin contar con un Plan de
Continuidad del Negocio, no se recuperan. El 51% sobrevive pero tarda un promedio de dos
afios en reinsertarse en el mercado y solo el 6% mantiene su negocio a largo plazo.

* El 30% de las copias de seguridad y el 50% de las restauraciones fallan, segin un informe de
Enterprise Strategy Group. Durante este estudio muchos departamentos de Tecnologia de la
Informacién reconocian no estar seguros de ser capaces de recuperar los datos criticos del
negocio y si podrian hacerlo en un tiempo razonable.

Para evitar estas y otras situaciones es necesario disponer de un Plan de Continuidad del Negocio. Este
plan es la respuesta prevista por la empresa ante aquellas situaciones de riesgo que le pueden afectan
de forma critica.

No importa el tamafio de la empresa o el coste de las medidas de seguridad implantadas, toda
organizacion necesita un Plan de Continuidad del Negocio, ya que tarde o temprano se encontrara con
una incidencia de seguridad.

En lineas generales podemos decir, que estos planes tienen como objetivo impedir que la actividad de
la empresa se interrumpa vy, si no puede evitarse, que el tiempo de inactividad sea el minimo posible.
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Pero ademas, tienen que intentar lo siguiente:

* Mantener el nivel de servicio en los limites definidos por la compafia y que han sido asumidos
por la misma.

e Establecer un periodo de recuperacién minimo para garantizar la continuidad del negocio.
Algunas compafiias pueden parar su actividad, debido a una incidencia, durante una semana
pero otras no pueden superar unas horas.

* Recuperar la situacion inicial de los servicios y procesos. La recuperaciéon no tiene que ser
inmediata y toda al mismo tiempo, ya que puede que existan procesos mas criticos que
necesiten recuperarse antes.

¢ Analizar el resultado de la aplicacién del plan y los motivos del fallo para optimizar las acciones
a futuro. Es decir, aprender de las incidencias para mejorar en la respuesta.

Cuando desarrollemos nuestro Plan de Continuidad del Negocio tenemos que tener en cuenta que
debe contener los siguientes apartados:

* Establecimiento y definicidn de las situaciones criticas. Para ello se han de identificar, entre los
riesgos analizados, aquellos que no podran ser evitados a través de las diversas medidas
implantadas.

e Establecimiento de un Comité de Emergencia que sera el encargado de gestionar la situaciéon
de crisis ante una incidencia. Es el responsable de organizar al resto del personal y de que la
empresa pueda recuperarse de un incidente.

* Definicién de las diversas situaciones posibles, elaborando procedimientos para cada una de
las incidencias que se podrian dar en una organizacioén. Estos procedimientos recogeran:

e En primer lugar, la situacion que provocard una incidencia determinada. Al producirse esta
situacion se deben comenzar las acciones para evitar que el dafio vaya a mds y para
comenzar la recuperacion.

e En segundo lugar, todas las acciones y las secuencias que deben llevarse a cabo ante un
incidente de seguridad. Las prisas y las situaciones de estrés, provocadas por este tipo de
incidencias, pueden hacer que no se lleven a cabo las acciones como se deberian. Por ello,
es importante tener por escrito todo el procedimiento detallado y éste, debe ser conocido
por las personas implicadas.

* Y por ultimo, contener los registros que es necesario recoger durante la incidencia para su
posterior andlisis y realizacion de acciones de mejora.

El plan debe haber sido probado y mejorado antes de que haya que aplicarlo. De no ser asi, puede ser
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gue en el momento de producirse el incidente el plan falle y no nos sirva para salir de la situacion sino
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gue la empeore.

Asi mismo, el plan debe ser conocido por todo el personal involucrado directa e indirectamente. El
grado de conocimiento del plan por parte de los diferentes actores dependerd de su involucracién
dentro del mismo.

Para desarrollar un Plan de Continuidad del Negocio es necesario seguir cuidadosamente las siguientes

fases:

* Primera fase. Definicidn del proyecto, donde es necesario establecer los objetivos, el alcance y
el peor de los escenarios.

¢ Segunda fase. Analisis de impacto en el negocio, conocido por sus siglas en inglés BIA (Business
Impact Analysis). Debemos realizar un analisis de riesgos, evaluar el impacto del incidente
tanto econdmico como de cualquier otro tipo, identificar los procesos y activos criticos, asignar
el tiempo objetivo de recuperacidn y evaluar las coberturas de los seguros y contratos.

» Tercera fase. Seleccidn de estrategias. Aqui hay que identificar los recursos disponibles, evaluar
las salvaguardas y estimar si conviene mds aportar una solucién a nivel interno o a nivel
externo.

Con toda la informacion hay que valorar las ventajas y desventajas de cada una de las
estrategias posibles y escoger la mds conveniente para la organizacién.

¢ Cuarta fase. Desarrollo de planes en los que tenemos que implementar diferentes
procedimientos para afrontar las diversas incidencias.

* Quinta fase. Pruebas y mantenimiento del plan de continuidad.

Es imprescindible probar el plan para garantizar que cuando haya que usarlo todo funcione como
estd previsto.

El plan debe ser probado periddicamente para identificar y corregir posibles deficiencias e incluir
actualizaciones del sistema. Estas pruebas deben incluir, al menos, la restauracion de las copias de
seguridad, la coordinacion del personal y departamentos involucrados, la verificacion de la
conectividad de los datos y del rendimiento de los sistemas alternativos, y la verificacién del

procedimiento para la notificacién de las incidencias y la vuelta a la situacion inicial de normalidad.
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CAPITULO 12 - Proceso de Certificacion.

Al finalizar la implantacion del Sistema de Gestidon de Seguridad de la Informacién tenemos la opcién
de certificarlo, es decir, obtener un documento a través de un tercero de confianza que verifica su
correcta implantacién.

Con ello certificamos la gestidn del sistema pero no las medidas implantadas o la seguridad de Ila
empresa. Lo que certifica es que la empresa gestiona adecuadamente la seguridad.

Las empresas certifican sus sistemas, entre otras razones, para mejorar su imagen, porque sus clientes
lo demanda o porque creen que es bueno para su gestidn interna.

Para poder certificarlo, nuestro Sistema de Gestidon de Seguridad de la informacién tiene que estar
basado en la norma UNE-ISO/IEC 27001. Ademas, debe estar implantado y funcionando y tienen que
existir evidencias que lo demuestren. Asi mismo, tiene que contar con recursos econdmicos y personal
de la empresa para atender a las demandas de la entidad de certificacion.

En el momento de contratar a una entidad de certificacion, debemos asegurarnos de que cuenta con
auditores cualificados para verificar la correcta implantacidn del sistema segun la norma UNE-ISO/IEC
27001.

Ademds, deberemos comprobar que posee la adecuada acreditacion que la reconoce como una
entidad competente para la realizacién de esa actividad. La entidad de certificacion debe estar
acreditada para la norma en la que se desea realizar la certificacidn, asegurando asi que cumple con
los requisitos para realizar correctamente su trabajo.

La entidad de acreditacién espafiola es ENAC, aunque existen numerosas entidades de acreditacion en
todo el mundo. Las empresas certificadoras podrian estar acreditadas por una entidad que no fuese la
espafiola. En este caso seria necesario que la entidad de acreditacidn validase las actividades también
en el territorio espafiol, indicdndolo especificamente en sus credenciales.

El proceso de certificaciéon puede variar ligeramente dependiendo de la entidad de certificaciéon que
lleve a cabo el proceso, sin embargo hay una serie de etapas comunes para todas ellas:

* Comenzaremos gestionando la solicitud de certificacion: La empresa debe solicitar una oferta a
la entidad de certificacidn en la que se especificardn una serie de datos sobre la organizacién y
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la implantaciéon del SGSI, tales como el alcance, el numero de empleados y los centros de
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trabajo dentro del alcance, etcétera. Con ello se calcula el precio y el nimero de dias de
duracién de la auditoria asi como el nimero de auditores que la llevaran a cabo.

e A continuacidn tiene lugar la auditoria documental, que es la primera fase de la auditoria: En
ella se revisa la documentacién generada durante la implantacidn del sistema y que incluir3, al
menos, la politica de seguridad, el alcance de la certificacion, el andlisis de riesgos, la seleccién
de los controles de acuerdo con la declaracién de aplicabilidad (SOA) y la revision de la
documentacién de los controles seleccionados por la entidad de certificacién.

* La segunda fase de la auditoria es la auditoria in-situ: Tiene lugar en la empresa, a la que se
desplazan los auditores para verificar la documentacidn revisada en la fase anterior asi como
los registros del sistema. Durante esta fase los auditores confirman que la organizacidon cumple
con sus politicas y procedimientos, comprueban que el sistema desarrollado estd conforme con
las especificaciones de la norma y verifican que esta logrando los objetivos que la organizacién
se ha marcado.

Después de cada una de las fases de la auditoria la entidad de certificaciéon emite un informe en el que
se indican los resultados de la misma. En estos informes pueden aparecer los siguientes resultados:

* Uno. Todo correcto.

¢ Dos. Observaciones sobre el sistema que no tienen excesiva relevancia pero que deben ser
tenidas en cuenta en la siguiente fase de la auditoria, bien para ser revisadas in-situ o bien para
ser mejoradas en el siguiente ciclo de mejora.

* Tres. No conformidades menores. Estas son incidencias encontradas en la implantacion
subsanables mediante la presentacién de un Plan de Acciones Correctivas en el que se
identifica la incidencia y la manera de solucionarla.

¢ Cuatro. No conformidades mayores que deben ser subsanadas por la empresa. Sin su
resolucion y, en la mayor parte de los casos, la realizacion de una auditoria extraordinaria por
parte de la entidad de certificacién, no se obtendria el certificado ya que se trata de
incumplimientos graves de la norma
En caso de darse tras la auditoria documental es necesario su resoluciéon antes de llevar a cabo
la auditoria in-situ.

Una vez conseguido el certificado del sistema, éste tiene una validez de tres afios, aunque estd sujeto
a revisiones anuales.

Durante el primer afio se realiza la auditoria inicial. Posteriormente cada tres afios se realiza una
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auditoria de renovacién. En los dos afios posteriores tanto a la auditoria inicial como a las de
renovacion se realizardn auditorias de seguimiento.
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