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INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ledn, 19 de mayo de 2023.- El Instituto Nacional de Cibersequridad (INCIBE) es
un organismo dependiente del Ministerio de Asuntos Econdmicos vy
Transformacién Digital, a través de la Secretaria de Estado de Digitalizaciéon e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacion social y oportunidad para la innovacion,
fomentando la I+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

INCIBE detecta una campafa de phishing que intenta suplantar a la Agencia
Tributaria para obtener la Cl@ve Permamente

Esta semana INCIBE ha detectado una campafia de correos electrénicos
fraudulentos que trata de suplantar a la Agencia Tributaria para robar la Cl@ve
Permanente. En el email se incita al usuario a acceder a un enlace malicioso que
le redirige a la pagina web fraudulenta, similar a la legitima, donde se le solicitan
las credenciales de acceso, es decir, una direccion de correo electrénico y una
contrasena.
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En caso de haberlas facilitado, serda necesario cambiarlas inmediatamente.
Ademas, se recomienda activar el doble factor de autenticacion, siempre que sea
posible.

Mas informacion: https://www.incibe.es/empresas/avisos

¢;Los dispositivos moéviles son una puerta de entrada a los
ciberdelincuentes?

Los dispositivos moviles pueden llegar a convertirse en nuestra principal
herramienta de trabajo. En la actualidad, los mas utilizados son los smartphones,
ya que nos facilitan nuestra labor profesional al poder acceder a la informacion y
los sistemas de la empresa directamente, sin tener que encontrarnos en la oficina.

¢ Sabias que una parte importante de los ciberataques sufridos dentro de las
empresas tienen origen en estos dispositivos? Por este motivo, es importante
conocer los riesgos a los que nos exponemos al utilizarlos, asi como buenas
practicas que podemos aplicar para garantizar una mayor seguridad.

Mas informacién: https://www.incibe.es/empresas/blog

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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Suplantacién a Correos mediante SMS

INCIBE también ha identificado una campafa de SMS fraudulentos suplantando a
la empresa de paqueteria Correos, en la cual se incita al usuario a indicar el
namero de su calle para recibir un supuesto paquete. El mensaje contiene un
enlace, a través del cual se pretende robar los datos bancarios y personales de la
persona.

Los usuarios que hayan sido victimas de este smishing deberan seguir estas
recomendaciones: informar a su entidad bancaria del incidente para tomar las
medidas necesarias, vigilar los movimientos de sus cuentas en los préximos meses
y contactar con su banco para cancelar cualquier cargo no autorizado.

Mas informacioén: https://www.incibe.es/ciudadania/avisos

iINCIBE también en Telegram!
Suscribete a nuestro canal
@INCIBEO17Informacion
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Suscribete al nuevo canal de Telegram de INCIBE
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Para mas informacion:
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https://www.incibe.es/ciudadania
https://www.incibe.es/menores
https://www.incibe.es/incibe-cert

Redes sociales:
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