i

I Union Evro Em e o, IR
m |a Unién Europea ﬁ& DE m% oRIAENT Transtormacién | dlgltal +J & |n:le_

NextGenerationEU W ¥ Reslliencla INSTITUTO NACIONAL DE CIBERSEGURIDAD

INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Leodn, 16 de junio de 2023.- El Instituto Nacional de Ciberseguridad (INCIBE) es un
organismo dependiente del Ministerio de Asuntos Econémicos y Transformacion
Digital, a través de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial,
consolidado como entidad de referencia para el desarrollo de la ciberseguridad y
de la confianza digital de los ciudadanos y empresas. Ademas, es un instrumento
para la trasformacion social y oportunidad para la innovacion, fomentando la 1+D+i
y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

Honeypot: unatrampa para los ciberdelincuentes

Un honeypot es una herramienta de seguridad que actia como equipo o sistema
altamente atractivo para un ciberdelincuente, es decir, un sefiuelo, con el fin de
monitorizar o detectar posibles ciberataques en la empresa o entorno, antes de
gue puedan afectar a sistemas criticos, y asi aprender de ellos para poder evitarlos
en el futuro.

Pero, ¢cOmo se consigue engafar a los ciberdelincuentes? El honeypot crea
servicios falsos que suelen ser objetivos de ataque, como un servidor web o una
base de datos, para que cuando atenten contra ellos se recojan los datos del
ciberataque. Posteriormente, estos se utilizaran para preparar a los sistemas
reales ante posibles amenazas similares.
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Mas informacion: https://www.incibe.es/empresas/blog

Campafia de correos electronicos fraudulentos suplantando a Correos

Esta semana INCIBE ha detectado una campafia de phishing a la empresa de
mensajeria y paqueteria Correos, cuyo objetivo es robar informacién personal de
la victima. En el correo electrénico se hacen pasar por la entidad y solicitan que se
modifique la fecha de entrega de un paquete para proceder a su reenvio.

En caso de ser victima de este engafio, se recomienda practicar egosurfing para
asegurarse de que los datos no han quedado expuestos en la Red y realizar
capturas de pantalla de los emails o notificaciones recibidas relacionadas con el
fraude para presentar una denuncia ante las Fuerzas y Cuerpos de Seguridad del
Estado.

Mas informacién: https://www.incibe.es/ciudadania/avisos

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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Caso real del 017: un hotel es suplantado mediante la técnica de spoofing
para estafar a sus clientes

Un usuario se pone en contacto con el servicio Tu Ayuda en Ciberseguridad porque
su hotel ha sido victima de una suplantacion de identidad. Uno de los clientes
aseguraba haber recibido un correo electrénico suyo con un enlace para que
pagara la factura y quiso comprobar la veracidad del mismo, puesto que habian
acordado hacerlo a través de la plataforma.

Este caso real relata un fraude conocido como email spoofing, con dos tipos de
victimas y consecuencias. Por una parte, el hotel, que ve su imagen dafiada al ser
suplantado, y por otra, los clientes, que tras reservar sus vacaciones, reciben un
correo fraudulento para realizar el pago. ¢ Como pudo ocurrir esta situacion y qué
pautas de ciberseguridad le proporcioné INCIBE?

Mas informacioén: https://www.incibe.es/linea-de-ayuda-en-cibersequridad/casos-reales
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