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INSTITUTO NACIONAL DE CIBERSEGURIDAD

INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Leodn, 28 de julio de 2023.- El Instituto Nacional de Ciberseguridad (INCIBE) es un
organismo dependiente del Ministerio de Asuntos Econémicos y Transformacion
Digital, a través de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial,
consolidado como entidad de referencia para el desarrollo de la ciberseguridad y
de la confianza digital de los ciudadanos y empresas. Ademas, es un instrumento
para la trasformacion social y oportunidad para la innovacién, fomentando la I+D+i
y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

La formacion: un pilar clave para crear entornos digitales mas seguros

El &rea de Talento de INCIBE ha estrenado una nueva seccion en la web de
INCIBE. En ella se puede encontrar todo lo relacionado con Academia Hacker,
MOOCs, catélogos de formacion en ciberseguridad, y programas de formacion
para empresas, ciudadanos, menores, familias, educadores.

La idea es promover la cultura en ciberseguridad haciendo ver que la educacion
en la misma, juega un papel fundamental para generar entornos digitales mas
seguros.
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Mas informacién: https://www.incibe.es/incibe/formacion

Caso real del 017: pérdida de acceso al servidor de dominio por una mala
praxis con el proveedor

Una usuaria se pone en contacto con el servicio ‘Tu Ayuda en Ciberseguridad’, ya
que un proveedor le bloqued los accesos a su servidor de dominio. Ella habia
contratado con una supuesta empresa, una oferta muy buena en Internet, y les
habia facilitado las claves de su dominio.

Ante esta situacién, INCIBE le proporcion6 una serie de recomendaciones, como
recopilar todas las evidencias posibles y acudir de manera presencial ante las
Fuerzas y Cuerpos de Seguridad del Estado para interponer una denuncia.

Mas informacion: https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-
reales/perdida-de-acceso-al-servidor-de-dominio-por-una-mala-praxis-del-proveedor

Purple Team: la combinacion entre Red Team v Blue Team

Los ejercicios de Purple Team estan aumentando su relevancia para el
fortalecimiento de la ciberseguridad industrial, ya que permiten la colaboracién
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entre el Red Team y el Blue Team, maximizando el aprendizaje y las respuestas
entre ambos. Ademas de garantizar y maximizar la efectividad de ambos.

Cuenta con una metodologia desarrollada, pero ¢ qué beneficios aporta?

Mas informacion: https://www.incibe.es/incibe-cert/blog/purple-team-incrementa-la-
efectividad-del-red-team-y-blue-team-en-sci
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Mas informacion: https://www.incibe.es/
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