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Leodn, 11 de agosto de 2023.- El Instituto Nacional de Ciberseguridad (INCIBE) es
un organismo dependiente del Ministerio de Asuntos Econdmicos vy
Transformacién Digital, a través de la Secretaria de Estado de Digitalizaciéon e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacion social y oportunidad para la innovacion,
fomentando la I+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

De empresas mas _peguefias hasta el objetivo final. Asi funciona el Island
Hopping

La base de una empresa segura esté en el conocimiento y la concienciacion y, por
eso0, es importante que las organizaciones se mantengan informadas de todo lo

relacionado con el mundo de la ciberseguridad, desde las ultimas técnicas
utilizadas por los ciberdelincuentes hasta las mejores formas de combatirlas.

Es por ello que resulta vital conocer el Island Hopping, puesto que podria
representar una amenaza para los negocios. Los ciberdelincuentes empiezan
primero por proveedores u otras empresas pequefas, ya que no tienen tantas
medidas de seguridad y son mas faciles de dominar. De este modo, reunen
informacion para llegar a su objetivo final.

BOLETIN INFORMATIVO

Mas informacion: https://www.incibe.es/empresas/blog

Caso real del 017: intento de fraude amoroso utilizando técnicas de deedfake
para suplantar a un personaje publico

Un usuario se siente intranquilo y se pone en contacto con Tu Ayuda en
Ciberseguridad de INCIBE, a través de WhatsApp, tras instalarse una aplicacion
de busqueda de pareja y encontrar un perfil de un chico que le resulté atractivo,
aungue en ninguna de las fotos mostraba su rostro.

Después de varios dias mandandose mensajes decidieron intercambiar sus
nameros. Su nuevo amigo le confes6 que su nombre no era verdadero, ya que se
trataba de un personaje publico. Después de unos dias, hicieron una videollamada,
y asi el usuario corrobor6 su identidad. Tras varios dias de mensajes y llamadas,
decidieron conocerse en persona, pero el supuesto amigo le dijo que su padre no
le iba a permitir viajar a Espafia si antes no le hacia un regalo. Ante esta situacion,
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empezé a dudar, por lo que decidié contactar con el 017 antes de realizar alguna
compra o transferencia econémica.

Mas informacion: https://www.incibe.es/linea-de-ayuda-en-ciberseqguridad/casos-reales

INCIBE detecta una campariia de phishing que utiliza codigos OR

Esta semana INCIBE ha detectado una nueva campafia de correos electrénicos
fraudulentos, de tipo phishing, que destaca por el uso de cédigos QR. El método
detectado podria vulnerar las herramientas de seguridad, ademas de ser efectivo
incluso utilizando un doble factor de autenticacion.

En caso de ser victima de este engafio, se recomienda eliminarlo inmediatamente
y ponerlo en conocimiento del resto de empleados para evitar posibles nuevas
victimas. En algunos de los casos detectados los destinatarios eran personal
directivo o con grandes responsabilidades en la organizacion.

Mas informacion: https://www.incibe.es/empresas/avisos

¢;.Cudles son los principales tipos de hackers?

En numerosas ocasiones, el término hacker se asocia a un pirata informético que
intenta obtener informacién personal, todo ello con fines delictivos. Sin embargo,
esta descripcion es parcialmente inexacta, ya que, en realidad, abarca a un grupo
de expertos en tecnologias informaticas con diferentes motivaciones.

Entre ellos destacan los de sombrero blanco o hackers éticos, quienes detectan
brechas de seguridad en los sistemas informaticos con permiso de la organizacion
y dentro de los limites de la legalidad. Por otro lado, los de sombrero negro hacen
referencia a los ciberdelincuentes, también llamados crackers, que se dedican a
explorar los sistemas de informacién sin autorizacién del usuario o la organizacion,
explotando vulnerabilidades con fines ilicitos. Finalmente, los de sombrero gris
comparten caracteristicas de los dos casos anteriores y tratan de encontrar las
brechas de seguridad de las empresas sin su conocimiento.

BOLETIN INFORMATIVO

Mas informacioén: https://www.incibe.es/ed2026/talento-hacker/blog

Estafas que prometen ganar dinero por caminar, escuchar musica o ver
videos

En redes sociales se ha convertido en algo comin encontrarse con anuncios y
videos de otros usuarios, en algunos casos incluso influencers, que prometen
formas faciles y rapidas de ganar dinero. Suelen solicitar realizar una serie de
tareas simples, como rellenar encuestas o ver anuncios y, a cambio, recibir el
dinero acordado.

Estas actividades no tienen por qué ser fraudulentas. Sin embargo, los
ciberdelincuentes se aprovechan de este modelo de ‘negocio’ para engafiar a los
usuarios, poniendo en circulacion fraudes con modus operandi igual o muy similar
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a los que ofrecen las empresas legitimas. Es por ello que desde INCIBE
recomendamos consultar las resefias, investigar sobre la plataforma, utilizar
fuentes confiables y, en caso de duda, no utilizarla, ya que podria ser una estafa.

Mas informacioén: https://www.incibe.es/ciudadania/blog

INCIBE detecta una campana de phishing suplantando a Correos

INCIBE también ha identificado una campafia de correos electronicos falsos que
suplantan a la empresa de mensajeria y paqueteria Correos, utilizando la técnica
de phishing. En el mensaje se indica al usuario que se ha intentado entregar un
paquete y no se ha podido realizar la entrega, por lo que solicitan una nueva fecha
para su envio.

En caso de ser victima de este fraude, se recomienda practicar egosurfing para
saber si los datos personales han podido quedar expuestos en Internet, asi como
recopilar toda la informacion para poder tomar acciones legales y presentarla ante
las Fuerzas y Cuerpos de Seguridad del Estado.

Mas informacioén: https://www.incibe.es/ciudadania/avisos
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