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INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ledn, 25 de agosto de 2023.- El Instituto Nacional de Cibersequridad (INCIBE) es
un organismo dependiente del Ministerio de Asuntos Econdmicos vy
Transformacién Digital, a través de la Secretaria de Estado de Digitalizacién e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacién social y oportunidad para la innovacion,
fomentando la 1+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

Caso real del 017: La reputacion de un menor se ve vulnerada tras publicarse
un video en redes sociales

Recibimos a través de via telefénica, en el servicio de ‘Tu Ayuda en
Ciberseguridad’, la consulta de una madre emocionalmente afectada, porque
habia sido conocedora, ese mismo dia, de una situacion que afectaba a su hijo
adolescente.

Nos conté que unos compafieros del colegio de su hijo le habian grabado en el
centro escolar sin su conocimiento, mientras estaba haciendo uso de los bafios del
centro. Los nifios habian difundido el video a través de redes sociales y
plataformas de mensajeria, lo que provoco la alerta de los educadores, que
contactaron con la madre para explicarle esta situacion. ;Qué pautas le hemos
facilitado?

BOLETIN INFORMATIVO

Mas informacion: https://www.incibe.es/linea-de-ayuda-en-cibersequridad.

Qué hacer si un usuario sospecha que estan monitorizando su movil

¢, Has notado algun comportamiento inusual en tu dispositivo mévil, como un menor
rendimiento, bateria agotada rapidamente o aplicaciones que se abren o cierran
sin tu intervencién?, ;has detectado cambios en la configuracién de tu dispositivo
movil, como ajustes modificados o aplicaciones instaladas sin tu consentimiento?

En este blog se han explorado las sefales que deben poner a un usuario en alerta
si intuye que alguien podria estar vigilando lo que hace desde su dispositivo movil,
Ademas de aprender a protegerse ante esta situacion con consejos practicos.

Mas informacion: https://www.incibe.es/ciudadania/blog.

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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Principales ventajas e inconvenientes de subcontratar servicios de
ciberseguridad

La subcontratacién es una practica que consiste en delegar la responsabilidad de
determinadas necesidades de la compafia en otras empresas especializadas en
dicha cuestion. Se trata de una practica muy comuin en todos los ambitos y
disciplinas. En materia de ciberseguridad, esta opcion nace de la necesidad de
trabajar con sofisticados sistemas de seguridad, pese a no contar con los recursos
0 personal necesarios para ello.

Los resultados de externalizar la ciberseguridad son inmediatos: no es necesaria
una formacién previa, ya que se contratan los servicios de una empresa lista para
actuar desde el minuto cero. Esto debe gestionarse mediante contratos y acuerdos
de nivel de servicio (SLA). Ademas, dichas subcontrataciones deberan estar
respaldadas por acuerdos de confidencialidad que protejan la informacion a la que
accederan terceros. Entonces, ¢ externalizacion o no externalizacion?

Mas informacion: https://www.incibe.es/empresas/blog.
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