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INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ledn, 15 de septiembre de 2023.- El Instituto Nacional de Ciberseguridad (INCIBE)
es un organismo dependiente del Ministerio de Asuntos Econdmicos y
Transformacién Digital, a través de la Secretaria de Estado de Digitalizacién e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacién social y oportunidad para la innovacion,
fomentando la 1+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

Cuidar la privacidad ayuda a proteger la reputacion online

Hoy en dia, muchas personas comparten informacion personal en linea sin darse
cuenta del riesgo que esto conlleva para su privacidad y seguridad. Desde datos
personales hasta fotos y videos, esta exposicion publica aumenta las posibilidades
de fraude y dafos reputacionales.

¢ Alguna vez has probado a buscar informacién sobre ti mismo en los navegadores
web? Esta practica se conoce como egosurfing y ayuda a saber qué imagen
proyectas en linea y qué se dice sobre ti. Desde INCIBE lanzamos una campafia
durante las proximas semanas enfocada a la importancia de proteger
adecuadamente la privacidad en el mundo digital.

BOLETIN INFORMATIVO

Mas informacion: https://www.incibe.es/ciudadania/blog

Caso real del 017: sextorsion utilizando un montaje fotografico realizado con
inteligencia artificial

Un adolescente se pone en contacto con el servicio Tu Ayuda en Ciberseguridad
debido a una situacién de extorsién que estaba experimentando a través de
Instagram. Segun el menor, después de tener un encuentro virtual en inglés con
una persona que no conocia, este le solicitd fotos de su rostro y de su habitacion
con la excusa de conocerlo mejor. Sin desconfiar, accedio y envi6 las fotos, que
luego fueron utilizadas para crear varios montajes explicitos, combinandolas con
partes del cuerpo de otra persona y pidiéndole un pago de 200€ a cambio de no
difundirlas.

El usuario intenté apelar a la compasion del extorsionador, compartiéndole detalles
sobre su situacion financiera precaria, pero de nada le sirvid, puesto que sigue
recibiendo peticiones de dinero a través de SMS e Instagram.

Mas informacion: https://www.incibe.es/linea-de-ayuda-en-cibersequridad/casos-reales

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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Beneficios de cifrar la informacion, el principal activo de una empresa

En el contexto de las pymes la proteccion de los activos intangibles es esencial,
incluso mas que los activos fisicos. Este proceso comienza por establecer qué
informacion es susceptible de ser cifrada. Es una fase elemental en la que los
encargados de ciberseguridad llevaran a cabo una clasificacion de la informacion
con la que se trabaja. Tras esta clasificacion, se determinara qué se va a cifrar.
Siempre se recomienda cifrar informacién sensible, como datos de caracter
personal o confidencial. Otro elemento delicado son los registros en los que se
insertan credenciales de autenticacion.

Asi pues, es de vital importancia llevar a cabo un analisis exhaustivo de los activos
de informacion que se manejan en la empresa y determinar cuales de ellos son
susceptibles de ser protegidos adicionalmente y cuales no.

Mas informacion: https://www.incibe.es/empresas/blog

INCIBE detecta una campana de suplantacion a Microsoft Teams para
descargar malware

Esta semana INCIBE ha detectado una campana de mensajes fraudulentos
utilizando la técnica de phishing para engafar a los empleados, donde se hacian
pasar por Microsoft Teams con el objetivo de descargar malware en los dispositivos
de los usuarios.

En caso de recibir una comunicacion de este tipo, es recomendable ignorarla,
eliminarla e inmediatamente poner el asunto en conocimiento del resto de
trabajadores de la empresa para evitar posibles nuevas victimas.

Mas informacion: https://www.incibe.es/empresas/avisos
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