
 

 

INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD 

León, 22 de septiembre de 2023.- El Instituto Nacional de Ciberseguridad (INCIBE) 
es un organismo dependiente del Ministerio de Asuntos Económicos y 
Transformación Digital, a través de la Secretaría de Estado de Digitalización e 
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de 
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Además, 
es un instrumento para la trasformación social y oportunidad para la innovación, 
fomentando la I+D+i y el talento.  

INCIBE centra sus esfuerzos en la prestación de servicios públicos de prevención, 
concienciación, detección y respuesta ante incidentes de seguridad, adaptándose 
a cada público específico (menores, ciudadanía y empresas), así como al 
desarrollo de tecnología y herramientas que permiten identificar, catalogar y 
analizar dichos incidentes. 

 

Qué hacer si el navegador nos dice que estamos intentando acceder a un 
sitio no seguro 

Cuando navegamos por Internet, en ocasiones, nos podemos encontrar con 
mensajes de advertencia a la hora de visitar determinadas webs a través de 
nuestros dispositivos. Uno de los mensajes con el que nos podemos encontrar es 
"La conexión no es privada". Esta advertencia puede ser un indicativo para estar 
alerta, pero no necesariamente significa que estemos ante una web fraudulenta.  

Es importante entender por qué aparece este mensaje y qué medidas debemos 
aplicar para evaluar si una página es legítima o potencialmente maliciosa. 
Examinar la URL completa o tener precaución con los enlaces no solicitados son 
algunas de ellas. 

Más información: https://www.incibe.es/ciudadania/blog 

 

Caso real del 017: un hombre es extorsionado por un supuesto proxeneta en 
WhatsApp tras visitar una web de encuentros sexuales 

Un hombre de mediana edad contacta con el servicio Tu Ayuda en Ciberseguridad 
de INCIBE, a través del teléfono 017, para saber cómo podía actuar ante lo que le 
estaba sucediendo. 

Tras registrarse en una página web en la que se anunciaban mujeres para tener 
encuentros sexuales, entabló conversación con una de ellas, la cual le pidió su 
número de teléfono. Horas más tarde recibió un mensaje a través de WhatsApp de 
alguien que no conocía y que se presentó como el jefe de las mujeres que se 
anunciaban en la web que había visitado, argumentando que las había estado 
molestando y ofendiendo, y que para solucionar este incidente tenía que pagarle 
un elevado importe económico. ¿Qué pautas le dio INCIBE? 

Más información: https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales 

http://www.incibe.es/
https://www.incibe.es/menores
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https://www.incibe.es/empresas


 

 

Blacklist: qué es una lista negra y cómo salir de ella 

Una lista negra o blacklist es un grupo de páginas web o direcciones de correo que 
han sido denunciadas previamente por tener un comportamiento fraudulento o por 
el envío de correo electrónico considerado como publicidad no deseada. Esto 
significa que usuarios, que no han solicitado estos correos electrónicos 
anteriormente, los han recibido en su bandeja y los han reportado como spam. 

A menudo, no se realiza una buena planificación de las estrategias de envío de 
correos y se puede incurrir en acciones susceptibles de ser consideradas motivo 
de inclusión en una lista negra. Afortunadamente, al igual que se entra en una lista 
negra se puede salir de ella con una serie de buenas prácticas. 

Más información: https://www.incibe.es/empresas/blog 

 

Cómo iniciar el curso hablando con las familias del uso seguro de Internet 

Con el nuevo curso escolar comienzan muchas rutinas en el centro educativo, 
como las reuniones individuales o en grupo con las familias, y que tienen tanta 
importancia al iniciar y finalizar el curso. Estas reuniones son una gran oportunidad 
para tratar de forma sencilla algunos puntos en relación con el uso de las 
tecnologías del alumnado, de modo que las propias familias puedan implicarse, y 
así prevenir posibles riesgos, que también tienen su reflejo en el ámbito educativo. 

Un buen modo de empezar la conversación puede ser consultarles sobre el uso 
que hacen sus hijos e hijas de las nuevas tecnologías en su día a día y escuchar 
sus principales problemas e inquietudes en este ámbito. 

Más información: https://www.incibe.es/menores/blog 

 

 

 

https://www.incibe.es/empresas/blog


 

 

Más información: https://www.incibe.es/ 
  

 

 

https://www.incibe.es/
https://www.facebook.com/incibe
https://www.instagram.com/incibe/
https://twitter.com/INCIBE
https://www.youtube.com/@INCIBE
https://es.linkedin.com/company/incibe
https://t.me/INCIBE017Informacion
https://whatsapp.com/channel/0029Va2OPj3LSmbUdEpZIg2P

	INCIBE. Instituto Nacional de Ciberseguridad

