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INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Leodn, 10 de noviembre de 2023.- El Instituto Nacional de Ciberseguridad (INCIBE)
es un organismo dependiente del Ministerio de Asuntos Econdémicos vy
Transformacién Digital, a través de la Secretaria de Estado de Digitalizaciéon e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacion social y oportunidad para la innovacion,
fomentando la I+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadania y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y
analizar dichos incidentes.

iVive con ciberseguridad, vive una #ExperiencialNCIBE!

INCIBE acaba de poner en marcha una nueva iniciativa de concienciacion muy
atractiva y novedosa. Se tratade #ExperiencialNCIBE, un conjunto de
experiencias itinerantes que, durante 3 afios, recorreran la geografia espafiola con
el fin de sensibilizar, concienciar, educar, promover y divulgar la ciberseguridad
entre todos los usuarios.
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El roadshow es la primera de esas experiencias, un camion desplegable que
viajar4d por las diferentes provincias de Espafia para ensefiar aspectos de
ciberseguridad a todas aquellas personas que quieran acercarse a él para
aprender de una forma amena y divertida.

Mas informacién: https://www.incibe.es/incibe/sala-de-prensa

Esta informacién puede ser usada en parte o en su integridad citando la fuente.
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Perfiles de cibersequridad sin conocimientos en informatica

La ciberseguridad es un campo muy amplio, y aunque numerosos puestos estan
relacionados con los aspectos mas técnicos de la informatica, hay otras areas que
no exigen un nivel técnico, mas alla de conocer y estar familiarizado con las nuevas
tecnologias y las amenazas a las que se enfrentan los datos en la actualidad.

Una de las habilidades mas destacables en este ambito es la curiosidad, y
formarse progresivamente en aspectos mas técnicos, sin duda, ayudara a
desempefiar cada vez mejor el trabajo. Para ello, hay multitud de recursos en
Internet, asi como cursos para todos los niveles. En Academia Hacker de INCIBE
se pueden encontrar MOOC vy otras formaciones gratuitas que se ofrecen de
manera periédica y que podrian ser de interés.

Mas informacioén:_https://www.incibe.es/ed2026/talento-hacker/blog/

Caso real 017: una pyme no recibe el pago de sus ventas por una
vulnerabilidad en la pasarela de pago

Un usuario se pone en contacto con el servicio Tu Ayuda en Ciberseguridad, a
través del 017, tras enterarse de que uno de sus clientes no habia recibido el correo
de confirmacién del pedido después de haber realizado el pago.

Al investigar el caso, descubre que la empresa nunca habia recibido tal pedido y
esto le hace sospechar que otra persona habia tomado el control de su sitio web y
modificado los datos en la pasarela de pago de su negocio, sustituyendo el nimero
de cuenta de la empresa por otra personal no autorizada. ¢Qué pautas le dio
INCIBE?
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Mas informacién: https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales/

. Oué es el término “phygital” y como se puede implementar adecuadamente
en las empresas?

El término “phygital” surge de la union de las palabras «physical» (fisico) y «digital»
y consiste en la integraciébn de los entornos fisicos y digitales para crear
experiencias mas enriquecedoras en los consumidores, con respecto a la
personalizacion y exigencias, aprovechando las ventajas que brindan ambos
ambitos.

Esta tecnologia hibrida permite, sobre todo, mejorar la experiencia del cliente,
ofreciéndole una atencién Unica y mas personalizada. Gracias al phygital, las
empresas pueden generar una mayor satisfaccion respecto al proceso de compra,
aumentando asi las posibilidades de crear un vinculo con el consumidor y, por
tanto, las oportunidades de venta.

Mas informacion: https://www.incibe.es/empresas/blog

Esta informacién puede ser usada en parte o en su integridad citando la fuente.
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INCIBE detecta una campaiia de phishing suplantando a Correos

Esta semana INCIBE ha identificado una campafia de suplantacion a Correos,
mediante la cual, a través de correos electrénicos y SMS fraudulentos, se roba
informacion tanto bancaria como personal, bajo la excusa de necesitar
confirmacién de datos de envio o el pago de aduanas.

En caso de haber recibido una comunicacion de este tipo y proporcionado los datos
bancarios, se recomienda ponerse inmediatamente en contacto con el banco para
gue tomen las medidas de seguridad necesarias, como cancelar la tarjeta utilizada.
Ademas, es conveniente realizar en los préximos meses busquedas sobre uno
mismo en Internet para comprobar que no se han expuesto datos personales.

Mas informacioén: https://www.incibe.es/ciudadania/avisos

Informate a través
del canal de INCIBE
en WhatsApp
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Mas informacidn: https://www.incibe.es/
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