tips para saber si te
estan controlande>

El cibercontrol es una forma de violencia en la que una
persona manipula, coaccionay controla a otra a través de
Internet.

Quiere saber en todo momento qué hace, con quién o

donde esta, le espia, tiene continuas exigencias, le prohibe
o limita, critica, y humilla.

iQue no le controlen!

4 Algunos ejemplos de
cibercontrol entre adolescentes

SUPERVISA LA
ACTIVIDAD EN LINEA

il 2205 o CONTROLA SUS MOVIMIENTOS

< Usuario — . ) )
WGP o inea = Enviame inmediatamente tu
ubicacion ¢D6nde estds?, ¢con

quién? jEstds en linea! <

VIGILA SUS COMUNICACIONES

¢Qué haces online a estas horas?
¢Con quién estas hablando? ..

Has leido el mensaje. ¢Por qué no
respondes? I P
iQue me enserfies el movil! <
¢ACaso No me quieres?, pues
dame tu contrasena.

5 I
Respondemel! 204

¢Por qué no dices nada? ¢Es que
no te importo? o

No te at i .
respontoral & T LIMITA SU LIBERTAD

¢Qué haces subiendo ese tipo de
fotos? iBorrala inmediatamente
si no quieres que me enfade! <

¢Por qué le has dado me gusta a
esa foto?, sabes que no soporto
que hables con esa persona, me
estas fallando

CRITICA Y AISLA EN INTERNET

Grupo
Tocaparainio delgrupo No puedes estar en ese chat de grupo,
¢0 es que te mola alguien mas? <

Usuario

< v En linea

§" ‘everdad 1, quieres, enviame

1 mensaje no leido na foto en ropc. “terior ¥ .,

¢De qué vas? No tienes niidea de qué
va esto, es mejor que te vayas.

Te perdono sime wias un audio

liciéndome que * has equivocado

, Siempre me v' . d hacer caso
22:03

El administrador
del grupo te
eliminé.

_EXIGE EL ENVIO DE FOTOGRAFIAS,
VIDEOS O AUDIOS, INCLUSO iNTIMOS

Si de verdad me quieres, enviame
una foto en ropa interior

b S Te perdono si me envias un audio
diciéndome que te has equivocado
y siempre me vas a hacer caso

Si detectas alguno de estos comportamientos en algin/a adolescente o joven
de tu entorno, ya sea porgue los esta sufriendo, o bien ejerciendo, posiblemente
estas ante una situacion de cibercontrol, implicate para resolverla.

el cibercontrol?

UNA BUENA COMUNICACION

Didlogo cotidiano y de confianza

sobre el uso de la tecnologia, CIBERSEGURIDAD

relaciones saludables y limites Y PRIVACIDAD

personales.
Ni exigiendo, ni

El cibercontrol no es una broma, compartiendo nunca

Nno es una demostracion de amor, contrasefas, informacion

es un tipo de violencia. privada o intima, activando
la verificacion en dos pasos. HABILIDADES

PERSONALES Y

Solo ta decides sobre Ia SOCIALES
imagen que quieres o No
transmitir en Internet. Con confianza en si

mismo/a, valorarse, saber
decir que no, respetar a
los demas, actuar con
responsabilidad,

LQUé hacer ante también por Internet.
una situacion de
cibercontrol?

Mostrar apoyo incondicional,
escuchar sin juzgar, analizar
la situacion.

Consultar el historial de
accesos a sus cuentas, para
cerrar las sesiones en otros
dispositivos.

Cambiar las contrasenas (y
activar el doble factor de
autenticacion).

Bloquear y reportar
contenidos privados,
comentarios desagradables
y usuarios molestos.

ANTE QUIEN LO EJERCE

Solicitar ayuda profesional, y

si le afecta gravemente en su Escuchar sus Eliminar Pedir

dia a dia (amenazas, acoso..), motivacionesy comentarios e disculpasy

contar con cuerpos policiales miedos. Reforzar su informacion reparar el

o Fiscalia de Menores. responsabilidad, privada de la otra dafo.
autoestima y respeto. persona.

Estamos para ayudarte.
Contacta con Tu Ayuda en Ciberseguridad

il 2205p

< o Usuario

Enlinea

¢Qué haces online a estas horas?
¢Con quién estds hablando?

Has leido el mensaje. ¢Por qué no
respondes? % 22

Respéndemel! > <

¢Por qué no dices nada? ¢Es que

no te importo? P

No te atrevas a ignorarme,
jresponde ya! =

TU AYUDA EN 365 dinc
CIBERSEGURIDAD De 8.00 a 23.00h

D 9 90

Teléfono WhatsApp Telegram Formulario
017 900 116 117 @INCIBEO17 web

Mas informacion en www.incibe.es/menores
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