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1. Introduccion

1.1. ;Por qué esta guia?

El Plan estratégico 2021-2025 de INCIBE,
en sintonia con la Agenda Espafa
Digital 2026 y el Plan de Recuperacion,
Transformacion y Resiliencia, engloba
una serie de medias para la expansion
empresarial espafiola hacia el mercado
exterior. En este proceso de expansion,
la internacionalizacién es una estrategia
de crecimiento para las empresas de
ciberseguridad en un sector cambiante y
competitivo. Para ello, se necesita tener
informacion actualizada de cémo esta el
mercado de la ciberseguridad en otros
paises del mundo, y cémo las empresas
pueden beneficiarse de ello para poder
expandir su negocio.

1.2. Objetivo de la guia

En la presente guia se realiza un analisis
global del mercado de la ciberseguridad
facilitando al lector su clasificacion segun
la region (Europa, Norteamérica, LATAM,
Oriente Medio, Asia-Pacifico y Africa)y a su
vez, se realiza un estudio individualizado
de paises que presentan estudios en
la materia, englobados dentro de cada
region.

Toda la informacion se encuentra en la
pagina oficial de ICEX', en la pestafia Red
Exterior, donde se encuentran recogidos
multitud de documentos como por
ejemplo; analisis de mercados segun pais,
estudios, estadisticas e informes de mas
de 199 paises que proceden de la Red de
Oficinas Econdmicas y Comerciales de
Espafia en el exterior.

@ " ICEX Espafia Exportacion e Inversiones es una entidad publica empresarial nacional, que
promueve la internalizacién de las empresas espafiolas, asi como su inversion en el extranjero.

Directorio de estudios de mercado de la ciberseguridad de ICEX



https://www.icex.es/es/quienes-somos/donde-estamos/red-exterior-de-comercio
https://www.icex.es/es/quienes-somos/donde-estamos/red-exterior-de-comercio
https://www.icex.es/es/quienes-somos/quienes-somos
https://www.icex.es/es/quienes-somos/donde-estamos/red-exterior-de-comercio
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2. Situacion del mercado de
la ciberseguridad

Para poder contextualizar y organizar toda
lainformacion procedente del mercado de
la ciberseguridad a nivel internacional, se
ha divido la informacion por regiones, y a
su vez por paises, facilitando asi su lectura
y comprension.

Para encontrar la informacion, debemos
dirigirnos al portal ICEX, e ir a la parte de
Red Exterior. Una vez dentro, elegimos
el pais del que queramos obtener la

informacion.

Después, debemos hacer clic en la
pestafia “informe econdmico y comercial
y guia pais” y en la pestafia desplegable
“documentos y estadisticas” elegir la parte
de “estudios e informes”. Para acotar
la informacién hacia la ciberseguridad,
debemos poner “ciberseguridad” en el
titulo en espafiol y darle al botén “buscar”.

Red Exterior > Seleccionar Pais >
Documentacion y Estadisticas >
Estudios e Informes

Directorio de estudios de mercado de la ciberseguridad de ICEX



https://www.icex.es/es/quienes-somos/donde-estamos/red-exterior-de-comercio
https://www.icex.es/es/quienes-somos/donde-estamos/red-exterior-de-comercio/US/documentos-y-estadisticas/estudios-e-informes

2.1. Europa - Paises
pertenecientes a la UE

Alemania

Listado de documentos:

<@ Informe econdmico y comercial. Alemania 2022>

(@ Ficha sector. Ciberseguridad en Alemania 2022>

<@ Guia pais. Alemania 2022>

Situacion del mercado de la
ciberseguridad:

Alemania se ha visto envuelta en un
proceso de digitalizacion acelerado desde
la covid-19 y el aumento de las tecnologias
de la informacion, ya que no presentan
demasiados profesionales cualificados
del sector, ademas de que la inversion
en pymes en materia de ciberseguridad,
si bien es cierto que eso esta cambiando,
anteriormente era baja. Actualmente,
Alemania es un mercado en auge ya que
se estan experimentando variaciones en
cuanto al sector de la ciberseguridad y
se esperan implementar mas medidas,
estrategias y politicas orientadas hacia la
transformacion digital.

Directorio de estudios de mercado de la ciberseguridad de ICEX
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https://www.icex.es/content/dam/es/icex/oficinas/017/documentos/2023/01/anexos/IEC_2%C2%BA%20semestre%202022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/017/documentos/2023/01/anexos/Gu%C3%ADa-Pa%C3%ADs%202022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/017/documentos/2022/07/documentos-anexos/DOC2022911863.pdf
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2.1. Europa - Paises
pertenecientes a la UE

Austria

Listado de documentos:

<@ Informe econdmico y comercial. Austria 2023>

(@ Estudio de mercado. El mercado de la ciberseguridad en Austria 2022>

<@ Guia pais. Austria 2023>

Situacion del mercado de la
ciberseguridad:

Austria presenta un elevado crecimiento
en el sector de la ciberseguridad,
como consecuencia de las infracciones
cibernéticas y la inversiébn en recursos
para paliarlas, procedentes de empresas
y el gobierno austriaco.

Ademas, han aumentado los proveedores
de infraestructuras criticas y fabricantes,
liderando equipos de ciberseguridad
especializados en el pais. Se prevé que
siga creciendo y es considerado un pais
referente en inversion de empresas de
nueva creacion o start-ups.

AUSTRIA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/127/documentos/2023/09/anexos/austria-iec-jun23.pdf
https://www.icex.es/content/dam/es/icex/oficinas/127/documentos/2023/09/anexos/austria-guia-pais-jul23.pdf
https://www.icex.es/content/dam/es/icex/oficinas/127/documentos/2022/12/estudios-de-mercado/RE_Mercado%20de%20la%20ciberseguridad%20en%20Austria%202022_REV.pdf
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2.1. Europa - Paises
pertenecientes a la UE

Bélgica

Listado de documentos:

<@ Informe econdmico y comercial. Bélgica 2020>

(@ Estudio de mercado. El mercado del sector servicios TIC en Bélgica 2020>

<@ Estudio de mercado. El mercado de la ciberseguridad en Bélgica 2021>

@’é Guia pais. Bélgica 2020>

Situacion del mercado de la
ciberseguridad:

Aunque no existen estudios actuales
sobre el mercado de la ciberseguridad en
Bélgica, si podemos encontrar el objetivo
de la estrategia de ciberseguridad belga
2.0(2021-2025), donde intentan posicionar
al pais belga como uno de los paises
menos vulnerables de Europa en cuanto a
ataques cibernéticos. En la era post-covid
y con el aumento de los ataques en el
entorno digital, las empresasy organismos
belgas son conscientes de que necesitan
mas inversion en ciberseguridad, ya que
casi la mitad de sus organizaciones y/o

empresas no presentan una estrategia ‘ '
de ciberseguridad activa, provocando
consecuencias graves cuando se producen

incidentes. BELGICA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/belgica/DOC2020860862.pdf
https://www.icex.es/content/dam/es/icex/oficinas/024/documentos/2022/01/documentos-anexos/DOC2021896736_2.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/belgica/DOC2020860874.pdf
https://www.icex.es/content/dam/es/icex/oficinas/024/documentos/2021/02/documentos-anexos/DOC2020866772_2.pdf
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2.1. Europa - Paises
pertenecientes a la UE

Dinamarca

Listado de documentos:

<@ Informe econémico y comercial. Dinamarca 2023>

(@ Robética en Dinamarca 2022>

<@ Guia pais. Dinamarca 2021 >

Situacion del mercado de la
ciberseguridad:

No presentan estudios de mercados en
el sector de la ciberseguridad. Si existe un
documento que habla sobre la robdtica en
la industria y en el sector servicios.

Eslovaquia
Listado de documentos: ‘ '

(@ Informe econdmico y comercial. Eslovaquia 2023

DINAMARCA
<@ Ficha sector. Smart Cities Eslovaquia 2022>

<® Guia pais. Eslovaquia 2022>

Situacion del mercado de la Bu

ciberseguridad:

No presentan estudios de mercados en ESLOVAQUIA
el sector de la ciberseguridad. Si existe

un documento, que habla sobre las smart

cities, y como existe una oportunidad de

mercado en Eslovaquia en el sector digital,

ya que esta en fase de crecimiento.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/036/documentos/2023/10/anexos/iec-dinamarca-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/023/documentos/2023/07/anexos/InformeSecretaria_IEC_SK.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/dinamarca/DOC2021880330.pdf
https://www.icex.es/content/dam/es/icex/oficinas/023/documentos/2022/04/documentos-anexos/guia-pais-eslovaquia-2022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/036/documentos/2022/12/otros-documentos/OD_Rob%C3%B3tica%20en%20Dinamarca%202022_REV.pdf
https://www.icex.es/content/dam/es/icex/oficinas/023/documentos/2022/10/documentos-anexos/DOC2022916773.pdf
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2.1. Europa - Paises
pertenecientes a la UE

Francia

Listado de documentos:

<@ Informe econémico y comercial. Francia 2023>

(@ Ficha sector. Ciberseguridad en Francia 201 9>

<@ Guia pais. Francia 2023>

Situacion del mercado de la
ciberseguridad:

Aunque no existen estudios actuales
sobre el mercado de la ciberseguridad en
Francia, si podemos encontrar un estudio
de 2019, donde se expresa la dificultad
de entrar en el mercado en ese pais, ya
que las empresas francesas demandan
servicios de ciberseguridad a grupos
locales o extranjeros, por motivos de
fiabilidad.

FRANCIA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/093/documentos/2023/09/documentos-anexos/23%200703_IEC_JULIO%202023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/093/documentos/2023/09/documentos-anexos/23%200731_GP%20Francia.pdf
https://www.icex.es/content/dam/es/icex/oficinas/093/documentos/2021/04/documentos-anexos/DOC2020841060.pdf
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2.1. Europa - Paises
pertenecientes a la UE

Italia

Listado de documentos:

<@ Informe econdmico y comercial. Italia 2022>

(@ Estudio de mercado. El mercado de servicios informaticos y software en Italia 2022>

<@ Estudio de mercado. El mercado de la ciberseguridad en Italia 2022>

C@ Guia pais. Italia 2021>

Situacion del mercado de la
ciberseguridad:

Italia presenta un elevado crecimiento en
el sector de la ciberseguridad, y siguen
apostando por la concienciacion en las
empresas de los riesgos cibernéticos y por
la inversion en seguridad. Las empresas
que dominan el mercado italiano en el
sector de la ciberseguridad son empresas
internacionales que adquieren las start-
upsy pymes italianas.

Italia no cubre la demanda por parte
de la administracion ni de las empresas
italianas en materia de ciberseguridad,
haciendo que las empresas extranjeras
sean quienes se ocupan de este sector de
forma mayoritaria.

ITALIA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/italia/DOC2022907785.pdf
https://www.icex.es/content/dam/es/icex/oficinas/099/documentos/2022/06/documentos-anexos/DOC2022910061_2.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/italia/DOC2021894894.pdf
https://www.icex.es/content/dam/es/icex/oficinas/079/documentos/2022/07/documentos-anexos/DOC2022913547_2.pdf
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2.1. Europa - Paises
pertenecientes a la UE

Paises Bajos

Listado de documentos:

<@ Informe econdmico y comercial. Paises Bajos 2020>

(@ Ciberseguridad en Paises Bajos 2022>

<@ Ficha sector. Ciberseguridad en Paises Bajos 2020>

Situacion del mercado de la
ciberseguridad:

Paises Bajos es considerado el punto
de acceso de Europa y cuenta con uno
de los mayores niveles de conectividad
del mundo. Posee el mayor cluster de
ciberseguridad, The Hague Security Delta
(HSD), donde operan 400 empresas del
sector.

Presenta un incremento en las actividades
del sector, ademas de un aumento
de ventas de productos y servicios de
seguridad. El 60% del total de actividades
de la lista Forbes, estan en este pais. ' '

PAISES BAJOS

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/paises-bajos/4713062.pdf
https://www.icex.es/content/dam/es/icex/oficinas/061/documentos/2022/11/documentos-anexos/DOC2020850472.pdf
https://www.icex.es/content/dam/es/icex/oficinas/061/documentos/2022/11/documentos-
anexos/DOC2022917170.pdf

2.1. Europa - Paises
pertenecientes a la UE

Portugal

Listado de documentos:

<@ Informe econdmico y comercial. Portugal 2023>

(@ Ciberseguridad en Portugal 2021>

<@ Guia pais. Portugal 2023>

Situacion del mercado de la
ciberseguridad:

Portugal, es considerado uno de los paises
mas ciberseguros de Europa. Dentro del
sector de la ciberseguridad se encuentran
empresas  lideres  estadounidenses,
empresas espafiolasy empresas europeas
relevantes, constatando el auge del sector
en el pais.

AUn con todos estos datos, Portugal
no posee profesionales capacitados
en el sector, ni las empresas tienen
una  estrategia de ciberseguridad
implementada, lo que facilita una entrada
al mercado muy relevante.

PORTUGAL

Directorio de estudios de mercado de la ciberseguridad de ICEX
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https://www.icex.es/content/dam/es/icex/oficinas/066/documentos/2023/07/anexos/iec-portugal-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/066/documentos/2023/07/anexos/gp-portugal-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/066/documentos/2022/02/documentos-anexos/DOC2021893861.pdf

o i -— Esparia
] sineibe_ (CZX
INSTITUTO NACIONAL DE CIBERSEGURIDAD - e Inversiones

2.1. Europa - Paises
pertenecientes a la UE

Suecia

Listado de documentos:

<@ Informe econdmico y comercial. Suecia 2023>

(@ Estudio de mercado. El mercado de la industria 4.0 en Suecia 2022>

<@ Estudio de mercado. El sector de la ciberseguridad en Suecia 2021 >

C@ Guia pais. Suecia 2015>

Situacion del mercado de la
ciberseguridad:

Las empresas del sector que operan 4
en el pais tienen su sede en Estocolmo, "
suelen ser empresas suecas en su
mayoria, y el resto suelen ser empresas
norteamericanas. Suecia es conocida por
su acogimiento de nuevas empresas y
start-ups procedentes de otros paises
del sector de la ciberseguridad, aunque
el idioma del pais noérdico juega en
desventaja.

SUECIA

Suecia no tiene presente a Espafia como
un pais del sector, por eso practicamente
no existen empresas espafiolas en
materia de ciberseguridad en el pais.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/046/documentos/2023/03/informe-econ%C3%B3mico-y-comercial-2022/IEC-Suecia-2022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/046/documentos/2021/10/documentos-anexos/DOC2021890877_2.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/suecia/DOC2015598952.pdf
https://www.icex.es/content/dam/es/icex/oficinas/046/documentos/2022/12/estudios-de-mercado/RE_El%20mercado%20de%20la%20industria%204.0.%20Suecia_2022.pdf

2.2. Europa - Paises europeos
no pertenecientes a la UE

Reino Unido

Listado de documentos:

<@ Informe econdmico y comercial. Reino Unido 2022>

(@ Ficha sector. Ciberseguridad en Reino Unido 2022 >

<@ Ficha sector. Ciberseguridad en Reino Unido 2020>

C@ Guia pais. Reino Unido 2022>

Situacion del mercado de la
ciberseguridad:

La ciberseguridad es un sector prioritario
para Reino Unido, por eso posee uno
de los ecosistemas tecnoldgicos mas
avanzados.

La expansion de las tecnologias es
la gran motivacion de las empresas
britanicas, ya que aumenta el gasto en
sistemas de ciberseguridad, lo que puede
ser una oportunidad para empresas
internacionales del sector.

N A
any

REINO UNIDO

Directorio de estudios de mercado de la ciberseguridad de ICEX
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https://www.icex.es/content/dam/es/icex/oficinas/069/documentos/2023/02/anexos/01-iec-reino-unido-noviembre-2022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/069/documentos/2022/05/documentos-anexos/DOC2020866525.pdf
https://www.icex.es/content/dam/es/icex/oficinas/069/documentos/2023/02/anexos/02-gp-reino-unido-julio-2022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/069/documentos/2022/05/documentos-anexos/DOC2022908805.pdf
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2.2. Europa - Paises europeos
no pertenecientes a la UE

Suiza

Listado de documentos:

<@ Informe econdmico y comercial. Suiza 2023>

(@ Estudio de mercado. El mercado de la ciberseguridad en Suiza 2020>

<@ Estudio de mercado. El mercado de las TIC en Suiza 2020>

@’é Guia pais. Suiza 2023>

Situacion del mercado de la
ciberseguridad:

Suiza es el pais europeo con uno de
los mejores promedio de crecimiento
exponencial en los préximos afios,
contando con socios como EE.UU, Reino
Unido y Alemania en el sector tecnolégico.

Grandes empresas suizas ven en Espafia,
un pais donde ubicar centros neuralgicos
TIC. Ademas, existe una alta demanda
de los productos del sector de la
ciberseguridad en el pais, produciéndose
una gran oportunidad para empresas
lideres en el sector.

SUIZA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/018/documentos/2023/10/anexos/2023-3t-suiza-iec.pdf
https://www.icex.es/content/dam/es/icex/oficinas/018/documentos/2020/10/documentos-anexos/DOC2020863361_2.pdf
https://www.icex.es/content/dam/es/icex/oficinas/018/documentos/2023/07/anexos/guia-pais-suiza-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/018/documentos/2021/02/documentos-anexos/DOC2021871746_2.pdf
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2.3. Norteameérica

Canada

Listado de documentos:

(@ Informe econdmico y comercial. Canada 2023>

(@ El capital de riesgo en Canada 2023>

<® Estudio de mercado. El mercado de la ciberseguridad 2020>

<® Impacto de la covid-19 en la ciberseguridad canadiense 2020>

<@ Guia pais. Canada 2023>

Situacion del mercado de la
ciberseguridad:

La era post-covid dejo brechas en la
digitalizacion, posibilitando la entrada de
multitud de ataques cibernéticos contra
los sistemas. Las empresas canadienses, se
dieron cuenta de que necesitaban aplicar
mas estrategias de ciberseguridad y
formacién en la materia, para paliar este
cambio tecnoldégico.

Canada es uno de los paises que ‘*'
mas invierte en seguridad y tiene

multitud de organismos especificos )
para la ciberseguridad. El sector de las CANADA
tecnologias de la informacién (TIC) supuso

mas de la mitad de las inversiones en

Canada. Ademas, es uno de los paises

de Norteamérica en los que se prevé un

crecimiento exponencial en el sector hasta

el afio 2029.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/088/documentos/2023/04/documentos-anexos/IEC%202023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/088/documentos/2021/02/documentos-anexos/DOC2021869586_2.pdf
https://www.icex.es/content/dam/es/icex/oficinas/088/documentos/2020/05/documentos-anexos/DOC2020852038.pdf
https://www.icex.es/content/dam/es/icex/oficinas/088/documentos/2023/04/documentos-anexos/gp-canada-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/088/documentos/2023/04/estudios-de-mercado/OD_El%20capital%20riesgo%20en%20Canad%C3%A1%202023_REV.pdf
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2.3. Norteameérica

Estados Unidos

Listado de documentos:

(@ Informe econdmico y comercial. Estados Unidos 2023 >

(@ Estudio de mercado. El ecosistema emprendedor de Nueva York 2022>

<® Informe de feria. RSAC Conference. San Francisco 2022 >

<® Informe de feria. Air, space & cyber Conference. Washington D.C. 2021>

<@ Estudio de mercado. El mercado de ciberseguridad de Estados Unidos 2020>

<@ Informe de feria. RSA Conference. San Francisco 2020 >

<® Guia pais. Estados Unidos 2023>

Situacion del mercado de la
ciberseguridad:

Estados Unidos juega un papel esencial
en el sector de la ciberseguridad, ya
que invierte mucho dinero y recursos
en investigacion. Ademas, es la sede
de multitud de eventos y conferencias
mundiales a la que asisten multitud de
expertos y lideres del sector.

La mayoria de las empresas lideres
en el sector tienen su sede en el pais
norteamericano, y se augura que este
pais sea el epicentro del gran crecimiento
tecnolégico. Practicamente alrededor
de un 80% de inversion global en
ciberseguridad se concentra en este pais. .ft

Acceder al mercado norteamericano

requiere de un capital minimo, si bien es ESTADOS UNIDOS
cierto, que existen multitud de escenarios

dindmicos en los que poder acceder al

sector y beneficiarse asi de su posicion

global, y de sus posibles plataformas de

mercado hacia otros paises.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/130/documentos/2023/04/anexos/202304-iec-estados-unidos.pdf
https://www.icex.es/content/dam/es/icex/oficinas/070/documentos/2022/09/documentos-anexos/DOC2022914296.pdf
https://www.icex.es/content/dam/es/icex/oficinas/070/documentos/2020/07/documentos-anexos/DOC2020856112_2.pdf
https://www.icex.es/content/dam/es/icex/oficinas/130/documentos/2021/10/documentos-anexos/DOC2021891978.pdf
https://www.icex.es/content/dam/es/icex/oficinas/070/documentos/2022/09/documentos-anexos/DOC2020856113.pdf
https://www.icex.es/content/dam/es/icex/oficinas/130/documentos/2023/07/anexos/gp-eeuu-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/086/documentos/2022/11/documentos-anexos/DOC2022917366_2.pdf

o i -— Espana
] S [ot=) ¢
INSTITUTO NACIONAL DE CIBERSEGURIDAD - e Inversiones

2.4. LATAM

Argentina

Listado de documentos:

(@ Informe econdmico y comercial. Argentina 2023>

(@ Estudio de mercado. La ciberseguridad en Argentina 2021>

C@ Guia pais. Argentina 2023>

Situacion del mercado de la
ciberseguridad:

Argentina es uno de los paises que se
encuentra por detras de los lideres en
el sector, multitud de cambios politicos
y econdmicos han hecho que sea un
pais donde las empresas del sector son
mayoritariamente argentinas, teniendo
las extranjeras poca representacion.

Esta situacion ha ido mejorando con el
paso de afios, aunque para las empresas
que quieran entrar al mercado argentino
deben tener en cuenta esos cambios
econdmicos, y la gran percepcion de
los productos locales por parte de los
argentinos.

ARGENTINA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/027/documentos/2023/06/anexos/iec-argentina-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/027/documentos/2023/06/anexos/gp-argentina-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/027/documentos/2022/02/documentos-anexos/DOC2021888546_2.pdf
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2.4. LATAM

Brasil

Listado de documentos:

(@ Informe econémico y comercial. Brasil 2023>

(@ Ficha sector. Ciberseguridad en Brasil 2022>

C@ El mercado de las tecnologias de la informacion en Brasil 2022>

<@ Estudio de mercado. El mercado de la ciberseguridad en Brasil 2020>

(@ Guia pais. Brasil 2023>

Situacion del mercado de la
ciberseguridad:

Brasil es uno de los paises de

Latinoamérica que cuenta con una gran

extension de instalacién de redes, y se

posiciona como uno de los paises donde

mas ciberataques se producen, ya que

practicamente casi toda su poblaciéon @
(alrededor de un 83%) tiene acceso a
internet. Casitodas lasempresas necesitan
inversion y formacion en ciberseguridad. BRASIL
INCIBE e ICEX firmaron un acuerdo de

colaboraciéon en 2020, para mejorar la

competitividad de las empresas espafiolas

del sector para su internacionalizacion,

desarrollando misiones comerciales y

ferias internacionales en Latinoamérica.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/022/documentos/2023/03/anexos/informe-economico-comercial-brasil-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/107/documentos/2022/10/documentos-anexos/DOC2022916670.pdf
https://www.icex.es/content/dam/es/icex/oficinas/022/documentos/2023/03/anexos/guia-pais-brasil-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/107/documentos/2023/03/fichas-sector/FS_Ciberseguridad%20en%20Brasil%202022_REV.pdf
https://www.icex.es/content/dam/es/icex/oficinas/022/documentos/2021/02/documentos-anexos/DOC2021870584_2.pdf
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2.4. LATAM

Chile

Listado de documentos:

(@ Informe econémico y comercial. Chile 2023 >

€ Estudio de mercado. El mercado de las tecnologias de la
informacion y la comunicacion/ TIC en Chile 2022

<® Guia pais. Chile 2021>

Situacion del mercado de la
ciberseguridad:

No presentan estudios de mercado en
el sector de la ciberseguridad. Si existe
un documento de analisis de mercado
sobre las tecnologias de informacion en
Chile, donde se manifiesta la importancia
del sector en las politicas y estrategias de
seguridad a través de la matriz nacional,
que es el plan nacional en el sector digital.

Chile esta invirtiendo en infraestructuras
criticas, ciberseguridad y en tecnologia
digital, ademas de experimentar un
importante crecimiento de importacion de
productos del sector servicios. Existe una
fuerte presencia de empresas espafiolas
en este sector, como Telefénica.

CHILE

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/105/documentos/2023/09/documentos/IEC%202023.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/chile/DOC2021886024.pdf
https://www.icex.es/content/dam/es/icex/oficinas/105/documentos/2023/03/estudios-de-mercado/RE_El%20mercado%20de%20las%20tecnologias%20de%20la%20informacion%20y%20la%20comunicaci%C3%B3n%20TIC%20en%20Chile_2022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/105/documentos/2023/03/estudios-de-mercado/RE_El%20mercado%20de%20las%20tecnologias%20de%20la%20informacion%20y%20la%20comunicaci%C3%B3n%20TIC%20en%20Chile_2022.pdf
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2.4. LATAM

Colombia

Listado de documentos:

(@ Informe econémico y comercial. Colombia 2023>

(@ Informe de feria. Il Jornadas STIC. Medellin 2022>

<® Ficha sector. Ciberseguridad en Colombia 2021>

<® Guia pais. Colombia 2022>

Situacion del mercado de la
ciberseguridad:

Colombia estd considerado uno de

los paises de Latinoamérica con un '
crecimiento exponencial en materia
digital, lo que conlleva el aumento de COLOMBIA

ataques cibernéticos.

Aunque este pais tiene a su favor la
implementacién de equipos de respuesta
a incidentes de seguridad (CSIRT), todavia
es necesario que implemente una
legislacién sobre ciberseguridad y una
normativa sobre infraestructuras criticas y
proteccion de datos de caracter personal.

Colombia alberga multitud de empresas
espafiolas del sector con productos
destinados a la ciberseguridad, el sentir
del pais es muy bueno en cuanto a la
colaboracion espafiola. Ademas existe
colaboracion institucional entre Colombia
y Espafia, a través del Centro Criptoldgico
Nacional (CCN) y de INCIBE. Estos realizan
eventos que cuentan con multitud de
empresas y expertos lideres en el sector,
ademas de prestar formaciony consultoria
a la administracion colombiana sobre
ciberseguridad.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/020/documentos/2023/11/anexos/iec-colombia-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/020/documentos/2022/03/documentos-anexos/DOC2021893645.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/colombia/doc2022918244.pdf
https://www.icex.es/content/dam/es/icex/oficinas/020/documentos/2022/06/documentos-anexos/DOC2022911319.pdf

o i -— Espana
] S [ot=) ¢
INSTITUTO NACIONAL DE CIBERSEGURIDAD - e Inversiones

2.4. LATAM

México

Listado de documentos:

(@ Informe econémico y comercial. México 2023>

(@ Ficha sector. Ciberseguridad en México 2020>

C@ El ecosistema de emprendimiento en México 2023>

<® Ficha sector. Data Centers en México 2022>

<@ Ficha sector. Industria 4.0 en México 2022>

<@ Guia pais. México 2023>

Situacién del mercado de la
ciberseguridad: ‘@'
México es considerado uno de los paises i

con mas crecimiento en digitalizacién MEXICO
en Latinoamérica, sélo superado por

Brasil. Cada vez estan aumentando mas el

gasto en ciberseguridad e infraestructuras

criticas, para hacer frente a esta

digitalizacion.

El mercado de las empresas en México
esta dividido entre empresas extranjeras
y empresas nacionales. Si bien es cierto la
presencia de empresas norteamericanas
por su cercania, existen multitud de
empresas espafolas lideres en el sector.
El sentir del pais es muy bueno en cuanto
a la colaboracion espafiola, existiendo
colaboracion institucional entre México y
Espafa, a través del Centro Criptologico
Nacional (CCN) e INCIBE, desarrollando
multitud de eventos en el sector, y
prestando formacion y consultoria a la
administracién mexicana.

No olvidemos algo que tenemos en comun
con Latinoamérica, que es el idioma, el
cual facilita la apertura de mercado de las
empresas en el sector.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/077/documentos/2023/09/informe-economico-y-comercial-mexico-2023/Informe%20Economico%20y%20Comercial%20Mexico%202023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/077/documentos/2023/04/otros-documentos-emprendimiento/OD_Ecosistema%20de%20emprendimiento%20en%20M%C3%A9xico%202023_REV.pdf
https://www.icex.es/content/dam/es/icex/oficinas/077/documentos/2022/09/documentos-anexos/DOC2022913672.pdf
https://www.icex.es/content/dam/es/icex/oficinas/077/documentos/2022/11/documentos-anexos/DOC2022917837.pdf
https://www.icex.es/content/dam/es/icex/oficinas/077/documentos/2023/08/guia-pais/guia-pais-mexico-agosto-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/077/documentos/2022/04/documentos-anexos/DOC2020863273.pdf
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2.4. LATAM

Panama

Listado de documentos:

(@ Informe econdmico y comercial. Panama 2023 >

(@ Estudio de mercado. El mercado de la ciberseguridad en Panama 2022>

C@ Guia pais. Panama 2022>

Situacion del mercado de la
ciberseguridad:

Panama basa su economia principalmente
en el sector servicios y cuenta con
una gobernanza sélida para seguir
avanzando en materia de digitalizacion
y ciberseguridad. Ademas, es el pais
de Latinoamérica que cuenta con la
mejor conexion fibra éptima submarina,
conectandose asi al resto de paises.

En la era post-covid, en Panama se
incrementaron las transacciones y el
comercio online, por lo que a su vez
provoco la alta demanda en los productos
y servicios del sector de la ciberseguridad.

La mayoria de las empresas de este

sector estan dominadas por las empresas *
norteamericanas casi en un 60%, que LS

a su vez, compiten con las empresas i
latinoamericanas, de Israel y las europeas. PANAMA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/092/documentos/2023/06/documentos-iec-panam%C3%A1-/iec-panama.pdf
https://www.icex.es/content/dam/es/icex/oficinas/092/documentos/2022/08/documentos-anexos/DOC2022913827.pdf
https://www.icex.es/content/dam/es/icex/oficinas/092/documentos/2022/10/documentos-anexos/DOC2022915843_2.pdf
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2.5. Oriente Medio

Emiratos Arabes Unidos

Listado de documentos:

(@ Informe econémico y comercial. Emiratos Arabes Unidos 2023 >

(@ Estudio de mercado. El mercado de la ciberseguridad en los Emiratos Arabes Unidos 2021 >

<® Guia pais. Emiratos Arabes Unidos 2023>

Situacion del mercado de la
ciberseguridad:

Los Emiratos Arabes Unidos presentan
un entorno econdémico en aumento
y una inversion en tecnologias de la
informacion y de la ciberseguridad, con
una tasa de crecimiento exponencial. A su
vez el aumento en tecnologia supone un
aumentos enlos ciberataques cibernéticos
por todo el pais.

Eldesarrollodelsectordelaciberseguridad

es uno de los pilares de la estrategia
nacional de seguridad del pais emirati.

-

EMIRATOS
ARABES UNIDOS

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/041/documentos/2023/12/anexos/iec-eau-noviembre-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/041/documentos/2023/04/anexos/guia-pais-eau-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/041/documentos/2022/03/documentos-anexos/DOC2021897050_2.pdf

2.5. Oriente Medio

Israel

Listado de documentos:

(@ Informe de feria. Cybertech. Tel Aviv 2023 >

<@ Informe de feria. Cybertech. Tel Aviv 2020 >

Situacion del mercado de la
ciberseguridad:

No hay estudios de mercado sobre
la ciberseguridad. Si que existen dos
documentos que hablan de la mayor feria
de ciberseguridad que existe en Israel.
En ella, se hablaron de las tendencias
del sector en el pais, y como este esta
destacando a nivel mundial.

Algo que reivindican los expertos, es en la
cooperacion internacional en el sector de
la ciberseguridad y de las tecnologias de
la informacion, ya que es un problema de
todos.

ISRAEL

Directorio de estudios de mercado de la ciberseguridad de ICEX
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https://www.icex.es/content/dam/es/icex/oficinas/118/documentos/2022/03/documentos-anexos/DOC2020847410.pdf
https://www.icex.es/content/dam/es/icex/oficinas/118/documentos/2023/03/informes-de-feria/IF%20_Cybertech_REV_2023.pdf
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2.5. Oriente Medio

Turquia

Listado de documentos:

(@ Informe econdmico y comercial. Turquia 2023>

(@ Estudio de mercado. El mercado de la ciberseguridad en Turquia 2020>

<® Guia pafs. Turquia 2022>

Situacion del mercado de la
ciberseguridad:

El pais turco ha puesto todos sus
empefios en fortalecer el sector de la
ciberseguridad del pais, implementando
las medidas necesarias para aumentar la
seguridad cibernética.

Dado que se esperaba que aumentara la
inversion en ciberseguridad antes de la
covid-19, y viendo que los demas paises de
oriente medio, de los que existen datos,
han aumentado la tasa de inversion,
se prevé que Turquia también lo esté
haciendo.

TURQUIA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/008/documentos/2023/07/anexos/iec-turquia-2023.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/turquia/DOC2022905732.pdf
https://www.icex.es/content/dam/es/icex/oficinas/008/documentos/2020/12/documentos-anexos/DOC2020863947_2.pdf
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2.6. Asia-Pacifico

Australia

Listado de documentos:

(@ Informe econémico y comercial. Australia 2023>

(@ Estudio de mercado. El mercado de la ciberseguridad en Australia 2020>

<® Guia pais. Australia 2022>

Situacion del mercado de la
ciberseguridad:

El sector digital esta favoreciendo
a la economia del pais australiano,
aportandole grandes beneficios. Por
supuesto todo aumento de las tecnologias
implica mas ataques cibernéticos, lo que
conlleva a mas inversién en el sector de la
ciberseguridad.

&

AUSTRALIA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/112/documentos/2023/09/informe-econ%C3%B3mico-y-comercial/iec-australia-2023.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/australia/doc2022916343.pdf
https://www.icex.es/content/dam/es/icex/oficinas/112/documentos/2021/02/documentos-anexos/DOC2020867070_2.pdf
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2.6. Asia-Pacifico

Japon

Listado de documentos:

(@ Informe econémico y comercial. Japon 2023>

(@ Estudio de mercado. El mercado de la ciberseguridad en Japén 2020>

<® Guia pais. Japon 2018>

Situacion del mercado de la
ciberseguridad:

Japon, es uno de los paises asiaticos y del
mundo mejor preparados en el sector de
las tecnologias de la informacién y en el
sector de la ciberseguridad, invirtiendo
miles de millones entecnologiay seguridad
cibernética.

Un problema para las empresas, a la hora ®
de entrar al mercado asiatico, es sin duda,
la barrera del idioma. Por eso es necesario
entablar conexiones con empresas locales
del sector, siendo beneficioso a largo plazo
para las empresas que quieran abrirse a
este mercado.

JAPON

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/119/documentos/2023/04/informes/iec-japon-2023.pdf
https://www.icex.es/content/dam/es/icex/documentos/quienes-somos/donde-estamos/red-exterior/japon/4597719.pdf
https://www.icex.es/content/dam/es/icex/oficinas/119/documentos/2021/03/documentos-anexos/DOC2020866980_2.pdf
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2.6. Asia-Pacifico

Malasia

Listado de documentos:

(@ Informe econdmico y comercial. Malasia 2023>

(@ Estudio de mercado. El mercado de la ciberseguridad en Malasia 2021>

<® Guia pais. Malasia 2023>

Situacion del mercado de la
ciberseguridad:

Malasia, presenta unatasade crecimiento
exponencial en el sector tecnolégico y
de la ciberseguridad, y se espera que se
dupliquen con el paso de los afios.

La mayoria de empresas del sector son
empresas extranjeras que compiten
por el mercado. Existen empresas
nacionales muy importantes que proveen
de productos centrados en la seguridad
digital.

Las empresas han aumentado el gasto
en seguridad informatica en un 10%, tras
la pandemia y se espera que esos datos
sigan aumentando, ya que numerosas
empresas han tenido que digitalizarse. m

MALASIA

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/058/documentos/2023/07/anexos/iec-malasia-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/058/documentos/2023/07/anexos/gp-malasia-2023.pdf
https://www.icex.es/content/dam/es/icex/oficinas/058/documentos/2021/10/documentos-anexos/DOC2021891327_2.pdf
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2.6. Asia-Pacifico

Singapur

Listado de documentos:

(@ Informe econdmico y comercial. Singapur 2022>

(@ Informe de feria. SICW / Singapore International Cyber Week. Singapur 2022>

C@ Informe de feria. Singapur Fintech Festival. Singapur 2022>

<@ Informe de feria. SICW / Singapore International Cyber Week. Singapur 2021 >

<@ Ficha sector. Inteligencia artificial Singapur 2020>

Situacion del mercado de la
ciberseguridad:

Singapur aspira a convertirse en una
nacioén inteligente y con una economia
digitalizada a la par de las grandes
potencias de China o Estados Unidos.
Para ello invierte en ciberseguridad y
tecnologia, ademas de tener estrategias
nacionales y medidas contra los ataques
cibernéticos.

Presenta un entornofiableydinamico para

las empresas del sector, ya que cuenta

con buenas infraestructuras criticas,

estabilidad politica, fomenta las [+D+i,

posee talento digital, y la implementacion &
de la inteligencia artificial.

SINGAPUR

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/113/documentos/2023/01/informes-sec-iec/iec-singapur-2022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/113/documentos/2022/12/informe-de-feria/Informe%20de%20feria.%20Singapore%20Fintech%20Festival.%20Singapur%202022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/113/documentos/2020/07/documentos-anexos/DOC2020857013.pdf
https://www.icex.es/content/dam/es/icex/oficinas/113/documentos/2022/11/documentos-anexos/DOC2022917877.pdf
https://www.icex.es/content/dam/es/icex/oficinas/113/documentos/2022/02/documentos-anexos/DOC2021892510.pdf
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2.6. Asia-Pacifico

Taiwan

Listado de documentos:

(@ Informe econdmico y comercial. Taiwan 2022>

(@ Ficha sector. Ciberseguridad en Taiwan 2021 >

<® Guia pais. Taiwan 2022>

Situacion del mercado de la
ciberseguridad:

Como consecuencia de la cantidad de
ataques cibernéticos que se han producido
en este pais, se le ha abierto la posibilidad
de ser una potencia de crecimiento
exponencial para las empresas que estan
dentro del sector de la ciberseguridad.

Aunque las empresas con mayor visibilidad

en el pais son norteamericanas, israelies

y del propio continente asiatico, existe

un gran apoyo por parte del gobierno

para la inversion extranjera, creando

oportunidades de mercado para cualquier a
empresa del sector.

TAIWAN

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/115/documentos/2022/12/anexos/iec-taipe.pdf
https://www.icex.es/content/dam/es/icex/oficinas/115/documentos/2022/12/gu%C3%ADa-pa%C3%ADs-taiw%C3%A1n-2022/GP%20TAIWAN%202022%20fo.pdf
https://www.icex.es/content/dam/es/icex/oficinas/115/documentos/2021/06/documentos-anexos/DOC2021878284.pdf
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2.7. Africa

Marruecos

Listado de documentos:

(@ Informe econdmico y comercial. Marruecos 2023>

(@ Ficha sector. Ciberseguridad en Marruecos 2023 >

<® Guia pais. Marruecos 2022>

Situacion del mercado de la
ciberseguridad:

Marruecos es el pais con mayor
conectividad a internet del continente
africano. El sector de las tecnologias de
la informacién esta creciendo de manera
exponencial con el paso de los afios y el
sector de la ciberseguridad esta viendo
como sus productos, son cada vez mas

necesarios en esta region. '

La mayoria de las empresas del sector
de la ciberseguridad son extranjeras, hay
presenciade empresasnorteamericanas,
francesas, espafolas y otras europeas.
Las empresas marroquies son minoritarias
en este sector.

MARRUECOS

La estrategia digital marroqui, Maroc
numérique 2020, trajo consigo el aumento
de inversiones, disminuyendo la brecha
digital y conectando a las pymes con el
sector.

Este pais esta considerado uno de los
mas atractivos para entrar al mercado
africano.

Directorio de estudios de mercado de la ciberseguridad de ICEX


https://www.icex.es/content/dam/es/icex/oficinas/097/documentos/2023/04/anexos/InformeSecretaria_IEC_MA.pdf
https://www.icex.es/content/dam/es/icex/oficinas/097/documentos/2022/12/anexos/Guia%20Pais%20Marruecos%202022.pdf
https://www.icex.es/content/dam/es/icex/oficinas/097/documentos/2021/11/documentos-anexos/DOC2021885764.pdf
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