
Guardianes del entorno digital: 
Aprende a protegerte ante 

virus fraudes
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Material imprimible para el alumnado

Actividad 1: Detectando amenazas con tu antivirus

Vamos a hacer una prueba con un archivo inofensivo
que no dañará el dispositivo. ¡Tranquilidad!

       
       

       
       
       
       

Si no tienes antivirus,
instala uno.

Consulta el catálogo de
www.incibe.es / Ciudadanía /
Herramientas de seguridad /
Antivirus y cleaners

Descarga el archivo de
prueba
desde www.eicar.org / clic en
el botón Download Anti Malware
Testfile / sección Download area /
clic en eicar.com

Abre tu aplicación
antivirus para analizar
el archivo descargado.

Puedes hacer clic con el
botón derecho sobre el
archivo / analizar.

Comprueba el resultado 
anótalo en tu ficha

Repite el proceso con las
otras variantes del archivo
de prueba:
“eicar.com.txt”, “eicar_com.zip”,
“eicarcom2.zip”

A continuación, accede a un analizador online  y analiza cada uno
de esos archivos o sus URL.

Consulta el catálogo de www.incibe.es / Ciudadanía /
Herramientas de seguridad / Analizadores de URL y archivos.

Para copiar la dirección URL del archivo puedes hacer clic con
el botón derecho sobre su enlace /  Copiar dirección de enlace /
Copiar link (ordenador) o bien hacer una pulsación larga sobre
el enlace (móvil). 

Actividad 2: Entendiendo los mensajes del antivirus (Opcional)



Actividad 3: ¿Cuál es el enlace correcto? (Opcional)

Actividad 4: Analizando mensajes sospechosos (Opcional)

Señala los puntos que te parezcan sospechosos en cada mensaje

Más información en www.incibe.es/menores




