Aprende a protegerte ante
virus fraudes

Vamos a hacer una prueba con un archivo inofensivo
que no danara el dispositivo. iTranquilidad!

Si no tienes antivirus, Descarga el archivo de

instala uno. prueba

desde www.eicar.org / clic en

el botén Download Anti Malware
Testfile / seccion Download area /
clic en eicar.com

ﬂ Consulta el catédlogo de
www.incibe.es / Ciudadania /
Herramientas de seguridad /
Antivirus y cleaners

Abre tu aplicacién e Comprueba el resultado
antivirus para analizar andtalo en tu ficha
el archivo descargado.

Repite el proceso con las
otras variantes del archivo
de prueba:

nou

“eicar.com.txt”, “eicar_com.zip”,
“eicarcom?2.zip”

7)) Puedes hacer clic con el

botén derecho sobre el
* archivo / analizar.

tuantivirus

A continuacién, accede a un analizador online y analiza cada uno
de esos archivos o sus URL.

a Consulta el catadlogo de www.incibe.es / Ciudadania /
Herramientas de seguridad / Analizadores de URL y archivos.
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] Para copiar la direccion URL del archivo puedes hacer clic con

DETECTADO - el boton derecho sobre su enlace / Copiar direccién de enlace /

- Copiar link (ordenador) o bien hacer una pulsacién larga sobre
el enlace (movil).

X | O N a® )

¢Has podido | ;Lodetectd | ;Lo detects | ¢QUE avisos - i ¢Has comprobado
descargarlo? | el antivirus | el antivirus te han ilo has el enlace con un

i . § analizador
del equipo? online? dado? entendido? aline?

eicar.com
ZIP

eicar_com.zip eicarcom2.zip

eicar.com.txt

eicar_com.zip

eicarcom2.zip

Actividad 2: Entendiendo los mensajes del antivirus (Opcional)

TL aiHVEUS il Bloaiishas jAlerta! Tu antivirus ha bloqueado
un sitio web potencialmente jAlerta! Tu antivirus jAlerta! Tu antivirus la descarga del archivo por ser
malicioso ha encontrado un o la base de firmas posiblemente malicioso
archivo malicioso estd obsoleta (deteccién heuristica)

De acuerdo p—
Poner en cuarentena ctualizar
= 4 m Ignorar Poner en cuarentena
Entiendo el riesgo, acceder . =
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Estructura de una URL

https://www.incibe.es/menores
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Protocolo Maquinao Dominio Dominio de Ruta
subdominio primer nivel

(TLD)

Actividad 3: ;Cuadl es el enlace correcto? (Opcional)

Para poder realizar este ejercicio, vamos a suponer que el videojuego

Code Galacty tiene su web oficial en www.codegalacty.com

C) http://www.codegaIacty.com/play> C) https://www.code-galacty.com >
C) https://game.codegalacty.com > C) https://www.codegaIacty.com/gamE

]
https://www.codegalacty.f ree-games-online.com> evo galacty.com

https://enlacescortos.com/6h263

O https://www.codegaIacty.com/free-games-onlin9 Juego Code Galacty ¥
https://www.codegalacty.com

Actividad 4: Analizando mensajes sospechosos (Opcional)

Senala los puntos que te parezcan sospechosos en cada mensaje
( L
G)%&,?m . . Seguridad de cuentas #34 600 000 000

iEsta oportunidad es para ti, Maria! Gana el pack
“legendario” (valorado en 10.000 monedas) en

tu videojuego favorito, solo por registrarte en
http://www.ganaconnosotros.ij. iNo esperes masl,
los 50 primeros se llevaran ademas un cofre
sorpresa de regalo.

iCuidado, Maria! Hemos detectado un acceso
inusual en la cuenta de tu red social y no
sabemos si eres tu. Por favor, cambia tu
contrasefia accediendo a este enlace
http://www.redsocial.changepasword.ik 19:04

Escribe aqui tu mensaje < Enviar SMS
\ ¥ J o J

-

= Nuevo correo recibido

<accounts@inst4foto.com>
Enhorabuena, Maria

Has sido la usuaria niimero 3.999 que ha accedido Maria, jsales en este video de la peor partida de
hoy a la red social @Intrafoto y has resultado ser la Real Circus Mot ! &2 2 Mira, pincha aqui:

ganadora de nuestro concurso“Gana un Ifone". http://fororealnroyal.ij/watch/152346025431
Descarga el archivo adjunto en este correo donde

te ofrecemos los pasos a seguir. jFelicidades! Escribe aqui tu mensaje
\ J
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Teléfono WhatsApp Telegram Formulario
017 900116 117 @INCIBEO17 web

Mas informacién en www.incibe.es/menores
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