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1. ¢éQué es la suplantacion?
Robo de cuentas y perfiles falsos

La suplantacion de identidad en Internet ocurre cuando un usuario se hace pasar por otra
persona, de manera malintencionada, en su propio beneficio o para danar a alguien, por
ejemplo, robando dinero o informacion personal, con insultos, burlas, chantajes o amenazas.

Tipos de suplantacion de identidad 9 Perfiles falsos A ),--— —

Cuando una persona crea un
o Robo de cuentas perfil falso en redes sociales “— —

usando informaciéon como el
nombrey apellidos, numero de
teléfono, alguna foto de un/a
menor, fingiendo ser él o ella
para dafarle, o para enganary
danar a otras personas.

Se produce cuando una persona se hace pasar por
otra al conseguir entrar en su cuenta.

Puede ocurrir entre menores cuando uno/a se deja la
sesion abierta en el aula, si comparte su contrasena, si
es muy facil de adivinar o si la tiene escrita en un papel.
También cuando un ciberdelincuente emplea
técnicas de ingenieria social o un malware para robar
su contrasena, por ejemplo, con un mensaje
fraudulento donde se le pide que haga clic en un
enlace para recuperar su cuenta, para obtener un
regalo virtual, llevandole a una web de phishing, o se
instale una nueva app que

resulta ser maliciosa.

20K 3.456

Seguidos Publicaciones
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2. :Quién y por qué realiza

una suplantacion?

En ocasiones, la suplantacion de identidad
puede producirse entre iguales, como seria
entre menores o a través de ciberdelincuentes.

o Ciberdelincuentes

B

Objetivo econémico. Accediendo a los
meétodos de pago guardados en las cuentas
online, o explotando la informacion del
usuario.

Técnicas de ingenieria social y malware
para acceder a cuentas ajenas y obtener
informacion personal.

Hacerse pasar por un/a menor para
mejorar sus enganos hacia otras personas.
Difusiéon de fraudes y malware mediante
cuentas robadas y perfiles falsos.
Grooming. Haciéndose pasar por alguien
atractivo/a, ganarse la confianza de un/a
menor, y chantajearle con fines sexuales.

Suplantacion de identidad en el ambitoc del menor

Menores

> Ciberacoso y otras situaciones de

violencia online. Robando cuentas o
creando perfiles falsos para acosar a
otros/as menores en linea.

Difusion de contenidos privados tras
acceder a la cuenta de un/a menor, con el
objetivo de hacerle dano.

Técnicas de robo de cuentas.
Aprovechando un descuido, como dejarse
la sesion iniciada en el ordenador del aula
de informatica, o espiando cdémo
introducen sus contrasenas.

Es necesario que los/as menores sean conscientes de
que cualquier informacion personal, datos o fotos que
compartan en Internet puede hacerse publica,
quedando en manos de cualquier persona, por lo que
también la podrian utilizar para crear un perfil falso con

el que suplantar su identidad.
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3. En situacion

o Las amistades de Mariona estan enfadadas con ella por los insultos que han recibido
desde su cuenta en una conocida red social, y ella lo niega. En realidad, ella inicié sesidon
en la red social en el aula de ordenadores del instituto, y no se dio cuenta de que dejo

gue recordara su contrasefa. Vino otra persona mas tarde y entrd en su cuenta. o Acordarse siempre de cerrar sesion.

9 Alex ha recibido un correo de su red social, aparentemente, alertandole de que su
cuenta esta en riesgo. Ha hecho clic en el enlace, y ha introducido su usuario y
contrasena en la que parecia ser la pagina de inicio de sesion. Sin embargo, el correo era

falsoy el enlace llevaba a una pagina de phishing. Han cambiado su contrasena, y ya no
puede entrar.

No recordar contrasenas en
dispositivos de uso compartido.

Comprobar a dénde lleva un
enlace antes de hacer clic.

Asegurarse de que la direccion
es del dominio oficial.

[Pasar los enlaces por un analizador online q

e Ana ha recibido una solicitud de amistad de un chico muy atractivo. Parece que tienen
algun amigo/a en comun, aunque él tiene pocos seguidores. Después de chatear un
tiempo, y compartir alguna confidencia, él empieza con exigencias, chantajes y amenazas.
En realidad, no era quien decia ser, habia sacado las fotos de otro perfil en redes sociales.

Desconfiar de solicitudes de amistad de quien no conoces en persona.
No compartir confidencias ni fotos privadas con amistades online.
e Eric lo esta pasando mal, alguien de clase ha creado un perfil con su nombre

y se dedica a compartir fotos suyas retocadas de manera humillante, y

comentarios ofensivos.

Limitar la exposiciéon online, compartir con sentido comun.

Utilizar las opciones de bloquear y reportar comentarios o perfiles.



http://www.incibe.es/ciudadania/herramientas
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4. ;Como puede afectar la
suplantacion de identidad?

La suplantacion de identidad puede tener graves consecuencias
no solo para la victima, sino también para quien finge ser quien
no es mediante el robo de cuentas o la creacion de perfiles falsos.

o Para la victima

» Pérdidas econémicas » Pérdida de privacidad

Al acceder a sus medios de pago. Con el acceso a informacion
personal, como fotos o mensajes
privados en su cuenta, o con la
exposicion publica de fotos o
informacion personal en un perfil
falso.

» Dafho a la reputacion
Cuando se publica contenido falso
o humillante, informacién privada
sin consentimiento o contenido
inapropiado en su nombre.

9 Para quien suplanta su identidad

Puede tener consecuencias legales relacionadas
con varios delitos, como el uso de imagen para
crear un perfil falso, descubrimiento y revelacion
de secretos, estafa.

» Ciberacoso
Utilizando su identidad o la de
otro/a menor para insultar,
humillar y herir a otra persona.

» Grooming
Al ganarse su confianza
para exigir el envio de
contenido intimo.
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5. PREVENCION:
Proteger las cuentas frente al robo

ﬂ CODIGO PIN Utilizar
=\? 64370 A
o - contrasefas
; e _ robustas, largas
Proteger e'I dispositivo CONTRASENA 1
con un método de y unicas para
ke ke sk ke o e sk ok cada cuenta.

desbloqueo seguro
| (contrasena, pin o patrén
complejos, biometria).

Configura unas opciones de
recuperacion de contrasefnas seguras. Activar el doble factor de

Vigila siempre tu dispositivo, no

Para recordarlas mas facilmente
puedes usar un gestor de contrasenas.

de anadir una capa extra de
seguridad a las cuentas.

lo dejes en espacios publicos. [ autenticacion con la intencion

usuario

contrasena

Descarga solo aplicaciones :
Puedes navegar en modo incégnito, fiables y de tiendas oficiales. Puedes ver analizadores de URL y archivos &
o borrar los datos de navegacion. —
[ Puedes ver antivirus y cleaners ‘ Desconfiar de mensajes de chats, redes
] ] , sociales o correos electrénicos que
Ep equochompartldos, 119 (GO e se;pnes, Mantener actualizado el contengan enlaces o archivos adjuntos.
ni contrasenas, y acordarse de cerrar sesion de sistema y aplicaciones del Antes de hacer clic o descargarlos es

todas las cuentas una vez se finalice con él. i itivo, i i ivi . .
dispositivo, incluido el antivirus. recomendable analizarlos con un antivirus.


http://www.incibe.es/ciudadania/herramientas
http://www.incibe.es/ciudadania/herramientas
http://www.incibe.es/ciudadania/herramientas
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6. PREVENCION:
Reducir la exposicion frente a perfiles falsos

b Concienciar sobre la importancia de
publicar contenido con responsabilidad y
pensamiento critico, cuidando su
privacidad e identidad digital.

¢Como identificar perfiles falsos en redes sociales?

Desconfiar:
b Establecer |a cuenta privada en redes ")
sociales, y revisar las configuraciones de o De perfiles con poco contenido, o (‘.. y )
privacidad (evitar que personas sospechoso  (por ejemplo, si —
desconocidas puedan ver tus movimientos, Unicamente publica promociones). Gl

te etiqueten, etc.). Si la forma de hablar no coincide

con su perfil (por ejemplo, con
vocabulario adulto).

> Aceptar solicitudes de amistad solo de
quien conozcas previamente en persona.

» Rechazar peticiones o exigencias de 9 Ante Juna tinsistencial en JAEE

. " . i . ) ] informacion personal, fotos o
informaciéon confidencial, ni por insistencia,

. ! . videos.
ni como prueba de amistad o confianza. A
Si coincide sospechosamente en

» Activar alertas en buscadores gustos e intereses

. . - | l\_
sobre informacién personal, | -
como el nombre, para detectar
posibles suplantaciones.

Soﬁchuu de amistag —
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7. Reaccion ante un robo de cuenta,
o ante un perfil falso.

o Robo de cuentas e Perfil falso:

Si se detecta un inicio de sesion no autorizado o Si se sospecha que un perfil es falso, por utilizar
inusual, o no puede entrar en su cuenta, o en su nuestra informacion, o suplantar a otra persona o
perfil se estdan publicando contenidos, enviando entidad:

mensajes, agregando contactos sin su permiso: » Reportarlo a la plataforma y solicitar su retirada.

» Emplear los mecanismos de recuperacion de
cuenta (he olvidado mi contrasefa, no puedo
acceder a mi cuenta).

[ Mas informacién sobre cémo reportar +

» Sise ha difundido informacidon comprometida,

Puedes informarte en la ayuda o el centro de intima o violenta de o hacia una persona menor
seguridad de cada aplicacién o red social. de edad, solicitar su retirada mediante el Canal

Prioritario de la AEPD.

» Cambiar la contraseiia de la cuenta. También
las contrasenas de las cuentas vinculadas (por » Informar a la persona suplantada.
ejemplo, con el mismo correo electréonico), o las
de las cuentas que tengan una contrasena
similar.

» Si el perfil falso lo ha creado un nifio/a o
adolescente, informarle de que se trata de algo

ilegal y pedirle que lo retire.
b Establecer medidas de seguridad adicionales

como seria el doble factor de autenticacion. Recuerda que siempre puedes acudir a Tu Ayuda en
» Rechazar peticiones o exigencias de Ciberseguridad, llamando al 017, donde te guiaremos
informacion confidencial, ni por insistencia, ni y asesoraremos sobre cualquier tema relacionado con
como prueba de amistad o confianza. la suplantacion de identidad.
» Analizar y limpiar los dispositivos con un
antivirus, por si se hubiera producido el robo ’
4

mediante un malware. TU AYU DA EN
En caso de necesitar presentar una denuncia, conviene recopilar CI B E RS E G U RI D AD

las pruebas y certificarlas mediante un servicio de testigo online.

[ Mas informacidén sobre testigos online q


https://www.incibe.es/ciudadania/blog/testigos-online-y-obtencion-de-pruebas-te-explicamos-su-utilidad
https://www.incibe.es/ciudadania/blog/suplantacion-de-identidad-y-secuestro-de-cuentas-como-actuar
https://www.aepd.es/es/canalprioritario
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