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B INFORMACION GENERAL

Objetivos:

o Formar y adiestrar en las Ultimas técnicas para la lucha contra los
ciberdelitos, gestion de incidentes y aspectos legislativos en ciberseguridad.

o Mejorar la coordinacion en la gestion de incidentes y ciberdelitos.
o Promover la colaboraciéon internacional y la creaciéon de redes de expertos.

o Fomentar la cooperacidn entre fuerzas del orden, reguladores, jueces y
fiscales en el ambito de la ciberseguridad. Formato practico.

Idiomas de imparticion:
O Espaiiol: todos los tracks.

O nglés: CSIRT/CERT (nivel basico y avanzado) y Policy Makers.

o Francés: Policy Makers.

Para los tracks de FFCCS y CSIRT/CERT se estableceran dos niveles de
dificultad: basico y avanzado.

Evento de caracter internacional y gratuito.
Formacion exclusiva y puntera de maxima calidad.
Tematicas novedosas y Ultimas tendencias en deteccidn de ciberdelitos.

Talleres practicos impartidos por los mejores profesionales.

Oportunidad para generar networking de alto nivel entre los asistentes.

Publico objetivo:

0 Fuerzas y Cuerpos de Seguridad (FFCCS): miembros de
unidades operativas relacionadas con la ciberseguridad.

Q CSIRT/CERT: personal técnico en centros de respuesta a
incidentes de seguridad.

O Fiscales: profesionales del &mbito judicial en casos de
cibercrimen.

9 Jueces y magistrados: profesionales del derecho en el
ambito del cibercrimen y la ciberseguridad.

9 Policy Makers: actores politicos, reguladores y formuladores
de politicas de ciberseguridad.

Mas informacion en:
www.incibe.es/eventos/summer-bootcamp


https://www.incibe.es/eventos/summer-bootcamp
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m CARACTERISTICAS DEL EVENTO .

Programa internacional de capacitacion especializado en ciberseguridad:

5 tracks diferentes 200 horas lectivas en total

© Programa de 40 horas dirigido a miembros de fuerzas y cuerpos de seguridad que trabajen en
unidades operativas relacionadas con la ciberseguridad (FFCCS).

© Programa en espanol de 40 horas dirigido a personal técnico que trabaje en centros de respuesta
a incidentes de seguridad (CSIRT).

© Programa en inglés de 40 horas dirigido a personal técnico que trabaje en centros de respuesta a
incidentes de seguridad (CSIRT).

© Programa de 20 horas dirigido a personal en activo perteneciente a la carrera judicial.
© Programa de 20 horas dirigido a personal en activo perteneciente a la carrera fiscal.

0 Programa de 40 horas dirigido a personal de organismos reguladores o legislativos que trabajen
en areas relacionadas con los aspectos juridicos y normativos de la ciberseguridad (policy makers).

* Las horas son orientativas y estan sujetas a modificaciones.

Talleres impartidos por expertos de primer nivel en aspectos relevantes y actuales para cada una
de las 5 especializaciones.

Il PROGRAMAS FORMATIVOS

Investigacion policial (FFCCS):

El track de ciberseguridad para Fuerzas y Cuerpos de Seguridad del
Estado (FFCCS) abarca areas clave en la lucha contra el cibercrimen.
Incluye OSINT avanzado aplicado a investigaciones policiales, analisis
forense digital, inteligencia sobre ciberterrorismo y deepfakes, asi
como el uso de blockchain y criptomonedas en actividades delictivas.
También se incorporan sesiones sobre ataques avanzados a
infraestructuras criticas y su mitigacion. A través de talleres practicos
y simulaciones, los agentes desarrollaran las habilidades necesarias
para rastrear, investigar y desmantelar redes criminales digitales,
fortaleciendo la seguridad ciudadana en el ambito cibernético.

Operaciones CSIRT:

Nuestro track especializado en ciberseguridad para equipos CSIRT/
CERT ofrece un enfoque practico en respuesta a incidentes, threat
hunting, andlisis de malware avanzado y gestion de cibercrisis. Se
incluyen moédulos dedicados a seguridad en la nube, deteccidon de
APT, ciberinteligencia y simulaciones Red vs Blue Team, preparando
a los profesionales para anticiparse a las amenazas emergentes.
Ademas, los participantes participardn en un ejercicio final basado
en Core NetWars de SANS Institute, consolidando su capacidad
operativa con las mejores practicas y herramientas del sector.




Il PROGRAMAS FORMATIVOS

Programa de jueces:

El track de ciberseguridad disefado exclusivamente
para jueces, una iniciativa pionera gque proporciona una
comprension profunda de las complejidades del cibercrimen
y capacita a los profesionales del derecho para abordar
estos desafios en el sistema judicial. A través de un enfoque
practico y actualizado, este curso aborda temas cruciales
que permiten a los jueces adquirir los conocimientos
necesarios para enfrentar el cibercrimen con eficacia.

Programa de fiscales:

El programa de ciberseguridad diseflado para fiscales
es una oportunidad Unica para fortalecer su capacidad
de enfrentar el cibercrimen en el sistema judicial.
Este track ofrece un enfoque integral que desarrolla
los conocimientos necesarios para abordar con
eficacia los desafios que presenta el mundo digital.

Programa para policy makers:

Este programa proporcionard a los participantes las
herramientas y conocimientos necesarios para desarrollar
politicas y estrategias efectivas en ciberseguridad, asi como
para promover la cooperacion internacional y la creacion
de capacidades en este campo crucial para la seguridad
nacional y global.
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m CARACTERISTICAS DEL EVENTO .

Actividades para potenciar el networking
entre los asistentes y las necesidades de
colaboracion entre los mismos:

o Role Play: casos practicos y colaborativos en los que
intervienen perfiles de las distintas especialidades dando su
punto de vista para la resolucidon de un incidente.

oTalleres précticos: estos talleres ofrecen simulaciones
realistas de crisis en ciberseguridad, donde los participantes
deben tomar decisiones rapidas y efectivas para gestionar
la situacion. Esto incluye la coordinaciéon con otras agencias
gubernamentales, comunicacién con el publico y toma de
decisiones estratégicas en tiempo real.

o Visitas guiadas por la ciudad de Ledn y sus
monumentos mas emblematicos, ofreciendo una experiencia
enriquecedora para los asistentes y fortaleciendo los lazos entre
la comunidad internacional de ciberseguridad.
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m RESULTADOS DE LA EDICION 2024 .

Participacién récord: 418 asistentes de 35 paises.
Formacion trilingl'.ie: Espafiol, inglés y francés.
Mas de 100 ponentes y 8 keynotes internacionales.

Actividades destacadas:
o Simulaciones de crisis cibernéticas.
0 Role-plays colaborativos.

© Charlas de expertos sobre inteligencia artificial, forense digital, criptomonedas y regulacién en ciberseguridad.
0 PassVRoad: experiencia inmersiva de realidad virtual. PS ® -
o Il Cybersecurity Summer Concert en el Auditorio Ciudad de Ledn. =
0 Visitas culturales y networking internacional.

( Feedback de los alumnos: ) s .

100% recomendaria el programa de capacitacion ‘ ) L]

T100% excelente nivel de satisfaccion . ——

90% los contenidos resultaron de gran interés y utilidad -
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