PASOS PARA PROTEGERA'TU PYME DEL

FRAUDE DEL CEO

VERIFICA LAS TRANSFERENCIAS

URGENTES 1
Siempre confirma cualquier solicitud de pago urgente

por un canal alternativo (Ilamada, mensaje interno).
No te dejes presionar por la urgencia.

REVISA LA DIRECCION DE

Z
o : ! }@ CORREO
Comprueba letra a letra el dominio del remitente.

Los ciberdelincuentes pueden cambiar una letra o
utilizar dominios muy similares.

DOBLE CONTROL

@
EN PAGOS : I 03

Establece que dos personas autoricen transferencias
superiores a un importe determinado.

PROCEDIMIENTOS DE PAGO
04 o CLAROS

Incluye pasos de verificacién para nuevas cuentas de
pago y cambios de IBAN de proveedores.

LIMITA LA INFORMACION
PUBLICA /¢

Revisa qué informacién de directivos y procesos internos 4 l o 5

estd expuesta en la web y redes sociales de tu empresa.

06

’.. FORMAATU
EQUIPO
Explica a todos los empleados qué es el fraude del CEO
y como identificarlo. La prevencion es trabajo de todos.

CONFIDENCIALIDAD
SOSPECHOSA < o 7
El atacante suele indicar “es confidencial” para A u

evitar consultas internas.

CUIDADO CON LAS
o 8 URGENCIAS
Sospecha de mensajes que requieran actuar con

urgencia. La presién por tiempo es una tactica clasica de
ingenieria social.

FILTROS DE SEGURIDAD EN

EL CORREO ELECTRONICO }Yé o 9

Configura filtros para detectar dominios falsos y
suplantaciones.

PLAN DE RESPUESTA A
INCIDENTES ACTUALIZADO

Ten un plan para reaccionar si detectas o sufres un
fraude. Si has sido estafado, o detectas un intento de
fraude, contacta de inmediato con tu banco, denuncia

a la Policia y llamanos al 017 INCIBE.
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