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INSTITUTO NACIONAL DE CIBERSEGURIDAD

CLAVES PRACTICAS para

fortalecer la seguridad

di ital de tu me desde la mesa de
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Crea cultura 3

Integra la seguridad
en tu estrategia...

e La ciberseguridad no es un
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gasto, es una inversion. Identlflca tus
e Debe formar parte de cada activos

decisién del negocio.

 Toda la empresa (y no solo ‘
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og_ofe Saber qué proteger
sensibiliza es el primer paso
atu equipo Incluye equipos, datos,

cuentas y webs

e EI90 % de los ataques
surge por error humano

e Laformacién continua @
es tu mejor escudo

4 Refuerza medidas basicas

e Actualiza sistemas y antivirus o_l?'-LtI:
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e Usa contrasefias robustas y doble autenticacion ,L’:
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e Elimina software obsoleto y controla los accesos

Prepara
un plan de
reSPUESta x
—— e Define qué hacer ante un
incidente y quién actua.
Asegu ra y e Informa al equipo y guarda el
I numero 017 de INCIBE.
respalda tu ; S
. . > e La prevencién siempre cuesta
InfO rmacion menos que la recuperacion.
e Haz copias de L.
seguridad periddica. 7 Evaluacion
e Guardalas en lugares y mejora
seguros y prueba su continua

restauracion

e Revisa tu plan al menos una vez al afio.

e Define un protocolo e Adaptalo a los nuevos riesgosy ala
para recuperar datos evolucion del negocio.

Si algo falla o Compartir experiencias fortalece la
seguridad de todos

_ % Recuerda:

-

e No se trata de evitar todos los ataques, sino de estar preparado.
e Laciberseguridad se construye con cultura, formacién y compromiso.




