Guardianes del entorno digital: [\&3)
aprende a protegerte ante
virus y fraudes
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cHabéis tenido malas experiencias
con virus informaticos?
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Introduccion a los virus
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cQué podemos hacer
para evitar virus?

Mantén siempre tu sistema y aplicaciones actualizadas

Paginas, tiendas

y aplicaciones 9
oficiales

Si ofrecen versiones L
piratas o gratuitas,
pueden tener malware. ‘

|

o Usa un antivirus

Detectando amenazas en
tiempo real y con analisis
especificos

https://utpligk.com/1234 e
http://malware-games.net/

Comprueba los enlaces
antes de pulsar
Mantén el cursor encima

o haz una pulsacion larga para
ver donde te lleva, y analizalo.

|
l
I
|
I
|
l
|

e,, ™ , Contrasta la informacién
'A Reflexiona, desconfia 'y

analiza ofertas, mensajes
y promociones.

Consulta el catalogo de
www.incibe.es / Ciudadania /
Herramientas de seguridad /
Analizadores de URL y archivos




La importancia del antivirus

Actividad 1. Detectando amenazas con tu antivirus

EICAR ABOUT TEAM NEWS  PROJECTS MEMBERSHIP DOWNLOAD ANTI MALWARE TESTFILE Q]

Agreeing on one file for such purposes simplifies matters for
users: in the past, most vendors had their own pseudo-viral test
files which their product would react to, but which other products

Vamos a hacer una prueba
con un archivo inofensivo que o
no danara el dispositivo.
iTranquilidad!

using the secure, SSL enabled protocol HTTPS

EfTl | 2 |

@ 1filefs)® 68K8 ® 1fie(s)® 63K ® 1file(s)8® 184KB ® 1file(s)® 308K8
DOWNLOAD DOWNLOAD DOWNLOAD DOWNLOAD

Si no tienes antivirus, instala uno

Consulta el catdlogo de www.incibe.es /
Ciudadania / Herramientas de seguridad /
Antivirus y cleaners

Descarga el archivo de prueba

desde www.eicar.org / clic en el botén
Download Anti Malware Testfile / seccidon

Download area / clic en eicar.com




1p.4) Abre tu aplicaciéon

antivirus para analizar
{ el archivo descargado

tuantivirus
- — Puedes hacer clic con el
Analizar con tu antivirus =
botdén derecho sobre el
archivo / analizar.

Comprueba el resultado
y anétalo en tu ficha

Repite el proceso con las
otras variantes del archivo

de prueba:

MALWARE

DETECTADO | S o
-




B

¢Has podido | ;Lo detectod
descargarlo? el antivirus

eicar_com.zip eicarcom2.zip Jelicauine?

o
;Lo detecto | <¢Qué avisos L I ¢Has comprobado
el antivirus te han iLo has el eanr:gﬁgacé::run
. o - 7 :
online? dado? entendido? Bt

. a0

eicar.com

eicar.com.txt

eicar_com.zip

eicarcom2.zip

Si no tienes antivirus,
instala uno
Consulta el catalogo de www.incibe.es /

Ciudadania / Herramientas de seguridad /
Antivirus y cleaners

Abre tu aplicacién antivirus
para analizar el archivo descargado

Puedes hacer clic con el boton
derecho sobre el archivo / analizar.

2,

4
5

Descarga el archivo de

prueba

desde www.eicar.org / clic en el botén
Download Anti Malware Testfile / seccion
Download area / clic en eicar.com

Comprueba el resultado y anétalo
en tu ficha

Repite el proceso con las otras
variantes del archivo de prueba:

LA 1) " u

“eicar.com.txt”, “eicar_com.zip”, “eicarcom?2.zip”



La importancia del antivirus

Actividad 1: Detectando amenazas con un antivirus online

o Descarga el archivo de prueba
desde www.eicar.org o copia la URL
del archivo de prueba

Clic en el boton “Download Anti Malware
Testfile” / seccion Download area/ clic en
eicar.com

Para copiar la URL haz clic con el boton
derecho (PC), o haz una pulsacion larga
(dispositivo movil).

9 Accede a un analizador online
y analizalo

1file(s)@& 68 KB

Consulta el catdlogo de www.incibe.es /
Ciudadania / Herramientas de seguridad /
Analizadores de URL y archivos

Comprueba el resultado y anétalo
en tu ficha

Copiar direccion/enlace/URL

Repite el proceso con las otras
variantes del archivo de prueba:

n ou ”nou

“eicar.com.txt”, “eicar_com.zip”, “eicarcom?2.zip”

O 0




eicar.com

ZIP

eicar_com.zip

eicarcom2.zip

eicar.com

¢Has podido
descargarlo?

B

¢Lo detecto
el antivirus
del equipo?

(Lo detecto
el antivirus
online?

o
¢Qué avisos
te han
dado?

e !
¢Lo has
entendido?

a O

¢Has comprobado
el enlace con un
analizador
online?

eicar.com.txt

eicar_com.zip

~ eicarcom2.zip

Descarga el archivo de prueba
desde www.eicar.org o copia la URL
del archivo de prueba

Clic en el botén “Download Anti Malware
Testfile" / seccion Download area / clic en

eicar.com

Para copiar la URL haz clic con el botén
derecho (PC), o haz una pulsacion larga
(dispositivo movil).

Accede a un analizador online
y analizalo

0 Consulta el catalogo de www.incibe.es /

Ciudadania / Herramientas de seguridad /
Analizadores de URL y archivos

Comprueba el resultado y anétalo

en tu ficha

Repite el proceso con
las otras variantes del
archivo de prueba:

“ejcar.com.txt”,

" u

“eicarcom?2.zip”

eicar_com.zip”,



La importancia del antivirus

Actividad 2: Entendiendo los mensajes del antivirus

(Opcional para ampliacion)

Tu antivirus ha bloqueado
un sitio web potencialmente
malicioso

De acuerdo

Entiendo el riesgo, acceder

iAlerta! Tu antivirus ha
encontrado un archivo
malicioso

Poner en cuarentena

Desinfectar

jAlerta! Tu antivirus ha
bloqueado la descarga del
archivo por ser posiblemente
malicioso (deteccion heuristica)

Poner en cuarentena

jAlerta! Tu antivirus o la base
de firmas esta obsoleta




La importancia del antivirus

Actividad 2: Entendiendo los mensajes del antivirus
(Opcional para ampliacion) Resultados

ijAlerta! Tu antivirus ha
bloqueado la descarga del
archivo por ser posiblemente
malicioso (deteccion heuristica)

G oescveree L gnoar
Entiendo el riesgo, acceder | @ e e

T L B

Tu antivirus ha bloqueado
un sitio web potencialmente
malicioso

encontrado un archivo
malicioso

m jAlerta! Tu antivirus o la base
de firmas esta obsoleta
@ Poner en cuarentena
@ Actualizar
@ Desinfectar

@ Eliminar




¢Como es la estructura
de una URL?

https://www.incibe.es/menoresﬂ

| | ! | | J 1 |

Protocolo Maquinao Dominio Dominio de Ruta
subdominio primer nivel

(TLD)



.Como detectamos direcciones
y mensajes sospechosos?

C@ http )
(@ httpS)

A\ Certificado caducado

Gttps://www.i Nnci De.eS/menores B

Consulta los juegos de INCIBE

https://www.incibe.es/menores/
juegos/cyberscouts

/z,Se trata de http o https? h

El https significa que los datos que envies solo podran
ser vistos por el destinatario, aunque no garantiza que
el destinatario sea quien dice ser.

}

/z,C6mo reconocer el dominio? )

Hay que comprobar la seccién del dominio principal y
asegurarse de que coincida con el oficial del servicio o
sitio web que se quiere visitar.

A

/ Comprobar la redireccion \
IEI Dejar el ratdn encima del enlace unos segundos.

Hacer una pulsacion larga para que aparezca la URL
completa del enlace.

Recuerda que puedes copiar el enlace para
K pasarlo por un analizador online. /




.Como detectamos direcciones
Yy mensajes sospechosos?

Actividad 3: ;Cual es el enlace correcto?

ldentifica si te resultan fiables los enlaces o no marcandolos con v o X:

® Para poder realizar este ejercicio, vamos a suponer

que el videojuego Code Galacty tiene su web oficial
en www.codegalacty.com

<:> http://www.cOdegaIacty.com/play>
C) https://game.codegalacty.com >

C) https://www.code-galacty.com )
C) https://www.codegaIacty.com/gam9

C) https://www.codegalacty.free-ga mes-online.com> ﬂ -

C) https://www.codegalacty.com/free-games-on Ii@ Juego Code Galacty ¥ Qv.ww.codegalacty.c:r}@

https://www.codegalacty.com  https://enlacescortos.com/6h263

[




.Como detectamos direcciones
Yy mensajes sospechosos?

Actividad 3: ;Cual es el enlace correcto?

ldentifica si te resultan fiables los enlaces o no marcandolos con v o X:

® Para poder realizar este ejercicio, vamos a suponer

que el videojuego Code Galacty tiene su web oficial

en www.codegalacty.com

<x:> http://www.cOdegaIacty.com/play) <x:> https://www.code-galacty.com )

Q) https://game.codegalacty.com > Q) https://www.codegaIacty.com/game>

@) https://www.codegalacty.free-games-online.com>
Q) https://www.codegaIacty.com/free-games-onlin9

NUEVO

I CORREO I

Juego Code Galactyg)
https://www.codegalacty.com

| www.codeqalactv.c:zu}@

https://enlacescortos.com/6h263

e




Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

. Senala los puntos que te parezcan sospechosos
Mensaje 1 p s 2 i

" Phobogram

iEsta oportunidad es para ti, Maria! Gana el pack
“legendario” (valorado en 10.000 monedas) en

tu videojuego favorito, solo por registrarte en
http://www.ganaconnosotros.ij. iNo esperes mas!,
los 50 primeros se llevaran ademas un cofre
sorpresa de regalo.

Escribe aqui tu mensaje </
\




Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

Mensaje 1 s
Solucién G)ewfo?v‘a‘m

iEsta oportunidad es para ti, Maria! Gana el pack
—> “legendario” (valorado en 10.000 monedas) en

tu videojuego favorito, solo por registrarte en

—» http://www.ganaconnosotros.ij. iNo esperes mas!,
los 50 primeros se llevardan ademas un cofre A

sorpresa de regalo.
K. y

Urgencia y limitacion de tiempo S—

Dominio no oficial del juego

——— Promocion extrana, regalo de alto valor



Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

. Senala los puntos que te parezcan sospechosos
Mensaje 2 2 i

PE

Seguridad de cuentas #34 600 000 000

iCuidado, Maria! Hemos detectado un acceso
inusual en la cuenta de tu red social y no
sabemos si eres td. Por favor, cambia tu
contrasefa accediendo a este enlace
http://www.redsocial.changepasword.ik 10:04

Enviar SMS




Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

Mensaje 2
Solucién Seguridad de cuentas #34 600 000 000

» jCuidado, Maria! Hemos detectado un acceso
inusual en la cuenta de tu red social y no
sabemos si eres tu. Por favor, cambia tu
contrasena accediendo a este enlace
http://www.redsocial.changepasword.ik

__ 1 ¥ )

|
No utiliza https://

b Mensaje alarmista

Dominio no oficial del juego —



Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

Senala los puntos que te parezcan sospechosos

Mensaje 3
{

™ Nuevo correo recibido

<accounts@inst4foto.com>

Enhorabuena, Maria
Has sido la usuaria numero 3.999 que ha accedido

hoy a la red social @Intrafoto y has resultado ser la
ganadora de nuestro concurso “Gana un Ifone”.
Descarga el archivo adjunto en este correo donde
te ofrecemos los pasos a sequir. jFelicidades!




Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

Mensaje 3 . =X
Solucion ™ Nuevo correo recibido & X

<accounts@inst4foto.com>

Enhorabuena, Maria
Has sido la usuaria niumero 3.999 que ha accedido

hoy a la red social @Intrafoto y has resultado ser la
ganadora de nuestro concurso “Gana un Ifone”. A
—1p» Descarga el archivo adjunto en este correo donde
te ofrecemos los pasos a seguir. Felicidades!

\_ J

Premio sin participar en ningun concurso -

—— Elemento de riesgo, potencialmente malicioso



Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

Senala los puntos que te parezcan sospechosos

Mensaje 4

Maria, jsales en este video de la peor partida de
Real Circus Mot ! & & & Mira, pincha aqui:
http://fororealnroyal.ij/watch/152346025431

Escribe aqui tu mensaje




Detecta direcciones y mensajes
sospechosos

Actividad 4: Analizando mensajes sospechosos (Opcional)

Mensaje 4
Solucion

Maria, jsales en este video de la peor partida de

Real Circus Mot ! @& & Mira, pincha aqui: <€
http://fororealnroyal.ij/watch/152346025431

Escribe aqui tu mensaje

— Dominio no oficial del juego Apela a la curiosidad

- No utiliza https:// Presién, sensacion de urgencia -




En situacion

1. Accede a www.kahoot.it

2. Introduce el PIN de juego
3. Elige la mejor opcidn

4.;Descubre si has acertado!




Recibimos un correo con un regalo o
una alerta urgente y nos pide
pinchar en un enlace...

‘iTu cuenta esta en peligro!
Cambia tu contrasena AQUI

Comprobamos el enlace sin pulsar ‘ Hacemos clic en el enlace para ver

y lo analizamos online donde nos lleva

‘ Pinchamos rapidamente n :.asam.o.s el antivirus en el
ispositivo



Recibimos un correo con un regalo o
una alerta urgente y nos pide
pinchar en un enlace...

‘iTu cuenta esta en peligro!
Cambia tu contrasena AQUI

Comprobamos el enlace sin pulsar

y lo analizamos online



Mientras jugamos con la tablet,
vemos que se descarga un archivo...

Avisamos a un adulto de confianza, ‘ Analizamos el archivo con un
como padres o profesores antivirus

. Borramos el archivo y analizamos
el dispositivo con un antivirus

i Todas las opciones son correctas




Mientras jugamos con la tablet,
vemos que se descarga un archivo...

i Todas las opciones son correctas




Descargamos el videojuego de una

pagina que nos han pasado y el
ordenador no funciona bien...

‘ Intentamos borrar el archivo del
videojuego

A Apagamos el ordenador

Avisamos a un adulto y
@ contactamos con el 017 B Seguimos sin decir nada
‘Tu ayuda en ciberseguridad’



Descargamos el videojuego de una
pagina que nos han pasado y el
ordenador no funciona bien...

Avisamos a un adulto y
. contactamos con el 017
‘Tu ayuda en ciberseguridad’




cCual es el dominio de la URL?
https://games.codegalacty.com/free

A https:// 0 games.codegalacty




. Cual es el dominio de la URL?
https://games.codegalacty.com/free

| codegalacty.com



tRecuerda!

Uso responsable para evitar virus

Actualiza tu dispositivo siempre que sea necesario
Protege tu dispositivo con el uso de un antivirus
Visita e interactua solo con sitios webs oficiales

Comprueba la informacidén en otras fuentes

bv@@@@

Revisa los enlaces antes de pinchar

T




Si has tenido algun problema en Internet, o tienes dudas
en cuestiones de ciberseguridad, recuerda que puedes

contactar con .

TU AYUDA EN
CIBERSEGURIDAD

D 9 90

Teléefono WhatsApp Telegram Formulario
017 900116 117 @INCIBEO17 web

Ademas, proximamente tu también podras colaborar con INCIBE en mejorar
el entorno digital, alertando de los contenidos inapropiados que
encuentres.
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	Marcadores de estructura



