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1. Sobre este estudio

La importancia de la gestion eficaz de las vulnerabilidades en el desarrollo de software no
puede subestimarse en la era digital actual. A medida que las tecnologias evolucionan y
se integran en todos los aspectos de la vida cotidiana y la operacion empresarial, el
espectro de amenazas potenciales se amplia, exponiendo datos criticos o sistemas de
informacion a riesgos significativos. La identificacion, evaluacion y mitigacion oportuna de
las vulnerabilidades son fundamentales para salvaguardar la integridad, la confidencialidad
y la disponibilidad de los activos digitales.

La persistencia de vulnerabilidades como Cross-Site Scripting (XSS), a pesar de ser
ampliamente conocida desde los inicios de la navegacion web, destaca por la complejidad
del desafio al que nos enfrentamos. ¢ Por qué sigue vigente hoy en dia? Su persistencia
se debe a multiples factores interrelacionados:

B Evolucion constante de las técnicas de ataque: los atacantes contintan
desarrollando y refinando técnicas para explotar las vulnerabilidades XSS,
adaptandose a las nuevas medidas de seguridad y encontrando formas
innovadoras de evadir los controles existentes.

B Complejidad creciente de las aplicaciones web: a medida que las aplicaciones
web se vuelven mas complejas e interactivas, aumentan las oportunidades para
que los atacantes inyecten scripts maliciosos en ellas. La incorporacion de multiples
fuentes de datos y la integracion con terceros pueden introducir inadvertidamente
brechas de seguridad que facilitan los ataques XSS.

m Dificultades en la validacion de los datos de entrada: a pesar de la conciencia
sobre la importancia de la validacién de los datos de entrada, la falta de tiempo o
recursos puede llevar a implementaciones con una validacion insuficiente o
incorrecta de los datos introducidos por el usuario.

B Falta de conciencia y educacion: aunque la conciencia sobre XSS ha aumentado,
todavia existe una brecha significativa en la educacién y capacitacion de
desarrolladores y profesionales de la seguridad en cuanto a las mejores practicas
para prevenir y mitigar estos ataques.

B Legado de cdédigo vulnerable: muchas aplicaciones web antiguas y sistemas o
cédigos fuente heredados contintan operando sin las actualizaciones necesarias
para mitigar las vulnerabilidades XSS, lo que las deja expuestas a ataques.

B Desafios en laimplementacion de medidas de seguridad: implementar medidas
de seguridad efectivas contra XSS, como Content Security Policy (CSP), puede ser
técnica y organizacionalmente dificil en sistemas grandes y complejos.

Las consecuencias de explotar las vulnerabilidades XSS incluyen accesos no autorizados
o robos de identidad que pueden llevar a la exfiltracion, modificacion, eliminaciéon o
inclusion de archivos no deseados, afectando directamente la integridad y confidencialidad
de los datos. El riesgo se intensifica cuando estos accesos facilitan el desplazamiento
lateral a otros sistemas, extendiendo asi el dafio mas alld del objetivo inicial.
Operativamente, la incapacidad para identificar y contrarrestar estas vulnerabilidades de
forma proactiva puede impactar negativamente en los procesos criticos del negocio. Por
tanto, es vital reconocer y abordar estas vulnerabilidades en sus fases tempranas
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para salvaguardar la integridad de los sistemas de informaciéon y mantener la
continuidad del negocio.

El presente estudio, dirigido tanto a desarrolladores como a entusiastas tecnoldgicos,
destaca la necesidad de adoptar practicas de seguridad en aplicaciones web. En él se
abordan conceptos fundamentales y se guia a los lectores a través del proceso de
configuracién y utilizacién de un laboratorio de pruebas, proporcionando una vision integral
de como identificar, analizar y mitigar eficazmente los ataques de XSS.

Este enfoque asegura una comprension completa de la importancia de la seguridad en el
desarrollo de aplicaciones web y ofrece herramientas y técnicas esenciales para fortalecer
la proteccion contra amenazas digitales crecientes.
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2. Organizacion del documento

El estudio comienza con la seccién 3.- Introduccién, donde se definen los diferentes tipos
de XSS, resaltando la necesidad de asegurar las aplicaciones web contra este tipo de
vulnerabilidades en un ambiente digital en constante evolucién y expuesto a nuevas
amenazas.

El apartado 4.- Tipologias de analisis y herramientas ofrece una visién completa sobre
las distintas formas de identificar y analizar vulnerabilidades XSS. Se detallan tanto las
metodologias de analisis estatico y dinamico como las herramientas disponibles para
facilitar la deteccion de estos fallos de seguridad.

La seccion 5.- Preparacion de un entorno de test guia sobre como configurar un entorno
seguro y controlado para realizar pruebas de vulnerabilidades XSS, esencial para validar
la efectividad de las medidas de seguridad implementadas sin comprometer los sistemas
de nuestro ecosistema. Posteriormente, en el apartado 6.- Andlisis de vulnerabilidades
se presenta un caso de estudio practico realizado en el entorno anteriormente configurado.

El punto 7.- Remediacién y buenas practicas de desarrollo seguro se plantean las
estrategias claves para mitigar vulnerabilidades XSS, enfatizando en la configuracion de
politicas de seguridad robustas, programacién segura y realizacion de pruebas y auditorias
de seguridad continuas para mantener la integridad, confidencialidad y disponibilidad de
los datos.

El documento finaliza con la 8.- Conclusién, donde se sintetizan los puntos claves y se
subraya la importancia de una gestion proactiva e integral de la seguridad en el desarrollo
web.
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3. Introduccion

La gestion de vulnerabilidades protege a las organizaciones contra ataques y
brechas de seguridad y fortalece la confianza de los clientes y usuarios finales en
las tecnologias y servicios ofrecidos. Pero dentro del amplio espectro de
vulnerabilidades de seguridad, hay un conjunto persistente de 15 que continta
desafiando a la comunidad de la ciberseguridad a lo largo del tiempo. Estas
vulnerabilidades, que han sido identificadas y clasificadas anualmente en el CWE Top 25
desde 2019 hasta 2023", representan fallos criticos que, a pesar de la conciencia
generalizada y los esfuerzos de mitigacion, siguen siendo prevalentes en el software
moderno.

Dentro de este ranking, la vulnerabilidad de Cross-Site Scripting (XSS) merece una
atencion especial. Clasificada consistentemente entre las principales amenazas y
situada en el top 2 de vulnerabilidades persistentes en el afo 2023, XSS ejemplifica
las debilidades asociadas al procesamiento erréneo de datos provenientes de
fuentes no confiables', Io que a menudo resulta en un punto de entrada inicial para
ataques que comprometen sistemas de Tl. Esta vulnerabilidad se caracteriza por su
potencial para impactar en numerosas aplicaciones web, brindando a los atacantes la
posibilidad de introducir scripts maliciosos en sistemas web.

3.1. Definicion de XSS

En una aplicacion web, el XSS ocurre cuando el sistema no consigue neutralizar o sanitizar
de forma segura la informacién suministrada por los usuarios antes de integrarlos en el
contenido de una pagina web que posteriormente es renderizada por el navegador. Sin un
filtrado efectivo que elimine contenido malicioso ejecutable, como JavaScript o HTML, la
pagina generada puede ser comprometida por la ejecucion de scripts que alteran el
comportamiento previsto de la web, poniendo en riesgo la seguridad y privacidad tanto de
la aplicacién como de sus usuarios. Los ataques XSS se pueden dividir principalmente en
tres tipos. Aunque todas las variantes de XSS (reflejado, almacenado y basado en
DOM) se ejecutan en el navegador del usuario, el papel del servidor en cada tipo de
ataque varia significativamente.

XSS Reflejado

El XSS reflejado (reflected) es un tipo de ataque en el que el servidor web recibe codigo
malicioso a través de un parametro en una URL o cualquier otro punto de entrada, como
un formulario. Posteriormente, el servidor procesa esta entrada y devuelve una
respuesta al usuario que incluye el cédigo malicioso que incluyé en la solicitud. Cuando
el navegador del usuario interpreta esta respuesta, ejecuta el codigo malicioso, lo que
puede provocar la realizacion de acciones maliciosas no deseadas. Esto sucede porque el
navegador no puede distinguir entre el script que es parte legitima de la pagina y el script
inyectado por el atacante. También es llamado no persistente porque el script malicioso no
se almacena en los servidores de la aplicacién web, sino que necesita ser entregado a

' https://cwe.mitre.org/top25/
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cada victima de manera individual, a menudo mediante técnicas de engafo que
consigan que la victima visite un enlace malicioso.

Cada uno de estos puntos de entrada representa una potencial via para que los atacantes
inyecten cédigo malicioso. Estos inputs incluyen, pero no se limitan a, formularios, campos
de texto y directamente la URL, como podemos ver en el siguiente ejemplo.

Imaginemos un escenario en el que un sitio web de busqueda permite a sus usuarios
buscar productos por ID, a través de una URL que incluye un parametro de busqueda,
como, por ejemplo, https://www.ejemplo.es/buscar?producto=56, que utiliza el
siguiente codigo fuente:

<?php
// Ejemplo vulnerable a XSS reflejado

// Se obtiene el parametro 'producto' de la URL mediante GET

Sproducto = $ GET['producto'];

// E1l contenido de 'producto' se refleja directamente en la pagina

echo "Resultados de la buUsqueda para: " . $producto;

Un ataque podria manipular esta funcionalidad abusando del valor de la variable
“producto” en una peticion HTTP mediante el método GET.

https://www.ejemplo.es/buscar?producto=<script>alert (“mensaje

arbitrario”)</script>

Si el usuario hace clic en este enlace, el navegador enviara una solicitud al servidor con la
orden de mostrar un mensaje en pantalla. El servidor procesara esta solicitud y devolvera
una pagina que incluye el nombre del producto proporcionado por el usuario. Sin embargo,
como el nombre del producto no esta siendo correctamente validado o escapado por el
servidor, el codigo JavaScript malicioso dentro de la etiqueta <script> sera devuelto y
ejecutado en el navegador del usuario, mostrando, en este caso, el mensaje deseado.

XSS Almacenado

El XSS almacenado (stored), también conocido como persistente, es un tipo de ataque en
el cual el cédigo malicioso es enviado al servidor web que, a diferencia del XSS
reflejado, se almacena en el servidor. Puede ser introducido a través de formularios,
campos de texto o cualquier punto de entrada que permita el almacenamiento de datos en
el servidor, como comentarios en un blog, posts en foros o perfiles de usuario.
Posteriormente, cuando otros usuarios accedan a una pagina que incluye los datos
almacenados, el navegador interpretara y ejecutara el codigo especialmente disefado,
afectando a todos los usuarios que visualicen el contenido comprometido. La distincion
clave aqui es que el ataque persiste en el servidor y afecta a multiples usuarios sin
necesidad de engafar a cada victima de forma individual para que visite un enlace
malicioso. Los inputs vulnerables incluyen, pero no se limitan a, formularios web, areas de
texto y cualquier interfaz que acepte y almacene datos del usuario en el servidor.
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Imaginemos que un usuario envia un comentario a un través de un formulario web como el
que se muestra a continuacion:

<form action="submit comment.php" method="POST">
<label for="comentario">Tu comentario:</label>
<textarea id="comentario" name="comentario"></textarea>
<button type="submit">Enviar comentario</button>

</form>

Y que el archivo PHP submit_comment.php, que procesa la entrada del formulario, incluye
este fragmento de cédigo:

<?php

// Ejemplo vulnerable a XSS Almacenado

// Guardar comentario

guardarEnBaseDeDatos ($_POST['comentario']);

// Se recuperan los comentarios de la base de datos

Scomentarios = obtenerComentariosDelLaBaseDeDatos();

// Se muestran los comentarios directamente
foreach (Scomentarios as Scomentario) {

echo S$comentario;

Si el atacante incluye en el comentario un cddigo como <script>alert(“mensaje
arbitrario”)</script>, el script malicioso se ejecutara en el navegador de cualquier
usuario que vea el comentario, potencialmente comprometiendo su seguridad. En el
ejemplo dado provocaria que una alerta apareciera para cada usuario del foro que cargara
la pagina donde se almacene el comentario malicioso. A diferencia del XSS reflejado, el
cédigo malicioso reside en el servidor y continla afectando a los usuarios hasta que es
eliminado o neutralizado.

XSS basado en el DOM

EI XSS de tipo DOM ocurre cuando se ejecuta codigo debido a alteraciones en el Document
Object Model (DOM), resultado de manipulaciones inseguras del entorno por parte del
cliente, sin que este cédigo haya sido alterado o almacenado por el servidor web.
Este tipo de ataque ocurre enteramente en el lado del cliente y puede ser iniciado a través
de la manipulacion de la URL, formularios web o cualquier interfaz interactiva que altere el
DOM basandose en la entrada del usuario. La ejecucion del codigo malicioso se
desencadena cuando el JavaScript presente en la pagina reacciona a estas entradas no
sanitizadas, modificando el DOM, de manera que se ejecuten acciones no previstas por los
desarrolladores de la pagina.
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Un ejemplo que ilustra como funciona el XSS basado en el DOM es el siguiente.
Supongamos que hay una pagina en un sitio web que permite a los usuarios introducir su
nombre en un campo de texto y luego hacer clic en un boton para ver un mensaje de
bienvenida personalizado: http://www.ejemplo.es/index.html?usuario=usuarioA, por
ejemplo, usando el siguiente fragmento de codigo:

<!-- Ejemplo de un fragmento de cdédigo vulnerable a XSS basado en DOM -->
<script>
window.onload = function() {

// Recupera un valor del pardmetro URL 'usuario'

var usuario = new
URLSearchParams (window.location.search) .get ('usuario');

// Inyecta el valor directamente en el DOM

document.getElementById('mensajeBienvenida') .innerHTML = "Bienvenido,
" + usuario;

}

</script>

<div id="mensajeBienvenida"></div>

La peticion completa, incluyendo la URL con el parametro usuario, se envia al servidor. Sin
embargo, para un ataque XSS basado en DOM, lo crucial no es que el servidor procese o
almacene el script malicioso, sino cémo el cédigo JavaScript en el cliente (navegador)
maneja los datos que recibe de la URL. Cuando el navegador carga la pagina y ejecuta el
JavaScript de la misma, este ultimo puede leer los parametros de la URL directamente
desde el cliente sin necesidad de que el servidor intervenga para insertar el script en la
pagina. El codigo JavaScript podria buscar dinamicamente el valor del parametro usuario
en la URL y utilizarlo en el DOM. Al utilizar innerHTML como plantea el fragmento de
cédigo anterior, el navegador no solo insertaria el texto “Bienvenido, ” en el elemento
“‘mensajeBienvenida”, sino que también procesaria la variable usuario. Si esta variable
estuviera cargada con <script>alert(“mensaje arbitrario”)</script>,
innerHTML interpretaria su valor como HTML, no como texto plano, permitiendo que el
script malicioso se ejecutara en el contexto del dominio de la pagina web y mostrase, en
este caso, el mensaje por pantalla.

3.2. Postexplotacion del XSS

Las consecuencias postexplotacion de un ataque XSS pueden agruparse y ordenarse en
las siguientes categorias principales, cada una reflejando distintos niveles de impacto para
los usuarios y las organizaciones afectadas:

E Compromiso de informacion y sesiones de usuario: aborda el abuso de la
informacion personal y las sesiones activas de los usuarios, que pueden ser
expuestas o secuestradas, permitiendo a los atacantes acceder a cuentas y datos
confidenciales sin autorizacion.
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Robo de cookies: los atacantes utilizan scripts maliciosos para acceder a
document.cookie y eXfiltrar las cookies de sesion del usuario. Dado que
las cookies a menudo almacenan tokens de autenticacion, este robo podria
permitir al atacante secuestrar sesiones de usuarios, accediendo asi a sus
cuentas como si fueran ellos mismos.

Violaciones de datos: los atacantes pueden realizar solicitudes (por
ejemplo, mediante WebSockets, Fetch APl, CORS o incluso Server-Sent
Events) en nombre del usuario a APl o puntos finales internos que
devuelven datos sensibles, permitiéndoles robar informacion personal,
detalles financieros o datos confidenciales de la empresa.

Bypass de CSRF Tokens: un atacante podria robar los fokens CSRF
visibles en el DOM vy utilizarlos para construir solicitudes maliciosas. Esto le
permitiria realizar acciones en la aplicacion web en nombre del usuario,
como cambiar contrasefias o realizar transacciones, sin que el usuario sea
consciente.

B Manipulacion y control del entorno de usuario: se refiere a la capacidad del
atacante para alterar la interfaz o el contenido de la pagina web que ve el usuario,
pudiendo insertar elementos maliciosos o engafnosos para realizar phishing o
distribuir malware.

Manipulacién de contenido de la pagina: insertando scripts o HTML
malicioso en la pagina, un atacante puede alterar su contenido para incluir
enlaces a sitios de phishing, modificar visualmente la informaciéon para
engafar a los usuarios o insertar formularios falsos con solicitudes de
informacion sensibles, como contrasefias o niumeros de tarjeta de crédito,
que envien datos a servidores controlados por el atacante, como en el caso
de los ataques CSRF.

Propagacion de malware: un script XSS puede redirigir al usuario a una
descarga de malware o ejecutar un exploit directamente en el navegador,
buscando instalar malware en el dispositivo del usuario para un control
remoto, exfiltracion de datos o como parte de una botnet.

B Amplificacién del ataque y pivoting: muestra cémo los atacantes pueden utilizar
un compromiso inicial para escalar o expandir su acceso dentro de la red o sistema
objetivo, explotando vulnerabilidades adicionales y comprometiendo mas recursos
o datos.

Acceso a areas restringidas y elevacion de privilegios: utilizando la
sesion comprometida, el atacante puede intentar acceder a areas
restringidas dentro de la aplicacion web, buscando puntos de entrada
adicionales o vulnerabilidades que permitan una escalada de privilegios
dentro del sistema o la infraestructura.

Exploraciéon de la red interna y cadena de explotaciéon: con el control
inicial obtenido, el atacante puede explorar la red interna de la organizacion
para identificar otros sistemas vulnerables, utilizando técnicas como la
falsificacion de peticiones (SSRF) para expandir el alcance del ataque mas
alla de la aplicacidon web inicialmente comprometida.
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4. Tipologias de analisis y herramientas

Existen diferentes enfoques para detectar y analizar las vulnerabilidades XSS, incluyendo
analisis estético, dinamico y en tiempo de ejecucion.

En el SAST o analisis estatico se examina el cédigo de la aplicacion sin ejecutarlo. Las
herramientas de analisis estatico buscan patrones de cédigo conocidos que podrian indicar
la presencia de vulnerabilidades XSS. Herramientas como SonarQube o Brakeman (para
aplicaciones Ruby on Rails) son ejemplos destacados en este ambito que se enfocan en
lugares donde el cédigo no emplea métodos de escape o encoding correctamente para
datos de usuario, lo cual deberia incluir no solo URL encoding, sino también HTML,
JavaScript, y CSS encoding dependiendo del contexto de uso. Por ejemplo, SonarQube
revisa si se utiliza innerHTML 0 document.write con variables sin sanitizar y si se
aplican funciones especificas de encoding, como htmlEscape (userInput) para HTML,
encodeURIComponent (userInput) para URL, y métodos similares para JavaScript y
CSS, evitando asi que caracteres peligrosos se interpreten como parte del cédigo
ejecutable.

El DAST o analisis dinamico conlleva interactuar con la aplicacidon en ejecucion para
identificar vulnerabilidades de seguridad, incluidas las de tipo XSS. Utiliza técnicas como
inyecciones de datos maliciosos para ver como responde la aplicacién, intentando explotar
posibles vulnerabilidades. OWASP ZAP? y Burp Suite® (Community Edition) son ejemplos
de herramientas que sirven para el analisis dinamico de aplicaciones. Ambas funcionan
como proxies intermediarios, permitiendo interceptar y manipular el trafico entre el
navegador y el servidor web para analizar y modificar solicitudes y respuestas
HTTP/HTTPS. Durante el analisis dinamico, inyectan payloads que prueban una variedad
de técnicas de encoding, incluyendo URL, HTML y JavaScript encoding, para evadir filtros
de seguridad y detectar vulnerabilidades XSS. ZAP también prueba las versiones de
inyeccion HTML encoded, JavaScript encoded y otras variantes para comprobar cémo la
aplicacién maneja diferentes encodings.

El andlisis en tiempo de ejecucién implica monitorizar la aplicacion mientras se ejecuta
en un entorno de produccion o similar, identificando o mitigando vulnerabilidades XSS en
tiempo real. Esta técnica a menudo utiliza instrumentacién de aplicaciones y herramientas
de proteccion en tiempo de ejecucion (RASP) para detectar y bloquear ataques XSS
mientras ocurren. Aunque no hay muchas plataformas abiertas dedicadas exclusivamente
a la proteccion RASP, referencias como OWASP AppSensor* pueden ayudar a
implementar mecanismos de deteccidon y respuesta en tiempo real dentro de las
aplicaciones web. AppSensor puede ayudar a los desarrolladores a disenar e integrar la
l6gica de seguridad que responde activamente a eventos anémalos o maliciosos de tipo
XSS detectados durante la ejecucién de la aplicacion. Por otro lado, los componentes WAP,
como modsecurity® u OWASP Core Rule Set (CRS)%, pueden ayudar a monitorizar el
trafico HTTP sospechoso y bloquearlo. Por ejemplo, implementa reglas que detectan

2 https://www.zaproxy.org/

3 https://portswigger.net/burp

4 https://owasp.org/www-project-appsensor/
5 https://www.modsecurity.org

8 https://owasp.org/www-project-modsecurity-core-rule-set/
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ataques XSS, no solo mediante patrones directos, sino también a través de diversas
técnicas de encoding, como HTML, URL, Base64 y JavaScript encoding. Esta capacidad
para decodificar y analizar multiples formatos de encoding es esencial para identificar y
bloguear intentos de inyeccion de scripts maliciosos que usan encodings complejos para
ocultar sus cargas.
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5. Preparacion de un entorno de test

Para establecer un entorno seguro destinado a la prueba y analisis de vulnerabilidades
XSS, resulta crucial disponer de un laboratorio de seguridad aislado. Este laboratorio
permitira realizar pruebas en un entorno controlado, minimizando los riesgos para los
sistemas de produccién y ofreciendo la flexibilidad necesaria para simular diversos
escenarios de ataque.

Una forma efectiva de configurar dicho laboratorio es mediante el uso de maquinas
virtuales que faciliten la creacion de entornos aislados y replicables. VirtualBox’, una
herramienta gratuita de virtualizacién, se presenta como una opcion ideal para este
proposito gracias a su facilidad de uso y a la amplia disponibilidad de recursos y
documentacion.

Para el entorno de pruebas que sera vulnerable a XSS, existen varios recursos disponibles
gratuitos en Internet. Uno de ellos es la maquina DVWA?® (Damn Vulnerable Web
Application), ampliamente reconocida y utilizada en el ambito del pentesting web por
proporcionar un servidor Linux con una aplicaciéon web con una serie de vulnerabilidades
predefinidas, incluyendo, pero no limitdndose a, XSS. Este tipo de aplicaciones vulnerables
son ideales para entrenamientos en seguridad informatica, ya que permiten a los usuarios
experimentar con ataques en un entorno seguro y aprender sobre las medidas de
proteccion adecuadas.

El paso inicial para configurar este entorno de laboratorio incluye crear una nueva maquina
virtual dentro de VirtualBox a partir de la imagen ISO de DVWA.

7 https://www.virtualbox.org/

8 https://www.vulnhub.com/entry/damn-vulnerable-web-application-dvwa-107,43/
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8¢ Crear maguina virtual ? X

‘

MNombre: |DWIJA | (y
Carpeta: | D:\WMs ~ |
Imagen IS0: |D:\Projectsw\DVWA—l.U.?.isd ~ |

Edicidn:

R
Tipo: | Linux v
Versidn: | Ubuntu (32-bit) b

Omitir instalacion desatendida

Ayuda Modo guiado Anterior Cancelar

llustracion 1: Creacion maquina vulnerable

Tras la creacion de la maquina virtual, es esencial desplegarla en un segmento de red que
esté aislado, evitando asi cualquier acceso externo desde fuera del dispositivo donde se
ejecuta. Una forma practica de lograr esto es ajustando la interfaz de red de la maquina
virtual a modo NAT. En VirtualBox, este modo asigna a la maquina virtual una direccion IP
de una red privada gestionada por el propio software de virtualizacion, accesible
unicamente desde el dispositivo anfitrion. Este método de configuracion es similar al modo
“solo anfitridn”, con la ventaja de permitir la inclusion de mas maquinas virtuales en dicha
red, si fuera preciso aumentar el laboratorio. Para configurar esto, se debe seleccionar la
maquina virtual en la interfaz de VirtualBox, dirigirse a la seccién de red y modificar la
configuracién del adaptador conforme se indica en la imagen adjunta.
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General Red

Sistema Adaptador 1 Adaptador 2~ Adaptador 3 Adaptador 4

Pantalla Habilitar adaptador de red

Almacenamiento Conectado a: | NAT e

Audio Hombre: w

[ Avanzado
Red

Puertos serie
UsB

Carpetas compartidas

AhePEas ol E W

Interfaz de usuario

llustracion 2: Configuracién adaptador de red

Para terminar de realizar el despliegue del entorno solo queda desplegar DVWA. Se ha
elegido el modo de instalacién principalmente por sus ventajas adicionales, como la
posibilidad de personalizar y configurar el entorno de manera mas detallada, lo que puede
ser Util para propésitos especificos de aprendizaje o prueba. No obstante, es importante
destacar que el modo l/ive también ofrece una opcién viable para la restauracion del
sistema, gracias a la funcionalidad de capturas de estado (snapshots) proporcionada por
el software de virtualizacion. Estas capturas permiten guardar el estado completo de la
maquina virtual en un momento dado, facilitando la restauracion a ese punto especifico si
€s necesario, sin importar si la maquina se encuentra en modo instalacién o live.

Dia 1.0.7 LiveCD

live — boot the Live System

debug — boot the Live tem withouwt splashand shHow b
memtest — Runi me
hd — boot the first harvd disk

Press [Tabl to edit options

llustracion 3: Instalacion DVWA

TLP:CLEAR

ESTUDIO DE VULNERABILIDADES PERSISTENTES — CWE-79 16




TLP:CLEAR

= Financiado por Plan de | H
318 . I I
i6 . ‘GOBIERNO MINISTERIO i Recuperacion, I : I E
L |2 Union Europea DEESPANA  PARALATRANSFORMACIONDIGITAL | snretoniaones Transformacion ¢ —
o ) e T UGN PUB EINFRAESTRUCTURAS DIGITALES * forma
NextGenerationEU y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

En cuanto termine este proceso, el entorno estara listo, las credenciales por defecto de la
maquina DVWA son: admin | password. Con el comando ifconfig comprobamos la
direccién IP que ha sido asignada a la maquina. Con esta informacion, es posible acceder
a la aplicacion web mediante un navegador, dirigiéndose a la URL “http://<IPDVWA>/". Este
enlace redireccionara automaticamente a “http://<IPDVWA>/login.php”, donde sera
necesario emplear las credenciales mencionadas anteriormente para iniciar sesion.

Tras acceder al sistema, es importante configurar el nivel de seguridad del entorno. La
aplicacién brinda la posibilidad de ajustar diversos niveles, los cuales modifican
directamente la rigurosidad de las medidas de seguridad implementadas. Por ejemplo, al
seleccionar un nivel de seguridad mas bajo, se desactivan distintos mecanismos de control
sobre los datos introducidos por los usuarios. Para nuestra prueba lo ideal es asignar un
nivel bajo a través de la opcion “DVWA Security” en el menu. La manera de ajustar esta
configuracion se ilustra en la siguiente imagen:

Home | DVWA Security =
Instructions |
= | Script Security

SECLJ”!}' Level is RIIII"P.I"I”)" low .
Brute Force

| You can sel the Securnty level to low, medium or hlgn

Command Execution |

The SQCUI'II}' level chaﬂges the \I’ll||]’E‘[&|JI”!!,I level of DVWA.
CSRF |
File Inclusion | llow || Submit
SQL Injection |
SQL Injection (Blind) | PHPIDS
wlm | v.0.6 [pHp—ll'I[ﬂJSIGI] Detection 5!0'91‘3.”"!] isa SE‘CIIII[Y Iayer for PHP based web appllcalmns.
XSS reflected

| You can enable PHPIDS across this site for the duration of YOUr session

XSS stored |

PHPIDS is currently disabled. [ 1
| [ ][ ]
PHP Info |
About | Securlty level set o low
Logaut |

llustracion 4: Configuracion nivel de seguridad DVWA

Con esto ya estaria el entorno de pruebas listo para interactuar con él y poder estudiar las
vulnerabilidades XSS.

TLP:CLEAR

ESTUDIO DE VULNERABILIDADES PERSISTENTES — CWE-79 17




Financiado por Plan de ® I I—I : i b E
i GOBIERNO MINISTERIO Recuperacién,
la Unién Europea DEESPANA  PARA LATRANSFORMACION DIGITAL ini‘fi's‘c’g?«ﬁiﬁ'ﬁé’ﬁgrm Tr an;f’orm acion o —

FEemncco
NextGenerationEU WEELAFUNCION PUBLICA v Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

6. Ejemplos de analisis de vulnerabilidades

XSS

En nuestro caso practico, realizaremos el analisis de dos vulnerabilidades: un XSS
reflejado y otro almacenado.

Optaremos por realizar pruebas de tipo DAST, las cuales son fundamentales para
identificar vulnerabilidades en sistemas web en tiempo de ejecucion. Para esta guia, hemos
seleccionado OWASP ZAP como la herramienta de prueba, aunque Burp Suite hubiera
sido igualmente adecuada para el propdsito. Ambas herramientas estan disponibles por
defecto en todas las distribuciones de Kali Linux, lo que facilita su acceso y uso.

Para encontrar ZAP en Kali Linux, simplemente se puede utilizar el buscador en el menu
de aplicaciones escribiendo el término “ZAP”. Al ejecutar la aplicacién, se abrira el menu
de inicio rapido, que proporciona un acceso directo a las funciones mas importantes de la
herramienta, facilitando el inicio de las pruebas de seguridad de manera inmediata.

&l crash Override
Welcome to ZAP 2 oonssure
Fallowship
ZAP es una herramienta integrada para pruebas de penatracién facil de utiizar que permite encontrar wiinerabilidades en

aplicaclones weh,

Si eres nuevo en ZAP, es mejor comenzar con una de las siguientes opciones.

[N TR

Escaneo Auto. .. Exploracién M... Support Aprender mas

llustracién 5: indice de OWASP ZAP

De las opciones que muestra la aplicacion, primero se va a seleccionar la opcién “Escaneo
automatico”, que mostrara una pantalla que solicita la URL a atacar y el navegador a utilizar
para realizar el proceso de spidering. Este proceso permite a la herramienta descubrir y
mapear de manera automatica los recursos disponibles en una aplicacién web,
identificando los puntos de entrada que serdn luego analizados en busca de
vulnerabilidades.
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'y L. P X - N . L
5 ¥ Inicio Rapido # = Peticidn ¢ Respussta &' Solictante <4

<Q Welcome to ZAP & s

Esta pantalla le permite iniciar un
continuacién y presione '‘Atacar’,

Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara

autorizacicn.

URL a atacar: http:/10.101.101.117 ~ | @ Seleccionar...

Usar el spider tradicional: [~

Usar el spider ajax: ¥] con Firefox Headless -~
L & Atacar Detaner
Progreso: Mo Iniclade

Fallowship

escaneo automatico contra una aplicacion: simplemente ingrese su URL a

llustracién 6: Modo escaneo automatico

Al pulsar en el botén iniciar ataq

ue, la herramienta empezara a realizar ciertas operaciones

para comprobar algunas vulnerabilidades web. En el panel de alertas se podran ir viendo
las detecciones que recoge la herramienta. Entre estas alertas ya aparece alguna
informacion que da a entender que esta aplicacion podria ser vulnerable a XSS. En la
imagen que se muestra a continuacion se pueden observar algunas de las alertas

detectadas por la herramienta:

@ Sitios
@exE=
= Contextos
& Contexto predeterminado
@ Sitios
= [ http://10.101.101.117
_| | GET:
1 GET:dvwa
L0 dvwa
[P GET:favicon.ico
7 e GET:index.php

; + Inicio Rapido = Peticion  «= Respuesta < Solicitante 4
Cabecera: Vista Raw ~  CuerpoiVista Raw -~ | []

HTTP/1.1 260 0K

Date: Tue, 19 Mar 2024 13:15:53 GMT

Server: Apache/2.2.14 (Unix) DAV/Z mod_ssl/2.Z.14 OpenS5L/0.9.81 PHP/5.3.1 mod_apregz-
260961168/2.7.1 mod_perl/2.0.4 Perl/v5.10.1

¥-Powered-By: PHP/5.3.1

Expires: Tue, 23 Jun 2609 12:06:08 GMT

Cache-Control: no-cache, must-revalidate

Pragma: no-cache

Cantant .| anath: 1224

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Strict//EN" "http://www . w3.o0rg/TR/zhtml
8 GET:login.php D/xhtmll-strict.dtd"=
U POST:login.phpll{Login,passwaord, username)
JR g e an.e <htal xmlns="http://wew. w3 . org/1999/xhtml ">
|8 GET:phpinfo.php
|8 GET:security.php =head=
B Historial <, Buscar [WAlertas g* || Sallda # WebSockets  } Escaneo Activo =
o0 J & CWE ID: 593
[ Alertas (15) itz e d

|4 Ausencia de Ttokens Anti-CSRF [8)

" Cabecera Con t Secunty
U Directory Browsing plorac e directorios) (4)
(U Falta de cabecera Anti-Clickjacking (2]

| Hidden File Found (Archivo Oculto Encontrado) (3)
U Cookie No HitpOnly Flag (3)

i Cookle sin el atrlbuto SameSite [3)

P) no configurada (9)

Origen: Pasivo (10038 - Cabecera Content Seaurity Policy (CSP) no configurada)
Referencia de Alerta: 10038-1
\fector de Entrada:

Descripcion:

La Politica de seguridad de contenldo (CSF) es una capa adiciond de seguridad que ajuda a
detectar y mitigar ciertos tipos de ataques, incluidos Cross Site Xgipting (XS5) y atgflues de
inyeccién de datos, Estos atagues se utiizan para todo, desde el riaggle datos lee€ia |a

|4 El servidor divalga informacién mediante un campo(s) de encat | Otra informacién: T
{4 Server Leaks Version Information via "Server” HTTP Response t —AJ E

llustracion 7: Alertas de hallazgos

Como se aprecia en la imagen anterior, la herramienta detecta que faltan varias cabeceras
de seguridad que precisamente protegen frente al XSS. El siguiente paso es comenzar con
la exploracion manual. Para esto, en la pestafia inicio rapido, se debe seleccionar la opcion
de exploracion manual, en la cual se pide la URL a la que se va a atacar y el navegador
con el que se quiere realizar la exploracion manual.
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© 4 Inicio Rapido #* =+ Peticion  += Respussta & Solicitante 4

&) Welcome to ZAP @

Esta pantalla te permite iniciar el navegador a tu eleccion para poder explerar tu aplicacion mientras usas e
proxy a través de ZAP,

ZAP Pantalla de interfaz de Usuario (HUD) trae toda la funcienalidad esencial de ZAP & tu navegador,

URL a explorar http://10,101.101.117 < @ Seleccionar, ..
Hakillitar el HUD: i

Ewxplora tu aplicacidn:  Iniciar Mavegador | Firefax

Puedes usar navegadores sin lanzarlos desde ZAP, pero tendras que configurar ZAP coma proxy & impartar
el certificado CA raiz de ZAP,

llustracion 8: Modo de escaneo manual

XSS reflejado

Usando las credenciales comentadas en la seccién 5, se puede realizar login en la
aplicacién y comenzar con el ejercicio de explotaciéon de la vulnerabilidad XSS reflejada.
Para esto, se debe navegar hacia la seccion “XSS Reflected”, donde la aplicacién muestra
la siguiente pantalla:

10.101.101.117

— . Vulnerability: Reflected Cross Site Scripting (XSS)

Setup | Whar's your name?

| Submit

Brute Force
Command Execution

More info

SQL Injection

|

|

|

File Inciusion |
|

SQL injection (Biina) |
|

XSS stored |

DVWA Security |
PHP Info |

Lagout |

llustracion 9: Panel de funcionalidad “XSS Reflected”

Se muestra una caja de texto acompafiada de un botén de submit. Para ver en detalle qué
hacen las acciones de esta aplicacion web, se necesita activar el proxy de ZAP para que
empiece a parar peticiones. En ZAP esto se llama punto de interrupcion y se activa

20 TLP:CLEAR
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haciendo clic en la esfera verde que se puede encontrar en la barra de herramientas de
ZAP. Cuando ZAP intercepta la peticion se captura la informacion que se envia al servidor
antes de que se produzca el envio.

MNombre - ZAP 2.14.0

Archivo Editar Ver Analizar Informe  Herramiertas Importar  Exportar Enlinea  fAyuda

Meodo de Atague ~||] 2 & e S d Do EEmDE4es VPO XE me® @
@ Sitios 4 ‘ ¥ Inicio Rapido = Peticion 4= Respuesta & Sclicitante ¥ Punto de interrupcidn ¢
@oEa=E Método + | Cabecera: Vista Raw  ~  Querpo:Vista Raw v | E 1 B s

S Contextos GET http://1B.101.161.117/vulnerabilities/xss_r/7name=antonio HTTP/1.1

@ Sitios Host: 10.101.181.117

User-Agent: Mozillas5.8 (X11; Linux x86_64; rv:169.0) Gecko/28160181 Firefox/115.0

5 [ http://10.101.101.117 Accept: text/html,application/xhtml+xml,application/xml;q=8.9,1image/avif,image/webp,*/*;q=0.8

[ GET:f Accept-Language: en-US,an;q=0.5
[ GET:dvwa Referar: https://10.101.101.117/vulnerabilities/xss_r/
- Connection: keep-alive
1o dvwa Cookie: PHPSESSID=fhlnjdphc fpnhaBebuvBlsrgsd; security=low
[f GET:favicon.ico L3 Upgrade-Insecure-Reguests: 1
P GET:index.php Sec-Fetch-Dest: document

PoTonony | ST lede: novigwe
[0 POST:login.php(}(Logl Sec-Fetch-User: 7l

_| [ GET:phpinfo.php
[ GET:securlty.php
|0 POST:securicy. php() (=

_ |9 GET:server-info

T .
B Historial &, Buscar [W Alertas Salida  # WebSockets 3 Escaneo Activo s 8 =
B  Nuevo escaneo Progreso:| 1: Modo de Atague Esc.., - 0% Escaneo actual:0 NOmero de peticiones: O Alertas Nuevas:0 & Exportar o]

Mensajes Envlados  Mensales Filtrados

ID Peticién (Tie... Marca de tiempo Re... Mét.., URL Ch... Razén RTT  Tamafo de la Cabecera de ... Respuesta (Tamafio de...

llustracion 10: Peticion de funcionalidad “XSS Reflected”

Podemos apreciar como el valor introducido en la caja de texto viaja como parametro
“name” en la URL. Para realizar un ataque, como se puede observar que el valor de “name”
se renderiza después de ser enviado y se muestra en la pagina resultado, se va a cambiar
el valor de la variable por una carga maliciosa. Como se ha explicado previamente, la
intencion de este ataque es ganar la capacidad de cargar y ejecutar un script en el
contenido que devuelve la web. Por lo tanto, cambiamos el valor introducido previamente
por “<script>alert ('XSS') ;</script>". Esta modificacion de la peticion se puede
apreciar en la siguiente imagen:

Nombre - ZAP 2.14.0

Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea  A&yuda

Modo de Atague ~|| ] & & FEEd Do EERE &S VEE PO KB m e &

@ Sitios 4 ‘ ¥ Inicio Rapido  =# Peticién %= Respuesta < Sclicitante 3 Punto de interrupcion <

@oa=E Método ~ | Cabecera: Vista Raw  ~  Cuerpo:Vista Raw v | E = B S

= Contextos GET http://1B.100.161.117/vulnerabilities//xss_r/Pname==script=alert('K55') ;=/script= HTTR/1.1
@ Sitios Host: 10.181.181.117

. e 7 User-Agent: Mozillas5.8 (X11; Linux x86_64; rv:189.0) Gecko/28180161 Firefox/115.0

U hitp://10.101.101.11 Accept: text/html,application/xhtml+xml,application/xml;q=0.%,imaga/avif,imaga/webp,*/*;q=0.8
o GETY Accept-Language: en-US,en;g=0.5
[ GET:dvwa Connection: keep-alive

- Cookie: PHPSESSID=fhln]4phe fprhafebuvBlsrgsd; security=low

1 dvwa Upgrade-Insecure-Requests: 1
[ GET:favicon.ico Sec-Fetch-Dest: document
[ GET:index.php Sec-Fetch-Mode: navigate

Sec -Fetch-Site: none

[ GET:login.php Sec -Fetch-Usar: 71

|0 POST lagin.php () (Logi
_ [ GET:phpinfo.php

[ GET:security.php

|0 POST:security.php() (=
_ [¥ GET:server-info

[ e e S

llustracion 11: Modificacion de peticion de funcionalidad “XSS Reflected” antes de ser enviada al
servidor
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Al realizar el cambio en el parametro “name”, se deja pasar la peticién haciendo clic en el
botén que hay justo a la derecha del punto de interrupcién, y al volver al navegador, se
puede apreciar como el resultado del ataque ha sido exitoso y se ha conseguido ejecutar
el codigo.

& 10.101.101.117

llustracion 12: Explotacion de XSS reflejado

Esta situacién ocurre porque el valor del parametro “name” se refleja en la respuesta del
servidor tal cual se recibe, sin realizar una sanitizacion o procesamiento previo. Esto
permite que el usuario suministre codigo a través de este parametro que, una vez
renderizado por el navegador, puede resultar en un comportamiento inesperado o
malicioso de la aplicacion.

En la siguiente imagen se aprecia el cédigo fuente de la funcionalidad con la que se esta
interactuando. En este fragmento de cédigo se aprecia cdmo no existe un procesamiento
de la entrada de datos:

<?php
header ("X-XSS5-Protection: 8");

// Is there any input?

if( array_key_exists( "name", $_GET ) && % GET[ 'name' ] != NULL ) {
// Feedback for end user
Shtml .= “<prexHelloc ' . $ GET[ "name’ ] . “</pre>’;

B

llustracion 13: Cédigo vulnerable de la funcionalidad “XSS Reflected”
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La solucion a este problema radica en asegurarse de que los datos no controlados, es
decir, aquellos proporcionados por el usuario, no se rendericen directamente en la pagina
web sin antes ser debidamente procesados. La practica mas comun y efectiva para
prevenir este tipo de vulnerabilidades es la sanitizacion de la entrada de datos. La clave
es la implementacién de una funcién de sanitizacion, como htmlspecialchars, un
método estandar en este proceso como veremos en la seccion 7. Esta funcién convierte
caracteres especiales en entidades HTML, que previenen la ejecucion de cddigo malicioso
inyectado en la aplicaciéon. Por ejemplo, si un usuario intenta insertar un script mediante la
entrada de datos, htmlspecialchars transformara los caracteres relevantes (<, >, ", ',
&) en sus equivalentes de entidad HTML (<, >, ", ', &), evitando que el navegador interprete

el input como codigo ejecutable.

<?php

f/ Is there any input?

if( array_key exists{ "name", $ GET ) && % GET[ "name' ] != NULL ) {

// Check Anti-CSRF token
checkToken( $§ REQUEST[ ‘user token' ], $ SESSION[ 'session_token® ], 'index.php' );

// Get input

Sname = htmlspecialchars{ $ GET[ 'name' ] };

// Feedback for end user
Shtml .= "<pre>Hello {$name}</pre>";

J/ Generate Anti-CSRF token

generateSessionToken();

2>

llustracion 14: Cédigo con las correcciones aplicadas sobre “XSS Reflected”

XSS almacenado

Para comenzar con la explotacion del XSS almacenado se debe ir a la seccion del menu
de la aplicacion “XSS Stored”. En esta parte de la aplicacion se presentan dos campos de
entrada de texto que permiten al usuario introducir un nombre de usuario y un texto para
publicar un comentario en la pagina web.
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Vulnerability: Stored Cross Site Scripting (XSS)

| Mame * Tesr

test teud|
Message *

‘Command Execution Sign Guestbook

|
|
|
File Inclusion
SQL Injection |
|
|
|

Mame; test
MEﬁﬁﬁgﬁl This |5 & 125t comment.

SQL Injection (Bindg)
More info

XSS reflected

DVWA Security |
PHP Info |

Lagout |

llustracion 15: Panel de funcionalidad “XSS Stored”.

Tal como se vio en el caso anterior, se puede realizar un punto de interrupcion en ZAP para
poder ver qué informacién y como se envia ésta al servidor. Tal y como se muestra en la
siguiente imagen, la peticion usa el método POST para enviar informacion en la parte de
datos de la peticion:

4= Respuesta < Solicitante 3 Punto de interrupcion <k

==

% Inicio Rapido = Peticion

Metodo Cabecera: Vista Raw ~  (uerpoVista Raw v | |

FOST http://160.181.101.117 /vulnerabilities/wss s/ HTTR/1.1

Host: 10.101.1681.117

User-Agent: Mozillas5.0 (X11; Linux x86_64; rv:109.0) Gecko/281008161 Firefox/1
Accaept: text/html,application/xhtml+xml,spplications/xml;g=08.9,imaga/avif,1image
Accept-Language: en-US,en;g=0.5

Referar: https://10.161.101.117/vulnerabilities /uss_s/

Content-Type: application/x-www-form-urlencoded

Content-Length: 56

Origin: https://l0.101.1681.117

Connecticn: keep-alive

Cookie: PHRSESSID=fhln]dphc fpnhaBebyvElsrgsd; security=low
Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest:
Sec-Fetch-Maode:
Sec-Fetch-Site:
Sec -Fetch-User:

document
navigate
same-crigin
71

txtlame=testimtxMessage=test+textibtnSign=Sign+Guesthook

llustracion 16: Peticion de la funcionalidad “XSS Stored”

Al igual que para el ejemplo anterior, se debe sustituir alguna de las partes de la carga por
un payload malicioso que altere el comportamiento de la web cuando intente renderizar
ese contenido. En la siguiente imagen se aprecia cémo se modifican los campos de la
peticién recibida incluyendo en uno de ellos la carga maliciosa:
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4 Inicio Rapido = Peticion 4= Respuesta < Solicitarte 3 Punto de interrupcion <+

Método  ~  Cabecera: Vista Raw  ~  CuerpoiVista Raw | B 1 B

POST http://10.161.101.117/vulnerabilities/xss_s/ HTTR/1.1

Host: 10.161.181.117

User-Agent: Mozillas5.0 (X11) Linux x86_64; rv:169.0) Gecko/2810016]1 Firefox/115.0
Accept: text/html,applications/xhtml+xml,application/xml;q=0.9,imaga/avif, image/webj
Accept-Language: en-US,en;g=0.5

Referar: https://10.161.101.117/vulnerabilities/uss_s/

Content-Type: application/x-www-form-urlencoded

Content-Length: 56

Origim: https://1l0.101.1681.117

Connection: keep-alive

Coolkle: PHPSESSID=fhlnjd4phc fpnhaBebyvBlsrgsd; security=low
Upgrade - Insecure-Requests: 1

Sac-Fetch-Dest: document

Sac -Fetch-Mode: navigate

Sec -Fetch-5ite: same-crigin

Sec-Fetch-User: 71

txtName=BadGuy mtxMessage=<script=alert('¥Xs5") ;-\:,‘sr_riptl:-'btnSign=Siqn+f.uestbook

llustracion 17: Modificacion de peticion de funcionalidad “XSS Stored” antes de ser enviada al
servidor

Cuando, como cliente, se solicita el acceso de nuevo a la seccion “XSS Stored’ y el
navegador renderiza el contenido de los comentarios, se aprecia como se muestra la alerta
XSS, lo que demuestra el comportamiento alterado en base a la carga util introducida.

& 10.101.101.117

llustracién 18: Explotacion de XSS almacenado

Este problema de seguridad se da porque solo se controla el nombre de usuario a la hora
de sanitizar la entrada de usuario, por lo que la parte del mensaje no se valida
correctamente, permitiendo ingresar la carga util maliciosa. Eso se puede apreciar en la
siguiente imagen que muestra el cédigo fuente vulnerable de esta funcionalidad:
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<?php

if( isset( $ POST['btnSign']l ) ) {
// Get input
Smessage = trim( $_POST['mtxMessage'] );
$name = trim( $ POST['txtName'] );

// Sanitize message input
Smessage = stripslashes( $message );

$message = ((isset ($GLOBALS[" mysqgli ston"]) && is object ($GLOBALS[" mysgli ston"])) 2
mysgli real escape string($GLOBALS[" mysgli ston"], $message ) : ((trigger error ("[MySQLConverterToo] Fix the
mysgli escape string() call! This code does not work.", E USER ERROR)));

// Sanitize name input

$name = ((isset ($GLOBALS[" mysgli ston"]) && is object($GLOBALS[" mysgli ston"])) 2

mysqli real escape string($GLOBALS[" mysgli ston"], $name ) : ((trigger error (" [MySQLConverterToo] Fix the
mysqli_escape string() call! This code does not work.", E_USER ERROR)));

// Update database

$query = "INSERT INTO guestbook ( comment, name ) VALUES ( 'S$message', '$name' )";
$result = mysqli query($GLOBALS[" mysqli ston"], S$query ) or die( '<pre>' . ((is object ($GLOBALS[" mysgli ston"])) 2
mysgli error ($GLOBALS[" mysgli ston"]) : ($ mysgli res = mysqli connect error() ? $ mysgli res : false)) . '</pre>' );

mysqgl close();

?2>

llustracion 19: Cédigo fuente vulnerable de la funcionalidad “XSS Stored”

La clave para asegurar la seguridad de la aplicaciéon web reside en monitorizar y validar
cuidadosamente todas las areas de entrada de datos con las que el usuario puede
interactuar. El uso de htmlspecialchars, como en el caso anterior, ayudaria a mitigar
este riesgo. Este proceso de sanitizacion es esencial para eliminar o neutralizar cualquier
contenido introducido por el usuario que pudiera afectar negativamente el funcionamiento
normal de la aplicacion. La imagen que se presenta a continuacion ilustra como se revisan
y limpian todas las entradas de los campos de mensaje, garantizando asi que solo se
procesen datos seguros y limpios en la aplicacion:

<?php

if (isset($ POST['btnSign'l)) {

// Check Anti-CSRF token
checkToken($7REQUEST['user7token'], $ASESSION['sessionftoken'], 'index.php');

// Get input
Smessage = trim($7POST['mtxMessage‘]);
$name = trim($ POST['txtName']):;

// Sanitize message input
Smessage = stripslashes($Smessage);

S$message = ((isset ($GLOBALS["_mysqli ston"]) && is_object ($GLOBALS["_ mysgli ston"])) 2
mysgli real escape string($GLOBALS[" mysgli ston"], $message) : ((trigger error ("[MySQLConverterToo] Fix the
mysql escape string() call! This code does not work.", E USER ERROR)) 2 "" : ""));

Smessage = htmlspecialchars (Smessage);

// Sanitize name input
Sname = stripslashes ($name);

Sname ((isset ($GLOBALS["_ mysgli_ston"]) && is_object ($GLOBALS["_mysgli ston"])) ?
mysgli real escape string($GLOBALS[" mysgli ston"], $name) : ((trigger error("[MySQLConverterToo] Fix the
mysql escape string() call! This code does not work.", E USER ERROR)) 2 "" : ""));

$name = htmlspecialchars ($Sname);

// Update database

Sdata = $db->prepare ("INSERT INTO guestbook (comment, name) VALUES (:message, :name)');
Sdata->bindParam (' :message', $message, PDO: : PARAM STR) ;

$data->bindParam(':name', $name, PDO::PARAM STR);

Sdata—>execute();

// Generate Anti-CSRF token
generateSessionToken () ;

2>

llustracioén 20: Cédigo con las correcciones aplicadas sobre “XSS Stored”.

TLP:CLEAR

ESTUDIO DE VULNERABILIDADES PERSISTENTES — CWE-79




TLP:CLEAR|
Financiado por d 1 H
la Unién Eu:)opea %ﬁﬁ GOBIERNO  MINISTERIO SECRETARIA DE ESTADO :I:cnupzracién, g I I—I : Ib E -

DR R e e W Testonnkn
v Resiliencia

NextGenerationEU INSTITUTO NACIONAL DE CIBERSEGURIDAD

7. Prevencion y buenas practicas

Prevenir y solucionar las vulnerabilidades XSS implica una serie de estrategias y practicas
de codificacion segura para proteger las aplicaciones web contra la insercion y ejecucion
de scripts maliciosos. Aqui se detallan algunas acciones claves para la prevencion y
remediacion de XSS.

7.1. Configuracién de politicas seguras

La politica de mismo origen (SOP) es una medida de seguridad esencial en los
navegadores que restringe la interaccién entre documentos o scripts de diferentes origenes
para proteger la informacion del usuario contra ataques de tipo XSS. CORS refleja de forma
controlada esta politica, permitiendo accesos cruzados especificos mediante cabeceras
HTTP, facilitando asi la comparticidn segura de recursos web entre dominios distintos. Por
otro lado, la politica de seguridad de contenido (CSP) ofrece una capa de seguridad
adicional que permite a los desarrolladores definir qué recursos pueden cargarse en sus
paginas web, ayudando a prevenir la ejecucion de scripts maliciosos mediante la
especificacion de fuentes de confianza para scripts, estilos y otros recursos. Y por
supuesto, la programacién o codificacion segura.

En la aplicacién web y el servidor

La implementacion de CORS y CSP recae en los disefiadores, arquitectos y
desarrolladores de la aplicacion, quienes juegan un papel crucial en la prevencién de la
ejecucion de scripts no autorizados. Para lograr este objetivo, existen varias medidas
fundamentales que los desarrolladores deben adoptar respecto a estos mecanismos de
seguridad:

B Uso responsable de CORS: como regla general, se recomienda garantizar que las
solicitudes de AJAX, Fetch API y otros métodos de solicitud de recursos estén
restringidos a llamadas de mismo origen, salvo excepciones. Para operaciones
sensibles (como acciones POST que cambian el estado), se debe verificar el origen
de la solicitud para asegurarse de que coincida con el origen esperado y solo se
debe utilizar CORS cuando se necesite compartir recursos entre origenes
diferentes, especificando exactamente qué origenes tienen permitido acceder a los
recursos y qué métodos HTTP pueden utilizar. Es importante evitar configuraciones
demasiado permisivas que puedan ser explotadas por atacantes. Adicionalmente,
se puede considerar el aislamiento de partes sensibles de la aplicacion web (como
la administracion o el manejo de datos personales) en diferentes origenes
(subdominios) para limitar aun mas el alcance de los posibles ataques XSS.

B Implementacion correcta de CSP: se recomienda iniciar con un analisis detallado
del inventario de recursos empleados por la aplicacion web, identificando
claramente sus origenes. Se puede elaborar una politica preliminar que limite la
carga de recursos unicamente a aquellos origenes verificados y seguros, aplicando
directivas especificas (como script-src, style-src, img-src) para restringir
distintos tipos de contenido a fuentes confiables. Esta politica puede ser
implementada inicialmente en modo “report-only”, a través de la cabecera “Content-
Security-Policy-Report-Only”, permitiendo la recoleccion de informes de violaciones
sin afectar la operatividad de la web. La recopilacion y analisis de estos informes
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facilita el ajuste preciso de la politica, incluyendo la posibilidad de incorporar hashes
0 nonces para scripts y estilos inline especificos, garantizando su validez sin abrir
excepciones generales. Posteriormente, tras una fase de ajuste y validacion, la
politica se puede aplicar de manera definitiva mediante la cabecera Content-
Security-Policy, reemplazando el modo report-only y asegurando una
monitorizacién continua para adaptaciones futuras.

En el navegador

SOP es una medida de seguridad implementada por los navegadores web. Para no
depender de SOP, si un desarrollador esta preocupado por la seguridad y el posible bypass
de SOP (a través de vulnerabilidades del navegador, configuraciones de usuario inseguras
o extensiones de navegador maliciosas), la estrategia mas efectiva es implementar
medidas de seguridad adicionales en el lado del servidor y en la aplicacion web.

7.2. Programacion segura

La programacién segura es una estrategia fundamental para limitar los efectos y la
viabilidad de los ataques de XSS. Adoptar practicas de codificacion segura minimiza las
vulnerabilidades en las aplicaciones web que los atacantes podrian explotar para inyectar
y ejecutar scripts maliciosos. Algunas de las técnicas claves de programacién segura para
prevenir XSS incluyen:

B Validacién de las entradas: es importante asegurarse de que todas las entradas
recibidas de los usuarios sean validadas. Se pueden utilizar listas blancas para
permitir solo los caracteres o patrones esperados y rechazar cualquier entrada que
no cumpla con estos criterios. La sanitizacion de las entradas de usuario elimina o
modifica caracteres potencialmente peligrosos antes de que estos datos se integren
en la salida HTML, consultas SQL, logs, etc., lo que ayuda a evitar que los datos
maliciosos se ejecuten en el navegador del usuario. Del mismo modo, para integrar
datos en JavaScript, se recomienda usar encoding especifico para JavaScript, y
para incluir datos en URL, es crucial aplicar encoding de URL. Veamos algunos
casos de codigos inseguros y como se podrian corregir:

Incorporacion directa de entrada del usuario en métodos HTTP: evita la
insercion directa de variables que contienen entrada de usuario ($_GET,
$ _POST, $ REQUEST, etc.) en el HTML. Por ejemplo:

<!-- Ejemplo en PHP, directamente en el HTML -->

<div><?php echo $ GET['comentario']; ?2?></div>

Este codigo se podria mejorar con el uso de htmlspecialchars, que
convierte caracteres especiales en entidades HTML, previniendo la ejecucién de
scripts.

<div><?php echo htmlspecialchars($ GET['comentario'], ENT QUOTES,
'UTF-8"); ?></div>

Uso inseguro de InnerHTML: evita asignaciones a innerHTML que utilizan
variables no sanitizadas, lo que puede permitir la ejecucion de codigo malicioso.
Por ejemplo:

document.getElementById ('divl"') .innerHTML = userInput;
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Para corregir este codigo se puede usar textContent, que no interpreta el
contenido como HTML, evitando la ejecucién de cualquier script malicioso
incluido en userInput.

document.getElementById ('divl') .textContent = userInput;

Manipulacion de URL sin validacion: evita asignaciones de URL basadas en
entradas no validadas o sanitizadas, lo que puede llevar a redirecciones
maliciosas o ejecucion de scripts. Por ejemplo:

window.location = untrustedURL;
Validar las URL antes de su uso puede prevenir ataques de redireccion y XSS.
if(validateURL (untrustedURL)) {

window.location = untrustedURL;

Manipulacién insegura del DOM: evita el uso de document.write O
funciones similares con entradas no controladas, lo que puede introducir codigo
malicioso. Por ejemplo:

document.write (userInput) ;

En su lugar, crear un nodo de texto y al anadirlo al DOM evita la interpretacion
del userlnput como caédigo ejecutable.

let textNode = document.createTextNode (userInput);

document .body.appendChild (textNode) ;

El uso de herramientas como DOMPurify® u otras librerias para sanitizar el DOM
también puede ser de gran ayuda.

let textNode = DOMPurify.sanitize (userInput):;

m Configurar cookies con los atributos Secure y HttpOnly: conviene asegurarse
de que las cookies sensibles se envien solo a través de HTTPS utilizando el atributo
Secure Yy estableciendo el atributo HttpOnly para evitar que las cookies sean
accesibles a través de JavaScript, mitigando asi el impacto potencial de un ataque
XSS.

B Uso de plantillas y frameworks seguros: muchos frameworks modernos de
desarrollo web, como React, Vue.js y Angular, ofrecen cierta protecciéon automatica
contra XSS al escapar de manera predeterminada las entradas al incorporarlas en
el DOM. Asegurarse de aprovechar estas caracteristicas de seguridad es
fundamental.

7.3. Pruebas continuas y auditorias de seguridad

9 https://github.com/cure53/DOMPurify
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Incluso después de implementar medidas de prevencion, es vital realizar pruebas de
seguridad de manera regular para detectar y remediar nuevas vulnerabilidades, como XSS,
que puedan surgir debido a cambios en el cédigo o en el entorno.

La integracion de pruebas de seguridad continuas en el ciclo de vida del desarrollo de
software (SDLC) mediante practicas de DevSecOps es una estrategia habitual para
garantizar que la seguridad sea una consideracion primordial en todas las etapas del
desarrollo. Incorporar pruebas de seguridad automatizadas en el proceso de integraciéon y
despliegue continuos (CI/CD), a través de herramientas especializadas en el SAST o
DAST, puede ayudar a detectar rapidamente las vulnerabilidades XSS mas obvias y
contribuye a que los equipos puedan identificar y abordar las vulnerabilidades antes de que
el codigo llegue a produccion.

Ademas, la realizacion de auditorias de seguridad, tanto internamente como a través de
terceros especializados, afiade una capa adicional de confianza. Estas auditorias
profundizan en la légica de negocio de la aplicacién y exploran vulnerabilidades que
podrian no ser evidentes a través de herramientas automatizadas. Los expertos en
seguridad que realizan estas auditorias aportan una perspectiva valiosa, identificando
riesgos que requieren una comprension contextual del funcionamiento de la aplicacion y
su entorno operativo. Estas auditorias pueden incluir pruebas de penetracion manual,
revisiones de configuracion, evaluacion de politicas de seguridad y practicas de
codificacién, ofreciendo recomendaciones detalladas para la mitigacion de riesgos
identificados.
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8. Conclusion

La prevencion, deteccion y remediacion de vulnerabilidades de Cross-Site Scripting
(XSS) constituyen ejes centrales en el desarrollo seguro de las aplicaciones web. La
proteccion efectiva contra XSS se basa en el uso estratégico de mecanismos como la
politica de mismo origen (SOP), comparticion de recursos de origenes cruzados (CORS) y
politicas de seguridad de contenido (CSP). Estos enfoques técnicos, junto con la
implementacion de practicas de codificacion segura y la utilizacion de herramientas
avanzadas de analisis y pruebas, conforman un escudo que puede reducir la brecha contra
las amenazas de XSS.

La capacitacion continua en practicas de desarrollo seguro y la concienciaciéon sobre
los riesgos de seguridad representan componentes claves en la estrategia de
defensa, pues dota a los equipos técnicos con el conocimiento y las herramientas
necesarias para prevenir eficazmente ataques de XSS. En este sentido, la preparacion
de un entorno de pruebas dedicado y aislado, como un laboratorio virtual, permite
simular ataques y probar defensas en un contexto controlado y seguro, optimizando
asi el aprendizaje y la experimentacion.

Sin embargo, la eficacia de estas medidas de seguridad depende en gran medida de su
implementacion practica y de la capacidad de las organizaciones para adaptarse a las
peculiaridades tecnolégicas especificas de sus plataformas. Desde entornos de desarrollo
basados en diferentes lenguajes de programacion hasta la diversidad de servidores web y
configuraciones de aplicaciones, la personalizacion y ajuste de las estrategias de
seguridad a los contextos particulares son fundamentales para garantizar una
proteccion efectiva contra XSS y otros vectores de ataque.

En ultima instancia, el enfoque para combatir XSS debe ser holistico y colaborativo.
Si bien en esta guia nos hemos centrado en las practicas fundamentales que dependen en
gran medida del lado del desarrollador, los administradores de sistemas y profesionales de
Tl también juegan un papel crucial en la vigilancia y gestion de productos web de
terceros utilizados dentro de las organizaciones. La rapida aplicacion de parches de
seguridad y actualizaciones es esencial para cerrar las brechas que podrian ser explotadas
por ataques XSS. Ademas, la correcta configuraciéon de los navegadores web
corporativos también contribuye significativamente a mitigar los riesgos asociados con el
XSS. Por lo tanto, la seguridad frente a XSS trasciende las fronteras de la programacion y
el desarrollo web, convirtiéendose en una responsabilidad compartida entre
desarrolladores, administradores de sistemas, profesionales de Tl y usuarios finales.
Cada grupo tiene un importante papel que desempefar en la construccién y consumo de
servicios webs mas seguros.

La lucha contra XSS y la gestidon de la seguridad web exigen un compromiso continuo con
la mejora de la seguridad a través de la innovacion tecnoldgica, el desarrollo de
competencias especializadas y la adopcién de una postura proactiva ante las
ciberamenazas. La seguridad de las aplicaciones web, frente a vulnerabilidades como
XSS, no es solo un desafio técnico, sino un imperativo estratégico para proteger la
integridad, confidencialidad y disponibilidad de los activos digitales en el complejo
ecosistema digital en el que vivimos.
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9. Acronimos

AJAX: Asynchronous JavaScript and XML
API: Application Programming Interface
CI/CD: Continuous Integration/Continuous Deployment
CORS: Cross-Origin Resource Sharing
CSREF: Cross-Site Request Forgery

CSP: Content Security Policy

CSS: Cascading Style Sheets

CWE: Common Weakness Enumeration
DAST: Dynamic Application Security Testing
DOM: Document Object Model

DVWA: Damn Vulnerable Web Application
HTML: HyperText Markup Language

HTTP: Hypertext Transfer Protocol

HTTPS: Hypertext Transfer Protocol Secure
JSON: JavaScript Object Notation

NAT: Network Address Translation

PHP: Hypertext Preprocessor

RASP: Runtime Application Self-Protection
SAST: Static Application Security Testing
SOP: Same-Origin Policy

SQL: Structured Query Language

SSRF: Server-Side Request Forgery

URL: Uniform Resource Locator

XSS: Cross-Site Scripting
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