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Recomendaciones adicionales para la
proteccion en linea.




Analizando el uso del correo electronico

¢Utilizas tu correo para registrarte en paginas web o contratar algun servicio?

Piensa en cuantas veces has usado tu direccién de correo electrénico para acceder a una aplicaciéon o plataforma. También es muy frecuente que diferentes
entidades soliciten tu correo para fines publicitarios, enviarte notificaciones, informacién de servicios, etc.

¢Conoces los diferentes proveedores de correo mas conocidos que existen?

M Gmail Outlook (Hotmail) Apple Mail
Es el servicio de correo de Pertenece a Microsoft, la Dispone de un servicio de
Google, una de las compafiia detras de los correo, y pertenece a Apple,
empresas tecnolégicas mas sistemas Windows. empresa conocida por sus
grandes del mundo. dispositivos como iPhone,
iPad y Mac.

¢Sabias que tu cuenta de correo no solo sirve para enviar mensajes?

Tu cuenta de correo electrénico es como tu carnet de identidad en Internet. Antes solo servia para enviar
mensajes, pero ahora es una herramienta clave para acceder a servicios como redes sociales, bancos y tiendas
en linea. Ademas, te ayuda a recuperar contraseiias si las olvidas. Por eso, es muy importante cuidarla bien,
porque quien tenga acceso a tu correo podria entrar a tus otras cuentas.

¢Te has preguntado qué ocurriria si alguien accediera a tu correo sin autorizacion?

Si alguien accede a alguna de tus cuentas, puede acceder a tus datos privados (nombre completo, DNI, teléfono,
datos bancarios, etc.), suplantar tu identidad, robarte la cuenta o incluso cometer fraudes en tu nombre.
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Contrasenas robustas y anicas

Utiliza una contrasefia de al menos 10 caracteres que incluya maydusculas, mindsculas, ndmeros y simbolos
especiales, como, por ejemplo, Mi@casa#72 o Sol&Verano25. Cambiala regularmente y no la reutilices para

otros servicios online.

¢Como puedes cambiar tu contraseia?

G m a i I: Google Cuenta Q Buscar en la cuenta de Google m .
M ><8 Apple Mail:
@ Inicio
1 ) [E9  Informacién personal Actividad relacionada con la seguridad reciente
e Accede a https://mail.google.com O botosy privacidd

y pulsa sobre tu perfil en la esquina
superior derecha.

2. Selecciona Gestionar tu cuenta de
Google > Seguridad > Contrasefia

[’ Outlook:

1 o Accede a https://outlook.live.com
y pulsa sobre el icono de tu perfil
en la esquina superior derecha.

2. Selecciona Mi cuenta de Microsoft
> Seguridad > Cambiar contraseiia.
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No ha habido ninguna alerta ni actividad relacionadas con la seguridad en los Gltimos 28 dias

Seguridad

) Contactos y compartir

Como inicias sesion en Google

Pagos y suscripciones Asegirate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

© Verificacion en dos pasos

Informacion general

2 Llaves de acceso y llaves de seguridad Empezar a usar llaves de acceso

== Contrasefia Ultima modificacion: 7 abr 2023

Cuenta Microsoft | Tuinformacién  Privacidad  Seguridad  Pagoy facturacion ™/ Serviciosy suscripciones  Dispositivos

Cambiar la contrasefia

Una contrasefa segura contribuye a evitar el acceso no autorizado a la cuenta de correo electrénico.

Contrasefia actual

;Olvidaste la contrasena?

Nueva contraseiia

cont

o, distingue mayiisculas de mindsculas

Vuelve a escribir la contrasefia

Hacerme cambiar la contrasefia cada 72 dias

Guardar Cancelar

La verificacién en dos pasos estd desactivada

1 e Desde icloud.com accede a
Gestionar cuenta de iCloud >
Inicio de sesién y seguridad.

2. También puedes dirigirte a los
ajustes de tu dispositivo iCloud
y pulsar sobre tu perfil de iCloud >
Inicio de sesién y seguridad >
Cambiar contraseiia.

Inicio de sesién y seguridad
Autenticacién de doble factor

Recuperacion dea cuenta  Configurar

tes opcione

Representante digital

S

Verificacién automatica




Autenticacion de dos factores

La autenticacién en dos pasos es una forma de hacer tu cuenta mas segura. Funciona asi: ademas de tu contrasefia,
necesitaras un cédigo especial para entrar. Este codigo cambia cada vez y solo tU puedes recibirlo en tu teléfono o en una
aplicacion. Asi, aunque alguien descubra tu contrasefia, no podra acceder a tu cuenta sin ese cédigo adicional. Esto afiade
una proteccion extra y te ayuda a mantener tu informacién segura.

¢Como puedes configurar este mecanismo de seguridad adicional a la contrasefia?

Google Cuenta o = @

< Verificacion en dos pasos

.
Gmail:
0 Afade un segundo paso a tu cuenta
e Para activar la verificacion en dos pasos, primero debes afiadir un segundo Afiadir nimero de teléfono

paso a tu cuenta de Google, como un nimero de teléfono

Impide que los hackers accedan a tu cuenta con una

. 7 . . . Acti ifi io d —
1 o Dirigete a tu perfil en la esquina superior derecha. chervereacenendospaes Y2 m )
capa adicional de seguridad.

. . . [ ’
2. Elige Gestionar tu cuenta de Google > Seguridad > Amenos queicies sesioncon na ve descceso s - ;

te pedira que completes el segundo paso més seguro

Verificacién en dos pasos > Activar verificacién en dos pasos. il  cera Puedes acialr s e
quier momento en la configuracién. Ir a Configuracion
de seguridad >

Activar verificacion en dos pasos

i CuentaMicrosoft | Tuinformacion  Privecidad  Seguridad  Pagoy facturacion Servicios y suscripciones  Dispositivos

outl Kk Configurar la verificacion en dos pasos
t °
u o o ° La verificacién en dos pasos agrega una capa adicional de proteccién a tu cuenta. Después de activarla, te pediremos que escribas un cédigo de seguridad adicional cuando

inicies sesion. Solo te o proporcionaremos ati.

€n los siguientes pasos, te ayudaremos a:

1 1. Asegurarte de que tienes la informacion de seguridad actualizada donde puedas recibir cocligos de seguridad.
e SitUate en la pég|na pr| ncipa| de Outlook y pu]sa en el icono de tu perf” que estd en la 2 Eggﬁcgot::ea:‘:;\::pg::c:::jzt‘eer‘\:f;a:;)r:‘::”i‘\'enes un smartphone. (Con una aplicacién autenticadora, puedes conseguir cédigos de seguridad incluso si el teléfono no
esquina superior derecha de la pantalla. 3. Imprime o anota éigoderecperacion

4. Crear contrasefias de aplicacién para las aplicaciones y dispositivos {(como Xbox 360, Windows Phone 8 o anterior o aplicaciones de correo electrénico en otros
. . . . . gue .7 . . dispositivos) que no admitan codigos de verificacion en dos pasos.
2. Selecciona Mi cuenta de Microsoft > Seguridad > Verificacion en dos pasos > Administrar. e ’
sugmeme Cancelar

i Cuenta Mierosoft

Seguridad > Data 2 Gim

@ Apple Mail:

1 o Ve a“Ajustes” en tu dispositivo y selecciona tu nombre.

A sus archivos les encanta la nube

Los archivos, I configuracién y las preferencias del explorador se mantienen mis seguros cuando se guardan en OneDrive.
Abrir OneDrive.

Dm0 > @ I

Administrar A~

2. Elige “Inicio de sesién y seguridad” y activa Autenticacion de doble factor, para ello deberas asignar
un numero de teléfono a donde quieres que lleguen las notificaciones de segundo factor.

g ® O 0

£Por qué debo hacer una copia de seguridad de mis archivos?

der a ellos desde cualquier disps que no
perdera ningan trabajo o recuerdo importante.

@




Alertas de inicio de sesion

Activa las notificaciones de inicio de sesidn para recibir alertas de cualquier acceso a tu cuenta desde
un dispositivo no reconocido. Esto te permitira detectar y actuar rapidamente ante

intentos de acceso no autorizados.

¢Como puedes activar las alertas?

M Gmail:

1 o Dirigete a Seguridad >
Actividad reciente, y comprueba
las notificaciones de inicio de
sesién no reconocido.

g Outlook:

1 « Yatiene activado por defecto la deteccion
de intentos de inicio de sesion si se
producen desde otro dispositivo distinto
al habitual, solicitando un cédigo que se
envia a otro correo electrénico distinto
asociado a tu cuenta.

2. Si deseas ver la actividad que ha habido
en tu cuenta puedes hacerlo clicando
sobre el icono de tu perfil en
la esquina superior derecha > Mi
cuenta de Microsoft > Seguridad >
Ver mi actividad de inicio de sesién.

Google Cuenta

< Actividad relacionada con la seguridad reciente

No ha habido ninguna alerta ni actividad relacionadas con la seguridad en los ultimos
28 dias

Si detectamos alguna actividad relacionada con la seguridad en tu cuenta, como un inicio de sesién nuevo, te lo notificaremos y te

ofreceremos mas detalles aqui. Mas informacion ®

i Cuenta Microsoft | Tuinformacién  Privacidad  Seguridad Pagoy facturacién “*  Servicios y suscripciones  Dispositivos.
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hace 3 horas inicio de sesion incorrecto Malasia
hace 3 horas inicio de sesion incorrecto Corea del Sur
hace 4 horas inicio de sesion incorrecto Brasil
hace 5 horas inicio de sesion incorrecto Brasil
Ayer 21:36 inicio de sesion incorrecto Albania
Ayer 21:33 inicio de sesion incorrecto Brasil
Ayer 17:33 Inicio de sesion correcto Espaiia
Ayer 17:29 inicio de sesion incorrecto Espaiia
Ayer 16:17 inicio de sesion incorrecto Francia
Ayer 15116 inicio de sesion incorrecto China
Ayer 13:34 inicio de sesion incorrecto Rusia

= Apple Mail:

1 o Apple envia automaticamente
alertas de inicio de sesién
cuando se detecta el acceso
desde un dispositivo nuevo.

JAZZTEL

Miércoles, 13 de noviembre

O:

Solicitud de inicio de sesién de la cuenta...

@ Tu cuenta de Apple se esta utilizando para
iniciar sesion en la web cerca de Madrid,
Madrid.

Desliza hacia arriba
para abrir




Realizar copias de seguridad

Te recomendamos hacer copias de seguridad periddicas de tus correos electrénicos y contactos. Esto es util en

caso de que desees cambiar de cuenta o para mantener un respaldo seguro de tu informacion.

¢Como puedes hacer una copia de seguridad de tus correos y contactos?

Mg Gmai: .

1 o Entra en la pagina de Google Takeout escribiendo "takeout.google.com" en

el navegador.

2. Una vez dentro, selecciona los datos que deseas guardar para hacer una
copia de seguridad, elige con qué frecuencia.

3. Por ultimo, selecciona el formato de archivo "Zip" y define el tamafio maximo 8 s

Datos sobre e regisro y la actvidad de cuenta,

para cada archivo de la copia. =

Configuracién

Buscar configuraciones

[’ Outlook: S

1 e En este caso no se puede hacer una copia de seguridad como tal, ya que los datos se sincronizan con
One Drive automaticamente.

2. Por otra parte, puedes administrar los datos guardados clicando en el icono de engranaje en la esquina
superior derecha > Cuenta > Almacenamiento.

'ig' Apple Mail:

1 « En tu dispositivo Mac, abre la aplicacion Mail.

2. Selecciona los correos que deseas respaldar y utiliza la opcién Buzén > Exportar buzon para guardar una copia
de seguridad.

Almacenamiento

6% usado

#Outlook (datos adjuntos) § OneDrive

Totlusado
B e

& Mail Achvo Edicién Visualizacién Buzén Mensaje Formato Ventana  Ayuda

Desconectar todas las cuentas.
Descargar correo nuevo.

Sincronizar “Google”

Marcar todos los mensajes como leidos.

intrada
19 mensaies, 337 no

Borrar tems eliminados
Borrar correo no deseado

Nuevo buzén...
Nuevo buzén inteligente...
Editar buzén intelige
Duplicar buzén int

Nueva carpet

buzones inteligentes...

Eliminar buzén.
Ir al buzén favorito
Trasladar al buzén favorito
Ir al buzén anterior
Ir al buzén siguiente

Reconstruir



Aplicar filtros anti-spam

Configura filtros anti-spam en tu cuenta de correo para bloquear correos no deseados y potencialmente peligrosos.
Esto ayuda a mantener tu bandeja de entrada libre de mensajes fraudulentos, como intentos de phishing o correos publicitarios invasivos.

:De qué manera puedes aplicar los filtros anti-spam en los principales proveedores de correo?

= M Gmail Q. Buscar correo =
2 Redactar Configuracion
B Envisdos Complementos Chaty Meet Avanzadas Sin conexion Temas
D  Borradores Se aplican los siguientes filtros a todos los correos entrantes:
D Importantes >

1 o Puedes crear filtros adicionales yendo a Configuracién (icono de un engranaje) & o=

. . . . . o Programados Se han igui di de correo. Los j jiados por esos remi
> Ver todos los ajustes > Filtros y direcciones bloqueadas > Crear un filtro. [ :

© spam Seleccionar: Todo, Nada

2. Aqui puedes especificar criterios adicionales para marcar correos como spam. B Fosien
N ——
+  Nueva etiqueta
Etiquetas + R

Configuracion isefio Correo electrénico no deseado X
®  Estandar
q Outlook:

1 o Silo deseas, puedes gestionar filtros para administrar los correos recibidos en funcién del remitente.
. . o - A . . Reenvio e IMAP O s 0s datos adjuntos, las de cuslqu
2. Clica sobre el icono de engranaje en la esquina superior derecha > Correo > Correo electrénico no deseado.
Remitentes
+ Agregar remitente seguro
@ Mail Achvo Edicién Visualizacién Buzén Mensaje Formato Ventana Ayuda [ & - T

Correo no deseado

l_,g!' Apple Mail:

1 o Abre la aplicacién Mail en tu Mac, ve a Ajustes > Correo no deseado y selecciona las opciones de filtrado.

2. Aqui puedes elegir cémo se gestionan los correos no deseados y marcarlos automaticamente para moverlos
fuera de tu bandeja principal.




Dar de baja suscripciones innecesarias

Reduce la cantidad de correos no deseados cancelando suscripciones a boletines o servicios que no te interesen.

Puedes realizar esta accién tanto para Gmail, Outlook y Apple Mail de la misma manera:

1 e Abre uno de los correos de los que quieras darte de baja.

2. Justo al lado del remitente encontraras “Darse de baja”. En caso contrario, al final del correo encontraras un
mensaje tipo: “Cancelar la suscripcién”, “Baja” o “Unsubscribe”.

= M Gmail

Redactar

Pospuestos

Enviados

DVvVe N

Borradores
A Menos

Importantes

W v

Chats
Programados
Todos

Spam
Papelera
Categorias

Gestionar etiquetas

+ &% 020 R &

Nueva etiqueta

Etiquetas

Q_ Buscar correo £ ® @&

< B O @ &8 & 1de 242 > Es~
Informacion sobre tu cuenta  fecibidos « e @
Reverso <noreply@reverso.net>  Darse de baja lun, 11 nov, 17:16 (hace 1dia) ¥ 5 <«
parami v

Ver en el navegador

@Reverso Traduccion Vocabulario Flashcards Corrector 1A

¢ Estas al corriente de todas las ventajas que ofrece Reverso al estar
conectado(a) con tu cuenta? Desde el acceso a tu lista de vocabulario estés
donde estés hasta la traduccién de textos mas extensos, jste lo vas a

perder?!

jAprovecha las numerosas ventajas de estar inscrito(a)!

e o o ©

o~
I

m
la
HANg

¢Anular la suscripcion a la lista
de correo?

La app Mail usara la informacion proporcionada
por el remitente para anular la suscripcion a esta
lista de correo.

Cancelar Aceptar

ar- Navamhar 21110 am PT /1 nm FT Rani .




Recomendaciones
adicionales
para la

proteccion
en linea



Existen pautas generales que debes
seguir para reforzar la seguridad de tus cuentas:

No compartas tu contrasefia: evita compartir tu contrasefia
y no utilices la misma clave en otros servicios. Cada cuenta
debe tener su contrasefia Unica para dificultar el acceso en
caso de que una de ellas se vea comprometida. Los siguientes
consejos te pueden ser de ayuda:

[ Crea contraseiias tnicas pero que sean complejas,
utilizando al menos 10 caracteres, entre los que debes
utilizar, letras mayusculas, mindsculas, nimeros y
caracteres especiales, como las siguientes: RiolVerde5
y Sol#Mar45.

[ Utiliza gestores de contraseifias, estos son una
herramienta que te ayuda a guardar y organizar todas
tus contrasefias de forma segura. En lugar de tratar de
recordar muchas claves diferentes, solo necesitas
recordar una Unica contrasefia maestra para acceder
a todas las demas, de esta manera no tienes que
recordar todas las contrasefias que hayas creado.

3=N0 COMPART]




Ignora y elimina correos sospechosos: algunos correos intentan
engafarte para que hagas clic en enlaces o descargues archivos
maliciosos. Sé cauteloso con los correos que no esperabas y que
solicitan informacién personal o acciones inusuales. Algunos de
los ejemplos mas comunes que puedes encontrarte son:

[ suplantacién de entidades conocidas, como pueden ser
bancarias, eléctricas, etc. Este tipo de correos lo que
pretenden es:

Que utilices enlaces en su interior para redirigirte a
sitios web falsos donde te solicitan a través de un
formulario tus datos personales para evitar
supuestamente alguna emergencia relacionada con
los servicios de la entidad en cuestion.

También se utilizan para que descargues archivos
adjuntos maliciosos y de esa manera infectar
tu dispositivo.

[ sorteos y promociones falsas con regalos gratuitos. Estos engafios
buscan que ingreses tus datos personales o bancarios con la
promesa de recibir un premio, pero en realidad pueden usarlos
para robarte dinero o suplantar tu identidad. Si algo parece
demasiado bueno, consulta antes con otra persona de tu confianza.

[ Remitente desconocido. Si observas que el remitente es
desconocido, el asunto es urgente o intenta crear alarmay
contiene errores ortograficos y/o gramaticales, tobmate tu tiempo
y desconfia.




[ Utilizar una cuenta de correo alternativa: si necesitas
registrarte en una pagina web que no conoces bien o en la
que no tienes pensado quedarte mucho tiempo, es
recomendable usar una cuenta de correo secundaria.

Asi podras mantener tu cuenta principal libre de correos
no deseados y protegerla de posibles riesgos.

Proteger tu cuenta de correo electrénico y otros servicios no
es solo una cuestion de privacidad, sino también de seguridad
personal y financiera. Con estas configuraciones y
recomendaciones, podras reducir los riesgos y disfrutar de

una experiencia en linea mas segura.




