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Introduccion

Hoy en dia, invertir por Internet se ha vuelto muy

popular, pero también es el lugar perfecto para

los estafadores. Los fraudes en inversiones online

prometen ganancias faciles y rapidas, pero

su unico objetivo es robar dinero o informacion g
personal.

Las inversiones online ofrecen oportunidades
reales, pero también son un espacio aprovechado

por los estafadores. Cada afio, miles de

personas caen en trampas disefiadas para robar °
ahorros o datos personales. Estas estafas afectan

a todos, pero especialmente a personas mayores,

quienes suelen confiar en la buena fe de los
demas y desconocen cdmo operan estos fraudes.




En qué consisten estos fraudes online?

Los fraudes financieros online son estafas disefiadas para engafar a las personas y conseguir su dinero o datos personales. Los estafadores
utilizan técnicas sofisticadas para parecer legitimos y de confianza, de esa manera presionar a las victimas para que estas actien rapidamente
sin pensar demasiado en los riesgos.

A continuacién, te indicamos paso a paso como suelen proceder en estos tipos de fraudes:
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Atraccion inicial y * Promesas tentadoras * Creacidn de presiony
e creacion de confianza: e pero irreales: e manipulacion emocional:
Usan nombres, logotipos y sitios web que Garantizan rendimientos altos y rapidos, Insisten en que la oferta es limitada y
imitan a empresas o instituciones asegurando que no hay riesgos asociados necesitan una respuesta inmediata.
legitimas. Se presentan como asesores y muestran testimonios falsos de personas Algunos estafadores van generando poco
financieros o representantes de marcas gue supuestamente obtuvieron beneficios a poco una sensacién de confianza con
reconocidas. Ademas, ofrecen atencién millonarios. la victima a través de muchas
personalizada a través de correos interacciones,creando una relacion antes
electrénicos, llamadas telefonicas o chats. de solicitar dinero.
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4. Resultados falsos iniciales:

En algunas estafas, muestran beneficios

falsos al principio para ganarse tu confianza.

Por ejemplo, te permitiran retirar pequefas
cantidades de dinero antes de que decidas
invertir mas.

Do
Il

Solicitud de datos personales
e sensibles:

Piden informacién personal como nimeros
de cuenta bancaria, contrasefias o copias de
documentos de identidad. Una vez que tienen
estos datos, los usan para realizar
transacciones no autorizadas o cometer
otros delitos.
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Desaparicién repentina
e o bloqueo:

Después de recibir el dinero o los datos,
los estafadores desaparecen, cerrando
sus sitios web, bloqueando a las victimas
en redes sociales u otros canales de
comunicacién. Ademas, pueden optar
también por redirigir las consultas a
direcciones falsas o nimeros de teléfono
inactivos.

El objetivo final es robar dinero directamente o utilizar tu informacion personal para

otros fines o delitos.



¢Cuales son los tipos mas comunes de fraudes en inversiones online?

Los principales riesgos que existen a la hora de realizar una inversién online se pueden manifestar en diversas modalidades, cada
una de ellas disefiada para aprovecharse de la confianza y el desconocimiento de los usuarios. A continuacion, se plantean los
mas comunes:

Chiringuitos financieros: Esquemas Ponzi:
Son entidades no autorizadas que simulan ser Las supuestas “ganancias” que obtienen
plataformas legitimas de inversién, utilizando los primeros inversores en estos esquemas AT+ R
A como gancho paginas web de aspecto provienen del dinero que han aportado las
profesional y una publicidad atractiva. personas reclutadas en niveles mas bajos.
‘ Prometen rendimientos elevados sin riegos, Tarde o temprano, estos fraudes colapsan 7\ 7\ T ‘( ’R ( ‘R
operando al margen de la ley. Invertir en ellos al no poder mantener esta estructura
conlleva la pérdida del dinero sin posibilidad fraudulenta, dejando a la mayoria de los
de recuperarlo, debido a que no cuentan con inversores con pérdidas significativas.

el respaldo de organismos regulatorios.

Fraudes relacionados con
criptomonedas:

Aprovechando la creciente popularidad de las
monedas digitales, estos fraudes prometen
retornos garantizados poco realistas. Algunos
“brokers” operan fuera del marco legal, lo
gue aumenta el riesgo para los inversores.
Ademas, es comUn que supuestos expertos
promocionen nuevas criptomonedas inflando
su valor para luego vender grandes
cantidades y obtener unos beneficios
considerables, dejando a los inversores con
pérdidas significativas.



Fraudes relacionados con cuentas
de trading y formaciones:

Ofrecen acceso a cuentas de inversion
financiadas, pero exigen el pago previo de
cursos de formacién que muchas veces son
inexistentes o no entregan los beneficios
prometidos. Este tipo de fraude afecta
especialmente a usuarios inexpertos.

Fraudes en redes sociales:

Debido a su alcance masivo y a la facilidad para
crear determinados perfiles. Entre las practicas
mas comunes se encuentran los perfiles de
supuestos “influencers financieros”, quienes
promueven estrategias o productos de inversion
con promesas irreales, muchas veces como
parte de esquemas fraudulentos. También
destacan los intentos de manipulacién de
mercados, en los que se difunden rumores
falsos sobre acciones o productos financieros,
generando movimientos en los precios para
obtener ganancias ilicitas a expensas de los
inversores desprevenidos.

Estafas de recuperacion
(“Recovery Room”):

Contactan con victimas de fraudes
previos para prometerles recuperar

el dinero perdido a cambio de un pago
inicial. Se trata de una segunda estafa
camuflada que aprovecha la vulnerabilidad
de quienes buscan una solucién rapida.
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¢Como pueden llegar a ti este tipo de estafas?

Este tipo de ciberdelincuentes, utilizan estrategias sofisticadas para ganarse tu confianza y presionarte para tomar decisiones
impulsivas. Los estafadores se presentan como empresas legitimas o expertos financieros. A menudo utilizan técnicas de ingenieria

social para ganarse tu confianza.

Los métodos mas habituales que suelen utilizar son:

Publicidad engaiosa.

Colocan anuncios atractivos en plataformas
como pueden ser Youtube, Facebook, Instagram
o TikTok, promocionando inversiones con altos
rendimientos garantizados. Estas publicaciones
suelen incluir imagenes de lujo y testimonios
falsos de personas que supuestamente han
logrado ganar mucho dinero en poco tiempo.
Ademas, los enlaces en los anuncios redirigen a
sitios web fraudulentos que estan disefiados

para aparentar ser sitios de confianzay
profesionales.

Llamadas telefdénicas.

Los ciberdelincuentes contactan con las victimas
haciéndose pasar por representantes de
bancos, corredores de bolsa, empresas
reconocidas o profesionales del sector. Durante
la llamada ofrecen asesoramiento financiero o
invitan a invertir en proyectos que se supone que
son exclusivos, presionando a las victimas para
gue compartan informacion personal o bancaria.

Grupos de WhatsApp y mensajes directos.

En este caso envian mensajes a través de
aplicaciones de mensajeria instantanea como
WhatsApp o Telegram. Estos mensajes incluyen
enlaces a plataformas fraudulentas de inversion
o invitaciones a grupos privados donde se
comparten esas supuestas oportunidades de
inversion exclusivas. En ocasiones, simulan ser
familiares, amigos o compafieros de trabajo

para ganarse tu confianza. Dentro de los grupos
privados, también hay mas complices maliciosos
gue actian como ganchos, animando a las victimas
con experiencias ficticias prometedoras.



Correos electroénicos.

Através de correos electronicos, envian
mensajes que imitan el disefio y el lenguaje
que utilizan instituciones financieras
legitimas. Estos mensajes suelen contener
enlaces para actualizar datos personales o
iniciar sesion en cuentas que no son las
reales y cuya verdadera intencion es
capturar los datos personales introducidos
por la victima.

Redes sociales y falsos influencers.

Usan perfiles en redes sociales que se hacen
pasar por expertos financieros o personas de
gran éxito que han conseguido grandes
beneficios con inversiones clave. Suelen
publicar videos alardeando de sus
pertenencias o historias motivadoras donde
invitan a los usuarios que lo visualizan a
unirse a sus métodos de inversion,
prometiendo que pueden conseguir los
mismos resultados.

Falsas plataformas y/o aplicaciones
mdviles de inversion.

Crean paginas web y aplicaciones moviles
maliciosas, que simulan ser plataformas
legitimas y legales en las que poder realizar
inversiones. Estos sitios muestran graficos
falsos y balances inflados para aparentar que

el dinero va a crecer con rapidez y facilidad.

Sin embargo, cuando la victima intenta retirar
sus ganancias, se les solicita mas dinero en
forma de comisiones o se les bloquea el acceso.



Senales de alerta en inversiones online

Identificar estas sefiales de alerta que suelen estar presentes en las practicas mas comunes pueden ayudarte a proteger tu dinero y datos personales.
A continuacion, te mostramos las mas destacables:

Promesas de

una alta
1 rentabilidad
e garantizada:

Si te aseguran
rendimientos elevados,
de forma facil y sin riesgos,
puede ser una clara sefal
de alerta. Toda inversion
legitima implica un nivel de
riesgo, y ninguna puede
garantizar retornos
desproporcionados,
especialmente en corto
plazo.

Presion para
tomar decisiones
e rapidas:

Esto se debe a unafalsa
sensacion que crean para
que los usuarios actlen a
la mayor brevedad para

no “perder la oportunidad"”.

De esta forma impiden
consultar fuentes confiables
o la posibilidad de
recapacitar antes de actuar.
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Entidades no
e reguladas:

Plataformas de inversion

no registradas o ubicadas

en paraisos fiscales son

un riesgo. Si no encuentras
informacion verificable

sobre su regulacion o estan
en un pais con regulaciones
poco claras, lo mas

prudente es evitar cualquier
transaccién.
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4 Uso de lenguaje
e técnico:

Emplean términos
financieros complejos para
intimidar y confundir a los
usuarios menos
familiarizados, dando una
falsa sensacién de
credibilidad y conocimientos
en el sector.

Contactos no

solicitados que te

dirigen a sitios web
e sospechosos:

Recibir ofertas de inversién
inesperadas a través de
diferentes medios, como correo
electronico, redes sociales,
WhatsApp u otros. Estas
propuestas suelen incluir
enlaces que redirigen a paginas
fraudulentas, las cuales pueden
presentar caracteristicas
sospechosas, como disefio
poco profesional, URLs similares
alas de plataformas legitimas o
ausencia de medidas de
seguridad, como puede ser el
candado HTTPS en la barra de
direcciones.



Precauciones para protegerte

Para evitar caer en este tipo de estafas, protégete siguiendo estas recomendaciones:

No compartas datos
personales o bancarios.

Proteger tu informacién personal es muy
importante para evitar el robo de identidad o el
acceso no autorizado a tus cuentas bancarias.
Nunca compartas datos como tu niumero de
cuenta, documentos de identidad, contrasefas
o informacién bancaria con personas o
empresas que no hayas verificado como de
confianza. También debes evitar hacer clic en
enlaces no solicitados, especialmente si te piden
gue introduzcas datos en paginas sospechosas.
Configurar alertas bancarias en tu cuenta
puede ayudarte a detectar movimientos no
autorizados rapidamente y tomar medidas
antes de que se produzcan dafios mayores.

Investiga antes de invertir.

Antes de realizar cualquier inversion, es
importante que verifiques la legitimidad de
la empresa o la plataforma que deseas
utilizar para hacer tus inversiones. Consulta
si esta registrada en la Comisién Nacional
del Mercado de Valores (CNMV) o en
entidades similares.

Ademas, también existen listas de
advertencias donde se publican las entidades
sospechosas o no autorizadas.

Busca opiniones de otros usuarios.

Si nadie conoce la pagina o tiene malas criticas,
no confies. Las experiencias de otras personas
pueden ofrecerte una perspectiva valiosa sobre
la fiabilidad de una plataforma de inversion.
Investiga en foros, redes sociales y sitios de
resefias para conocer las opiniones de usuarios
previos. Sin embargo, es importante tener
cuidado, ya que los estafadores a menudo
generan comentarios falsos o publican resefias
positivas en sus propias paginas web. Si no
encuentras informacion suficiente sobre

la empresa, o si encuentras criticas negativas
consistentes, es una sefial clara de que debes
desconfiar y buscar alternativas mas seguras.



Evita actuar por presion.

Los estafadores suelen utilizar tacticas de
presién para que tomes decisiones rapidas
sin reflexionar. Esto incluye mensajes o
llamadas insistentes que te empujan a invertir
con urgencia, bajo pretextos como ofertas
limitadas o promociones exclusivas. Es
fundamental detenerte y evaluar la situacion
con calma antes de comprometer tu dinero.

Las oportunidades legitimas no desaparecen de
la noche a la mafiana, por lo que no hay
necesidad de apresurarte. Si sientes que alguien
esta insistiendo demasiado, es mejor
desconfiar y cortar el contacto.

Usa dispositivos seguros.

La seguridad de tus dispositivos es una parte
importante para protegerte de posibles
fraudes. Aseglrate de mantener actualizado

el sistema operativo, los navegadores y
aplicaciones de seguridad, como pueden ser
antivirus o firewall de tus dispositivos. Ademas,
utiliza conexiones seguras, evitando las redes
Wi-Fi publicas para realizar operaciones
financieras.

Instalar un antivirus y configurar contrasefias
fuertes para tus cuentas son medidas adicionales
que refuerzan la proteccién. También es
recomendable activar el doble factor de
autenticacion (2FA) o la autenticacion multifactor
(MFA) si es posible, en tus cuentas para evitar
accesos no autorizados.

Consulta con expertos.

Si tienes dudas sobre la legitimidad de

una inversion, es recomendable buscar
asesoramiento profesional. Puedes
contactar con un organismo oficial como
CNMYV para recibir orientacion gratuita y
objetiva a través de su sitio web. También
puedes hablar con un asesor financiero
de confianza que tenga credenciales que
puedas verificar. No te fies exclusivamente
de personas que se presentan como expertos
sin pruebas claras de su fiabilidad. Obtener
diferentes opiniones te permitira tener

una vision mas clara y tomar decisiones
fundamentadas.

Desconfia de ganancias garantizadas.

En el mundo de las inversiones, ninguna

oportunidad legitima puede garantizar ganancias,

ya que todas conllevan riesgos. Si una plataforma

asegura resultados garantizados y sin esfuerzo, -
como duplicar tu dinero en pocos dias o semanas, v
es muy probable que se trate de un fraude.

También debes desconfiar ante términos como
“sin riesgos” u “oportunidad Unica”, ya que son
tacticas disefiadas para captar tu atenciény crear
falsas expectativas.



¢Qué puedes hacer si crees que ya has sido victima?

Si sospechas que has caido en un fraude financiero online debes actuar de forma inmediata para minimizar los dafios y asi proteger tu informacién
personal y bancaria. Te detallamos los pasos clave que debes seguir:

B cortala comunicacién con el estafador y rene todas las evidencias:
Deja de interactuar de inmediato con la persona o entidad sospechosa para
evitar mayores dafios. A continuacién, recopila toda la informacion relacionada
con el fraude, como capturas de pantalla, correos electrénicos, mensajes y
enlaces. Estos documentos seran clave para presentar una denuncia.

B Notifica a tu entidad bancaria:
Informa a tu banco sobre el incidente para que tomen medidas preventivas,
como bloquear tarjetas asociadas, detener transferencias o vigilar posibles
movimientos sospechosos en tus cuentas. También debes revisar regularmente
el estado de tus cuentas en busca de movimientos no autorizados.

B Denuncia el fraude:
Ponte en contacto con las Fuerzas y Cuerpos de Seguridad del Estado y
presenta una denuncia. Ellos te guiaran para que puedas formalizar la denuncia
y proporcionar toda la documentacion necesaria. Ademas, te pondran en
contacto con la CNMV para que adviertan a otros usuarios.

B Aumenta tu concienciacién y conocimientos en inversiones online
Para futuras inversiones, dedica tiempo a investigar sobre la empresa o
plataforma que hay detras y verifica que esté registrada en organismos
oficiales. Participa en actividades educativas ofrecidas por instituciones confiables.
Esto no solo te ayudara a tomar decisiones mas informadas,
sino que también reducira la probabilidad de caer en futuros fraudes
financieros.



Conclusion

Invertir online ofrece grandes oportunidades, pero también
conlleva riesgos significativos. El conocimiento y la prudencia
son tus mejores aliados para evitar fraudes y proteger tus

fondos. Asegurate de realizar una investigacion exhaustiva,

utilizar plataformas legitimas y tomar decisiones basadas en
informacién confiable. En caso de duda, siempre es preferible
consultar con un profesional para garantizar que tus inversiones
sean seguras y rentables a largo plazo.



Para mas informacion
escanea el codigo:

O sigue este enlace:





