VIAJA SEGURO CON ESTOS CIBERCONSEJOS

Cuando viajamos no solo llevamos maletas, sino también dispositivos conectados.
Protégete con buenas practicas de ciberseguridad.

H

RIESGOS DE CIBERSEGURIDAD EN VACACIONES ¢COMO NOS PREPARAMOS ANTES DE IR DE VACACIONES?

B Evita conectarte a redes Wi-Fi publicas: siempre que sea posible, utiliza tu red de
datos moviles o una VPN para cifrar tu conexion.

Wi-Fi publicas: redes
abiertas y sin contrasefia,
comunes en hoteles o
aeropuertos. Los no estan protegidos,
ciberdelincuentes por lo que podrian
podrian acceder a a tus fotos,
interceptar contactos, correos
tus datos. 0 cuentas.

Dispositivos robados
o perdidos: sin un
sistema de bloqueo

W Activa la verificacién en dos pasos (o multifactor): habilita esta capa extra de
seguridad en tus cuentas. Esto hara mas dificil el acceso a estas, aunque hayan
conseguido tu contrasefia.

B Actualiza tus dispositivos: comprueba si tus dispositivos o tus aplicaciones estan
en las Ultimas versiones antes de viajar, esto hara que se corrijan fallos de seguridad.

H Realiza copias de seguridad frecuentemente: incluyendo tus documentos, fotos
y archivos importantes. Puedes almacenarla en la nube o en un disco externo.
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- B Utiliza contrasenas seguras y Unicas para cada cuenta: si tienes muchas,

considera usar un gestor de contrasefias para almacenarlas de forma segura.

W Activa las funciones de rastreo de tus dispositivos: como “Buscar mi dispositivo”
en Android o “Buscar mi iPhone” en iOS, para poder localizarlos, bloquearlos o borrar
Cajeros automaticos falsos o manipulados: pueden su contenido en caso de pérdida o robo.
robar tu informacion bancaria al insertar la tarjeta.
M Desactiva las conexiones automaticas a redes Wi-Fi y Bluetooth: asi evitaras

que tu dispositivo se conecte a redes inseguras sin que te des cuenta.

B Evita compartir tu ubicacion en tiempo real en redes sociales: espera a volver
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Reclamalo
trampas para

robarte informacion

para publicar tus fotos o experiencias del viaje.

Si sospechas que has podido ser victima de un ciberataque durante tus
vacaciones, contacta con la Linea de Ayuda en Ciberseguridad de INCIBE,
puedes hacerlo llamando de forma gratuita al 017 o mediante nuestras
plataformas de mensajeria instantanea en WhatsApp (900 116 117) y
Telegram (@INCIBE017).
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