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1. INTRODUCCION

Estados Unidos es el pais que mayor n° de start-up tiene en la actualidad [1]. Esto se debe
a que posee multiples localizaciones geograficas donde hay una infraestructura de creacion
y apoyo muy potente que ayuda a su fundacion y éxito. La mas conocida de todas ellas es
el popularmente llamado Silicon Valley.

Silicon Valley es el nombre que recibe habitualmente el conjunto de empresas de alta
tecnologia estadounidense ubicadas cerca de la bahia de San Francisco. Bajo esta
denominacién se engloban 30 de los negocios de la lista Fortune 1000 y miles de start-ups.
En estas empresas se invierte el 33% del capital riesgo de Estados Unidos y trabajan
medio millén de trabajadores del sector tecnolégico [1].

Dada la importancia y tamarfo de este polo tecnoldgico con esa enorme presencia de start-
up, en este articulo vamos a estudiarlo con el objetivo de analizar sus origenes, su
desarrollo, consolidacién y su situacion actual. El objetivo es extraer informacion y
conclusiones que puedan ser de aplicacion sobre iniciativas similares que se quieran poner
en marcha en Espafia.
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2. EL EMPRENDIMIENTO EN ESTADOS UNIDOS

2.1. Start-up en Estados Unidos

Silicon Valley no es el unico polo en el que se encuentran start-up en el pais. Estados
Unidos cuenta con otros lugares de su geografia donde las start-up florecen, como New
York, Boston, Chicago, Los Angeles o San Diego. La Figura 1 [3] muestra todos ellos en el
afo 2022, aunque restringiéndolo a empresas de ciberseguridad, que son las que nos
interesan en este articulo. También muestra que Silicon Valley es el mas grande de todos
ellos, motivo por el que nos vamos a centrar en él.

San Francisco
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——
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Figura 1. Localizaciones principales de start-up de ciberseguridad en Estados Unidos en el ano 2022

2.2. ; Qué es Silicon Valley y como ha llegado a ser lo que es hoy?

A diferencia de otros lugares donde se concentran una gran cantidad de start-up, como es
el caso de Israel, Silicon Valley tiene una historia de fomento del emprendimiento
mucho mas amplia hasta llegar a ser lo que es en la actualidad. Se puede considerar que
tiene un origen militar, al formarse a partir de una base area que se establecié en la zona
como centro de investigacion aeronautica.

La contribucion de la universidad de Stanford [4] tuvo un papel capital en el desarrollo
del Silicon Valley actual. Desde los anos 50, Stanford animad a su personal y egresados a
formar sus propias empresas [5]. La universidad llegé incluso a alquilar parte de sus
terrenos para que se establecieran en ellos empresas de alta tecnologia [6]. Este fue el
comienzo, por ejemplo, de empresas tan relevantes hoy en dia como Hewlett-Packard.

Sin embargo, no fue hasta después de la guerra, con la vuelta de los estudiantes que
habian estado destinados en el conflicto, cuando este crecimiento aumenté de forma
sustancial. Habia una gran demanda de empleo para jovenes recién graduados, y este
modelo de fomentar la creaciéon de empresas y proporcionar terreno para establecerlas
(Stanford Research Park) triunfo. Stanford incluso establecié un programa de formacion
superior para empleados de estas empresas, incentivandose asi la educacién superior
entre los trabajadores.
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Es interesante ver como este caso guarda paralelismos con otro de los polos de start-up
mundial mas importantes, Israel. En 1992, el gobierno israeli lanzé el programa “Iniciativa”
(Yozma) [7] para la creacion de un esquema de fondos de capital publico-privado que
apostaba por la creacidon de start-ups. Al igual que en el caso estadounidense, el motivo
principal fue poder dar empleo a una gran cantidad de gente lo demandaba: unos 800.000
inmigrantes que llegaron al pais tras la caida del muro de Berlin.

Silicon Valley es un lugar de gran tradicién en innovacién e inventos que cambiaron el
mundo. Por ejemplo, es el lugar donde se invent6 el primer transistor, donde se fundé la
compania matriz de lo que ahora es Intel, donde se establecié la primera planta de IBM vy,
en general, donde ocurrieron todos los avances tecnolégicos que llevaron al origen de
Internet. Dada esta inercia tan ligada a la alta tecnologia, no es de extrafiar que hoy en
dia sea un gran polo tecnolégico de referencia.

Un espacio como este, con tal cantidad de ideas y potencial tecnolégico para formar
empresas, también atrajo capital de riesgo (venture capital) a la zona. Desde los afios 70
hasta la actualidad, este conjunto de factores impulsé el crecimiento de start-ups, tanto en
empresas de hardware como de software. Si bien ha pasado por momentos complejos,
como la “burbuja” del afio 2000, o un gran incremento de precio de los inmuebles que ha
lastrado su crecimiento en algunos momentos, Silicon Valley sigue siendo un epicentro
fundamental de creacién de empresas de tecnologia.

En la actualidad, la zona mantiene su status de lugar de referencia mundial en el
desarrollo e investigacién, alojando un niumero muy significativo de start-up “Unicornio” (su
valor excede el billon de ddélares americano) [8].

2.3. Perfil del trabajador de Start-up de ciberseguridad en EEUU:
formacion universitaria

En la seccién anterior hemos visto que la universidad de Stanford ha tenido mucho que ver
a la hora de construir lo que es Silicon Valley actualmente. No obstante, ese medio millén
de trabajadores formados en aspectos de alta tecnologia que mencionabamos
anteriormente no solo puede venir de Stanford. Aunque logicamente, y mas en la
actualidad, estas empresas emplearan personas del todo el mundo, si que habra un muy
fuerte componente de personas educadas en el sistema universitario americano en
carreras de tecnologia. En esta seccién vamos a estudiarlas para saber qué perfil de
alumnado produce el pais, concretandolo en aspectos de ciberseguridad.

Lo primero que llama la atencidén es que las universidades estadounidenses ocupan los
primeros puestos en area de Computer Science & Engineering del famoso Ranking de
Shanghai [9]. Otro de los aspectos que define a los estudios universitarios en Estados
Unidos es su elevada flexibilidad a la hora de que los alumnos disefien sus curriculums.
Si bien los estudios de master en temas ciberseguridad estan mas enfocados (Iégico, dado
su caracter especializador) los grados en informatica tienen una variedad mucho mayor de
cursos a elegir.

Este alto grado de flexibilidad tiene una serie de consecuencias: la primera es que dar
libertad a los alumnos para elegir su propio curriculum de estudios sin duda beneficia su
aprendizaje, puesto que los alumnos elegiran aquellos cursos por los que sientan una
mayor afinidad. Les dota asi de mas responsabilidad y la necesidad de tomar decisiones
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y asumir riesgos importantes sobre su futuro desde muy jévenes, lo cual podria fomentar
su espiritu emprendedor.

Sin embargo, en el contexto que nos ocupa, también tiene como consecuencia que puedan
acabar un grado en informatica sin tener tan siquiera conocimientos basicos de
ciberseguridad. Esto es debido a que la gran mayoria de universidades estadounidenses
en las primeras posiciones del Ranking de Shanghai no tienen un curso de
ciberseguridad obligatorio en su curriculum [10].

Esta circunstancia hace que, si un estudiante de una universidad estadounidense
prestigiosa desea especializarse en ciberseguridad, este debera estudiar un master
especifico en esa area. Si bien esta formacion es mas especializada, también requiere una
mayor inversion de tiempo, e influye negativamente en la disponibilidad de mano de
obra especializada local para las start-up americanas. Dada la actual coyuntura de falta
de talento general en materia de ciberseguridad, las empresas americanas se veran
seguramente obligadas a importar talento de fuera del pais.

Esta circunstancia puede parecer chocante dada la importancia de la ciberseguridad en el
panorama tecnoldgico actual. Especialmente porque muchos problemas de seguridad
pueden solventarse y tratarse con una formacion mas basica, perfectamente impartible a
nivel de grado. Sin embargo, un andlisis en profundidad revela que, al menos en el afio
2021, esto seguia siendo una caracteristica de estas universidades americanas.

Uno de los criterios para analizar como se trata el tema de la ciberseguridad en las
universidades americanas es analizar la tematica principal de las asignaturas que ofertan.
Muchas de estas universidades ofrecen asignaturas cuya tematica estd enfocada
solamente a una de las ramas de la ciberseguridad (criptografia, de seguridad de red,
etc.). Como se puede apreciar en la Tabla 1, solo una de las 17 universidades
estadounidenses analizadas ofrece una asignatura general de ciberseguridad a nivel
de grado.

El analisis también revela que la gran mayoria de las universidades analizadas (15/17)
ofrecen cursos de ciberseguridad optativos. Seis de las 17 analizadas incluyen
contenidos de ciberseguridad en alguna de sus asignaturas obligatorias, pero cuya
tematica central es otra (SO, BBDD...). Esto al menos asegura ver ciertos aspectos de
seguridad en partes criticas de una infraestructura informatica. No obstante, al no ser la
tematica central de la asignatura, no se hara con una profundidad y detalle equiparable al
de una asignatura especifica.

En lo relativo a la tematica de los cursos optativos ofertados, llama la atencién la gran
presencia de cursos especializados en criptografia (11 de las 17 analizadas), seguido de
la seguridad de red y en el desarrollo de aplicaciones. En general, da la impresién de
que la ciberseguridad se entiende como una materia mas propia de estudios de master
especializados, y por ello no se le da en los grados un peso similar al de otras materias.

Todo esto quiere decir que, efectivamente, muchos alumnos pueden acabar sus
estudios de grado en informatica sin ver ningin concepto de ciberseguridad segun
configuren su plan de estudios. Esto es posible en 11 de las 17 universidades analizadas.
Stanford, curiosamente, es una de ellas.

El éxito de Silicon Valley en el emprendimiento tecnolégico
Historia de EEUU como pais emprendedor Pagina 6 de 19



Financiado por
la Unién Europea
NextGenerationEU

$incibe__ incibes
oo o occneseeonon  EMPrende

=
=4
]

piojuels
Asjoylag
NND
uojaoulld
uebIyoIp

oS
S o
c 0O
3 S
T wn
i

uojbuIysep

Asignaturas obligatorias

de seguridad 17 X

Asignaturas optativas de

. 15717 X X X X X X X X X X X X X XX
seguridad

Contenidos de seguridad

en §S|gna:curas 6/17 X X X X X X
obligatorias de otros

temas (SSOO, BBDD, ...)

Asignatura(s) de
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web
Asignatura(s) de analisis 1717 X
de malware
Amgnattgras(s) de 1717 X
pentesting
Asignaturas de seguridad 0/17
loT / Méviles
Asignaturas de Privacidad 3717 X X X
de Datos
Asignatura(s) de Forense 1/17 X

Tratan aspectos de
seguridad en asignaturas 4/21 X X X X
de otra tematica

Se pueden acabarsinver .y oy x X X X X X X X
contenidos de seguridad

Tabla 1. Analisis de como se tratan los contenidos de ciberseguridad en titulaciones de grado de
universidades estadounidenses en el top del Ranking de Shanghai

Llama por tanto la atencién como uno de los lugares del mundo con mayor presencia de
start-up, con una fuerte presencia de start-up de ciberseguridad como veremos en la
seccion siguiente, tiene estas carencias de formacion basica en la materia en sus
universidades locales mas prestigiosas y parece que confia mayoritariamente en la
formacion especializada a nivel de master.
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2.4. Estado actual del ecosistema emprendedor

Como hemos mencionado anteriormente, Silicon Valley es lo que es en la actualidad
debido a la unién de varios factores. Estos son: la existencia de investigacion
avanzada, gracias a las universidades cercanas, la presencia de abundante capital de
riesgo, la inversion del departamento de defensa de los Estados Unidos y el liderazgo
de Stanford [11].

En la actualidad Silicon Valley concentra la mayor cantidad de trabajadores en el sector de
la alta tecnologia de cualquier area metropolitana: aproximadamente el 25% de los
trabajadores del sector privado tienen una profesion en ese sector. También tiene el
salario mas alto para ese sector en todo Estados Unidos, concentrando un gran nimero
de millonarios y una muy baja tasa de desempleo.

Todo este ecosistema favorece la rapida creacién de start-up, y por supuesto las
centradas en ciberseguridad no son una excepcion. Ademas, hay empresas que cubren
practicamente todos los campos de esta disciplina. Las dos infografias siguientes
muestran la enorme variedad de start-up de ciberseguridad que se encuentran en
Estados Unidos, muchas de las cuales tienen su origen o sede en Silicon Valley [12].
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Figura 2. Muestra de las start-up de ciberseguridad estadounidenses () [12]
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Como se puede apreciar en la Figura 2, el conjunto de empresas que trabaja en aspectos
generales de ciberseguridad es enormemente amplio. De todas las empresas mostradas,
un 90% son start-ups [12]. Algunos de los aspectos mas relevantes son:

e Seguridad de red: aspecto capital en la actualidad, especialmente con el
incremento del teletrabajo.

e Seguridad de emails: algo de capital importancia para la prevencion del fraude
informatico, que ha aumentado enormemente desde la pandemia.

e Seguridad en la nube: en sintonia con la cantidad de cargas de trabajo que se
ejecutan hoy en dia en distintos proveedores de nube.

e loT: ante la presencia de cada vez mas dispositivos conectados en las empresas.

e Seguridad web: protegiendo negocios en linea.

También hay una serie de start-up que trabajan en aspectos mas orientados a la
identificacion y deteccion de amenazas, los cuales pueden verse en la Figura 3 [12].
Algunos de estos aspectos son:

e Prevencion de fraudes: problema cada vez mas grave, especialmente desde la
popularizacién del teletrabajo.

o Deception: herramientas y técnicas que confundan a los adversarios y haga que
ataquen a objetivos no criticos, o preparados para el estudio y bloqueo de
adversarios.

e SOC: empresas que se dedican a la vigilancia de amenazas en redes de terceros.

o UEBA: empresas que tienen servicios y productos que detectan comportamientos
anoémalos de usuarios y sistemas, alertando de ellos por si fueran un indicio de
ataque en marcha.
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Cyber Threat Intelligence

Insider Threats Vulnerability Management

i o : Qows  lruseoN  Otenble RPN s

neluric oz

Ooovssowe  cOnLFIRE datto veeAM  (§) Beyondst
ok

NFOSEC  [F cvaenmwnses 1 Hackka awe erialo i OPTIV

Trellx. ARUs oty anout sk [ oserwees

poveRuM senhasegura FivaRiTy
Moo - Guenbases T
Ubit S hiveid  [DEMEUN] Keyri rmosve oo weviacTOR AP0 B
e: Uhchlee  Grontag
sk netux
TN Tyt elastic LR POLLRITY

AGKRI &

Figura 3. Muestra de las start-up de ciberseguridad estadounidenses (Il)

Si bien esta enumeracion no es completa, da una idea clara del enorme ecosistema de
start-ups que se ha formado en torno a la ciberseguridad en Estados Unidos, con algunas
de las empresas abarcando varias de las categorias mencionadas. Con muchas de estas
empresas ya consolidadas y establecidas, se genera el volumen de negocio tan grande
que se menciond anteriormente, y es una base sélida para seguir creciendo en el futuro
[14].
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No obstante, este crecimiento no solo se consigue con capital riesgo y con recursos
materiales. También son necesarias las mentorias, los contactos internacionales y, en
definitiva, un potente servicio de empresas aceleradoras [15] que faciliten la creacidén y la
supervivencia de las start-up, especialmente en periodos donde aun no pueden generar
suficientes ingresos. Hay un gran ecosistema de empresas privadas que se dedican a esto
como linea de negocio, entre las que podamos destacar Y Combinator [16] y Silicon Valley
Innovation Center [17].
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3. ;QUE PODEMOS HACER EN ESPANA
INSPIRANDONOS EN ESTE CASO DE EXITO?

Trasladar un caso de éxito como el de Silicon Valley a Espafia es muy complejo. Como se
comentd anteriormente, el éxito de Estados Unidos en la proliferacion de start-up en Silicon
Valley se debe a una larga tradicion en inversion en empresas de este tipo, que se
remonta a cerca de 100 afios. Esto crea una cultura y un ecosistema de emprendimiento
con una enorme inercia que hace que emprender sea mucho mas sencillo, dado todo el
soporte y experiencia con la que se cuenta.

3.1. Universidad: implicacion en el ecosistema emprendedor

Otro aspecto que es dificil de trasladar es el tema de la Universidad. Hemos visto que la
universidad de Stanford ha jugado un rol crucial a la hora de desarrollar Silicon Valley como
cuna de start-up de referencia mundial. Se trata de una institucién privada que ha
invertido muchos recursos en ello, aportando tanto capital humano como econémico (y
terrenos) a su desarrollo. En Espana hay 34 universidades privadas [12], pero no cuentan
con el musculo financiero para desarrollar iniciativas como las de Stanford por el momento.

Esto deja a las universidades y centros de investigacién publicos como la opcion de
desarrollar iniciativas en esta via. Indudablemente en Espafa hay investigaciones
universitarias y en centros de |+D+| que acaban siendo negocios viables, y que salen a
competir en el mercado en forma de start-up. El problema principal es que la carrera
académica en Espafia no prima que estas investigaciones puedan tener una aplicacion
practica que se pueda convertir en un negocio.

Esta afirmacion se sustenta en el propio sistema de promocién de la carrera académica
espafiola en vigor actualmente. Pongamos como ejemplo la actual distribucién de los
criterios minimos para alcanzar la categoria de Profesor Titular de Universidad (funcionario
de carrera) en cualquier universidad espafiola [10], como se muestra en la Tabla 2.

Transferencia /

Investigacion Docencia Gestion Formacion
vestigacl ! Actividad profesional ! !

Calificacié
a 1’1c‘ac10n B B
minima

Callf"lc'acmn A C.E B
minima

Callf"lc‘acnon B C B B
minima

Callf"lc'acmn B C B B
minima

Cali s
all?"lc‘acmn C B A B
minima

Tabla 2. Criterios de evaluaciéon generales para la figura de Profesor Titular de Universidad en Espafa

En esta tabla cada fila es una combinacion de evaluaciones de 5 campos distintos de la
actividad de los candidatos: Investigacion, Docencia, Transferencia / Actividad Profesional
(el que nos interesa en este caso), Gestion Académica y Formacién. El baremo de cada
uno de estos apartados va de la A (maximo) a la D (insuficiente) o E (circunstancia
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especial). Para poder ser evaluado positivamente, los candidatos deben alcanzar una
combinacion de evaluaciones minimas contemplada en alguna de esas 5 filas.

En esta tabla vemos claramente como la investigacion es el principal aspecto en la
mayoria de las filas, exigiéndose alcanzar valores A o B. Si acudimos a la misma fuente,
y consultamos qué es necesario para alcanzar estos valores altos, nos encontramos lo
siguiente:

» Calidad y difusion de resultados de la actividad investigadora: publicaciones
cientificas, creaciones artisticas profesionales, congresos, conferencias,
seminarios, tesis doctorales dirigidas (si no se alegan como méritos de actividad
docente).

» Calidad y numero de proyectos competitivos y contratos de investigacion con
resultados constatables.

* Movilidad: estancias en centros de investigacion con resultados constatables.

» Otros méritos investigadores.

Es decir, el factor principal para ser evaluado positivamente es la publicacion de la
actividad investigadora en revistas cientificas. Si analizamos mas en detalle los criterios
especificos de las ramas de ciencia y tecnologia [11], vemos que lo que se prima
fundamentalmente son las publicaciones en revistas de alto impacto (de la lista Journal
Citation Reports), especialmente las situadas por encima del 50% del total de esa lista. En
la actualidad, alcanzar una B requiere normalmente tener 12 articulos en revistas JCR, 6
de los cuales deben ser de alto impacto (en revistas por encima de ese 50%).

Hay una de las filas que exige un Compensable (C) en investigacion y un A en transferencia
y actividad profesional. En otras palabras: es un perfil enfocado a personas que han
desarrollado su carrera en centros de 1+D+1 y ponen mucho menos peso en la publicacion
de los resultados que en su transferencia al sector empresarial (que puede ser una via
para crear start-up a partir de las investigaciones realizadas).

Esta via esta pensada para lograr la estabilidad laboral de los investigadores con un
puesto de profesor universitario funcionario. Desgraciadamente, esta combinado con un
fuerte contenido en docencia y formacion (B), que resulta muy dificil de combinar con las
labores de transferencia de excelencia que se requieren.

Sin embargo, es en este perfil donde si que parece que se esta haciendo un avance en
la direcciéon de facilitar el fomento de las investigaciones aplicadas, con los derechos
laborales recogidos en la reforma la Ley de Ciencia [15]. La novedad mas importante es
que se fomenta la contratacion por tiempo indefinido en el ambito de la investigacion,
mejorando asi el régimen juridico y la calidad de la contratacién temporal del personal
dedicado a actividades cientifico-técnicas.

El articulo 23bis de esta reforma habilita la contratacion laboral indefinida de personal de
investigacion cientifico-técnica en entidades del sector publico. Lo posibilita tanto en el caso
de que dispongan de fondos propios como de fondos externos, sin importar que estos
fondos sean publicos o privados, de origen nacional o extranjero. Esta libertad en cuanto
al origen de los fondos puede permitir la incorporacion de capital de riesgo de inversores
mas facilmente a investigaciones que luego se puedan transformar en una start-up.

Por otro lado, se establece una carrera profesional publica en el ambito de la |+D+i, con
un nuevo contrato de acceso de personal investigador doctor de entre 3 y 6 afios de
duracién a tiempo completo. Este contrato también permite que los investigadores pueden
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desarrollar tareas docentes de hasta 100 horas anuales. Esta experiencia docente es
importante para alcanzar figuras de profesorado estable (Tabla 2, quinta fila), y permite la
transferencia de conocimiento investigador al aula. Esto a su vez puede servir de
germen para la creacidon de start-up, captando entre el alumnado el personal necesario
para desarrollar ideas de investigacion.

Esta mayor estabilidad para el personal investigador incrementa las opciones de que haya
personas que se planteen como opcién de futuro estable adquirir una formacion cientifica
avanzada especializada, pudiendo luego usar esta formacion y experiencia en la creacion
de start-up. Por tanto, aunque las investigaciones universitarias actuales no estén por lo
general tan enfocadas al negocio, si que parece haber movimientos prometedores de
transformacion en este sentido.

En este sentido, quiza en Espafa pueda darse en el futuro un fenédmeno similar al que
se da en Israel: los fundadores de start-up son en su mayoria personas que tienen un
trabajo estable, y desarrollan ideas avanzadas dentro de una empresa o institucion. En un
momento dado, deciden poner en marcha una start-up que desarrolle ain mas sus ideas,
y se convierten en clientes de la empresa para la que antes trabajaban. En no pocas
ocasiones, dicha empresa acaba comprando la start-up, enriqueciéndose el ecosistema
[16].

Si esta transformacién de la ciencia en Espana da frutos y se mantiene en el tiempo, puede
generarse un polo de atraccion de start-up, alimentandose de la experiencia e “inercia”
generada con el paso de los afios, como en el caso de Silicon Valley, y formandose asi
un ecosistema emprendedor fuerte.

3.2. Universidad: formacién en Ciberseguridad en Espaina

Anteriormente se ha hecho un analisis de la universidad estadounidense para calibrar el
tipo de egresados que produce a nivel de grado en relacién con la ciberseguridad, como
mano de obra especializada mas rapidamente disponible. Si hacemos un estudio
equivalente entre las 10 universidades espafiolas mejor posicionadas en el Ranking de
Shanghai mencionado, vemos que el resultado es muy diferente (Tabla 3).

Asignaturas obligatorias
de seguridad

7/10 X X X X2 X X X

Asignaturas optativas de

. 6/10 X X X X X X
seguridad

Contenidos de seguridad

en asignaturas 10/

obligatorias que tratan 10 X X X X X X X X X X
otros temas (SSOO,

BBDD, ...)

Asignatura(s) d

. \ ©4/10 X X X X
criptografia
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Asignatura(s) de

seguridad de red 4710 X X X X

Asignatura(s) de
seguridad de desarrollo/ 0/10

web

Asignatura(s) de analisis 0710

de malware

AS|gnatL_|ras(s) de 0/10

pentesting

Asignaturas de seguridad

loT / Mbviles 1/10 X
Asignaturas de Privacidad 1710 X

de Datos

Asignatura(s) de Forense 0/10

Tratan aspectos de
seguridad en asignaturas  0/10
de otra tematica

Se pueden acabar sin ver

contenidos de seguridad 0710

Tabla 3. Andlisis de como se afrontan contenidos de ciberseguridad en titulaciones de grado en el
EEES (Espana)

La mayoria de las universidades espafolas analizadas (7 de 10) si que ofrece un
curso obligatorio de ciberseguridad en sus grados de informatica, y debido a ello el
porcentaje de las que lo ofrecen de manera opcional es menor (60%). Se observa ademas
que en todas ellas se tratan aspectos de ciberseguridad dentro de asignaturas de otras
tematicas (SSOO, BBDD...), lo que hace que no sea posible finalizar los estudios sin al
menos haber visto algunos aspectos de esta materia. Nuevamente la criptografia y la
seguridad de redes son las que tienen una presencia mayoritaria en el campo de
asignaturas optativas.

Este analisis refleja por tanto que, a diferencia de Estados Unidos, los grados en informatica
mas prestigiosos de Espafia si que intentan que sus egresados cuenten al menos con
nociones iniciales de ciberseguridad al acabar sus estudios, y que un gran numero de
ellos tiene una asignatura obligatoria en esa via. Esto deberia influir positivamente a la hora
de encontrar talento local en ciberseguridad para las start-up espanolas.

3.3. Ecosistemas emprendedores espaioles de éxito en
ciberseguridad
Por el momento, el caso de mas éxito en la creacion de start-up de ciberseguridad en

Espafia es Malaga. Para el ano 2023 un gran centro de Google albergara un espacio
dedicado a start-up de ciberseguridad jévenes y otros proyectos tecnoldgicos [12].

Herramientas como los retos de innovacion abierta en diferentes sectores [13], permiten
a las empresas presentar problemas que necesiten soluciones disruptivas. Las start-up
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pueden presentar soluciones para ellos que seran evaluadas y seleccionadas. Ambas
partes ganan: las start-up ganan clientes con un gran capital, y la empresa gana innovacion
que resuelve sus problemas y que hubiera sido mas dificil que desarrollase con sus propios
recursos.

En el caso de éxito de Malaga también se ha contemplado lo que mencionamos antes
sobre la importancia de los contactos y ayudas para las starf-up. Andalucia Emprende
[24] es una fundacion vinculada a la Consejeria de Empleo, Formacioén y Trabajo Autbnomo
de la Junta de Andalucia que ofrece este tipo de servicios. Concretamente, en su web se
citan los siguientes:

» Estudiamos tu idea y creamos contigo un plan de viabilidad.

» Te ayudamos a buscar financiacion publica y privada y a solicitar incentivos para
que puedas poner en marcha tu actividad empresarial.

» Tutorizamos tu proyecto con asesoramiento personalizado y te acomparfiamos en
todo el proceso de creacion, desarrollo y consolidacion empresarial, con un servicio
de consultorias especializadas.

» Te damos formacion empresarial personalizada en funciéon de tus conocimientos y
necesidades, para la gestion optima de tu empresa.

» Te ofrecemos alojamiento empresarial completamente gratuito para ayudarte en la
fase inicial de tu proyecto o en el proceso de desarrollo y consolidacion.

» Y te facilitamos contactos con otras empresas y organismos para que puedas
infercambiar conocimientos y experiencias y establecer posibles vias de
cooperacion.

Como puede verse, es un servicio integral de apoyo / aceleracién que hace que una vez
que la empresa encuentra los inversores adecuados para poner en marcha su idea, tenga
también todo el resto de los elementos necesarios para empezar a funcionar. Si esta
estrategia se pudiera extender a mas partes del pais, es muy posible que el numero de
start-up creciese considerablemente y comenzase a generar una inercia como la vista en
Silicon Valley.
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4. CONCLUSIONES

En este articulo hemos descrito como Silicon Valley ha conseguido ser una referencia en
la creacion de start-up a nivel mundial. Se ha basado principalmente en la inversion privada,
tanto en capital humano como en recursos, y es fruto de una larga experiencia y tradicion
en esa via durante casi 100 anos.

Si bien en Espafia una inversién de fuentes privadas similar no parece viable en estos
momentos, con la nueva Ley de Ciencia se estan dando pasos que podrian estabilizar al
personal investigador cientifico-técnico y atraer capital privado que pueda transformarse
en la creacion de nuevas start-up.

Hemos visto claramente como la inversidon en empresas de tecnologia que den servicios
globales genera mucha riqueza a un pais y es una via de futuro. En nuestro pais tenemos
el ejemplo de éxito de Malaga, que puede trasladarse a otros puntos del pais
estableciendo polos tecnologicos especializados en distintos aspectos que puedan
generar nuevas oportunidades econdémicas para el futuro.
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