INSTALACION Y AUDITORIA DE

MODELOS LLLIMl EN ENTORNOS LOCALES

‘Ssson « '- CAPTURA Y MONITORIZACION DE TRAFICO DE MODELOS

116,00 € 4

PS8 GRANDES DE LENGUAJE (LLMs) EJECUTANDOSE SOBRE

706,00 €

e OLLAMA, VLLM Y TRANSFORMERS

octubre de 2025

Financiado por
la Unién Europea
NextGenerationEU

. ]
Plan de 'Y
PARA LATV o Recuperacién, S I I e
o€ I I'
€ TALES
ITUTO NACIONAL DE CIBERSEGURIDAD

PARA LA TRANSFORMACION DIGITAL Transformacién
Y DE LA FUNCION PUBLICA Q. Resiliencia ST




- /a Union Ecropea SO IO oo , Recuperacin, sincibe_
NextGenerationEU Y DELA RUNCION PUUcA f W Resiliencia
INDICE
INDICE ...t 2
INDICE DE ILUSTRACIONES .........oouiiiiiiiiiiiiiiiiiiiii e 3
Glosario de terminoS Y @CrONIMOS .......uuiiiiiiiiiiiiiiiiiiiee e 4
I 4 o Yo [0 Lo o o o N 6
1.1. Objetivos del iNfOrme.........coooii i 6
2. EStado del arte ... 7
3. FUNdamentos tECNICOS ....cccoii i 9
3.1. Arquitectura de los gestores de modelos LLM ............ccovviiiiiiieeeeeciiinnnnnnn. 9
X T 0 B O 11 = o - RPN 9
312, VLM e an 9
3.1.3.  Entornos personalizados con Transformers..........ccccoeeeeeiieeeeeeeeeeeeeeeeeeee, 10
3.2. HTTPS/TLS: Handshake y secretos de SeSiOn .........cccoccvvviiieeeeeeennnne 11
3.2.1.  RESUIMEBN ettt e e e e e e et aatb e e e e e e eeeee 11
3.2.2.  ODJetiVOS 08 TLS ... 11
3.2.3. TLS 1.2: resumen del handshake (esquema) ..., 11
3.2.4.  TLS 1.3: diferencias ClaVe.........ccoveeeiiieeiiiciee e e e e e aaanees 12
3.2.5. Qué secretos se generan y por qué son relevantes.........cccceeeeeeeeeeeeeeeeeenn, 12
3.2.6. Riesgo operacional asociado a la exposicion de secretos ...............cceeenn.... 12
3.3, EjJecucion de Pruebas. ..o 12
4. Metodologia de capturay analisis de traficoen VLLM .............cccooevnnnnnnnn. 13
4.1, REQUEIMIENTOS .coeiiiiiiiiiiiiiiiiiiie ettt e e e eees 13
4.2. Configuracion de la interfaz de red en DOCKEr .............ccceeeevieeieiiiiiinnnnnnn. 13
4.3. Captura de trafico con tCPAUMP .....ooiiiiiiiiiiiie e 13
4.4. Despliegue del contenedor VLLM ............oooviiiiiieeiiiieiee e 14
4.4.1. Detalles de la configuracCion: ...........ccccuiiiiiiiiiiiieeee e 14
4.5. Andlisis del trafico capturado ............ccoovviiiiiiiiiii e 15
451, SSLKEYLOGFILE: formato, causas Yy CONSECUENCIAS ...........cceverrerrerreeeenn. 15
452, DesCifrado de Ja trazZa..........ccoiiieeiiiieiiiiie e 16
4.5.3. Informacion filtrada en latraza........cccccccovviiiiiiiii 18
4.5.4. Implicaciones de seguridad ...........ccccccviiiiiiiiii 20

4.6. Consideraciones de seguridad y privacidad segun los datos obtenidos . 20

4.6.1. Prevencion del USO de telemMEtIia. ... .c. e 20
4.6.2. Recomendaciones adiCIONAIES ........couieiieiie e 21
Anexo A: Formato y ejemplos de SSLKEYLOGFILE........ccccccccvviiiiiiiiiiiiinnnnn. 22
F AN L) o T = S 23
=TT o[ To Yo | =V = VN 24

Pagina 2 de 24



Financiado por Plan de o | H
1A ] 1 GOBIERNO MINISTERIO Recuperacién, I I
la Uni6n Europea DE ESPANA PARA LA TRANSFORMACION DIGITAL e Transformacién < I c I e —
i E LA FUNCION G

NextGenerationEU A, FUBCA ‘ y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

INDICE DE ILUSTRACIONES

llustracion 2.1: Decision entre LLM Cloud Y ON-PremiSe .........ocouieiiiiiiiiiiiieiiee e 7
llustracion 3.1: LOGOtIPO A€ OHIAME@........uiiiiiiiiieiiie ettt ettt ettt sbb e sibe e be e e sabeeaneeea 9
llustracion 3.2: LOGOtIPO A€ VLLIM .....eeiiiii it e e e e s e e e e e s s st e e e e e e e s e nnnneees 9
llustracion 3.3: Logotipo de TranSIOMMEIS. ......uuiiiiie ittt ettt sbe e 10
llustracion 3.4: SSL HaNASNAKE [9] ... ueiiiiiiiiie ittt seb e 11
llustracion 4.1: Esquema de captura de Claves SSL......cccuuiiiiiiiiiiiiiiieiee et s e e e e e 13
llustracién 4.2: Menu de preferencias de Wireshark..........ccccceei i 17
llustracion 4.3: Menu de Transport Layer Security de Wireshark ...........ccococeviiiiieniiinic e, 17
llustracién 4.4: Carga de archivo de claves maestras en Wireshark ...........cccccveveeeiiiiiiciiieeeeeennninns 18
llustracién 4.5: Trazas HTTPS descifradas en WireShark ...........cccccovcieeiiiiiieiiiiee e 18
llustracién 4.6: IP del servidor de destino €n Shodan.............cooiiiiiiiiiieiii e 20

Péagina 3 de 24



Financiado por Plan de ® I i
la Unién Europea SEEMNA | PAAIATRANSEORMASON DAL | S Recupacacién, > 1Nna be -
: ICA d

Transformacién
T S s
NextGenerationEU RelA He QA v Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

GLOSARIO DE TERMINOS Y ACRONIMOS

Término Significado

Large Language Model

Application Programming Interface

Central Processing Unit

Universal Unique Identifier

Graphical Processing Unit

Transport Layer Security

Secure Sockets Layer, protocolo predecesor de TLS

Protocolo HTTP cifrado mediante TLS/SSL

Representational State Transfer

Proceso inicial de negociacidn entre cliente y servidor para
establecer claves y parametros de cifrado

Conjunto de algoritmos acordado en el handshake (cifrado,
autenticacion, hash)

Clave derivada durante el handshake usada para generar las claves
de sesionen TLS< 1.2

Clave usada en TLS 1.3 para cifrar el trafico de aplicacién

Archivo que registra secretos de sesidon TLS para permitir el
descifrado de trafico en auditorias

Valor aleatorio del cliente que identifica la sesion y sirve para
derivar claves

Claves de sesion Unicas generadas por cada conexion TLS

Archivo de captura de paquetes de red (Packet Capture)

Herramienta de linea de comandos para capturar y analizar el
trafico de red en sistemas Unix/Linux

Herramienta de andlisis de trafico capaz de descifrar TLS usando el
SSLKEYLOGFILE

Técnica de interceptacién del trafico, usada en auditorias para
inspeccionar comunicaciones cifradas en entornos controlados

Datos de uso o diagndstico enviados automdticamente por un
software

Transmisidon no autorizada de informacion fuera del sistema
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Interfaz virtual que conecta contenedores en una red interna y
permite capturar su trafico

Abreviatura del formato numérico hexadecimal

Framework web en Python usado por VLLM para ofrecer su API
HTTPS

Técnica de optimizacién en vLLM que mejora la inferencia
mediante gestion eficiente de memoria

Método de ajuste fino para modelos LLM que reduce el coste
computacional

Solicitud enviada al modelo para generar una respuesta o
inferencia

Mecanismo de configuracion para desactivar el envio de
estadisticas o datos de uso

Formato numérico de 16 bits usado para acelerar calculos de 1A
con menor consumo de memoria

Mecanismo de almacenamiento temporal de claves y valores
usado en LLMs para acelerar inferencias

Red légica creada por Docker para interconectar contenedores de
forma aislada

Registro de un evento

Registro detallado de eventos y comunicaciones durante una
auditoria de trafico

Proceso de descifrar comunicaciones TLS utilizando las claves
extraidas o registradas
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La adopcién masiva de LLMs (Large Language Models) en entornos empresariales y de
investigacion ha impulsado el desarrollo de soluciones locales como Ollama, VLLM y
despliegues personalizados basados en la libreria Transformers [1]. Estos gestores
permiten ejecutar modelos de IA de forma local, evitando la dependencia de APIs
(Application Programming Interface) externas y reduciendo riesgos de privacidad y
confidencialidad. Sin embargo, la interaccion con estos modelos puede generar trafico de
red que, si no se gestiona adecuadamente, puede convertirse en un vector de filtracion de
informacién sensible.

El presente informe analiza el trafico generado por los principales gestores de modelos
LLM, evaluando su rendimiento, los riesgos de filtracibn de datos y las técnicas de
interceptacion de comunicaciones HTTPS mediante captura de claves en entornos Docker.
El objetivo es identificar vulnerabilidades, proponer medidas de mitigacion y establecer
buenas practicas para la proteccion de datos en entornos de produccion.

1.1. Objetivos del informe

B Analizar el trafico de red generado por los gestores de modelos LLM como Ollama
[2], vVLLM [3] y entornos personalizados con Transformers.

B Evaluar técnicas de interceptacion y descifrado de comunicaciones HTTPS en Do-
cker.

B |dentificar vectores de filtracion de informacién sensible durante la interaccion con
los modelos.

B Proponer medidas de seguridad para minimizar riesgos y garantizar la confidencia-
lidad de los datos.

Este informe incluye un analisis técnico del protocolo TLS (handshake, secretos de sesién
y diferencias entre TLS 1.2 y TLS 1.3), y documenta las implicaciones operativas y de
confidencialidad asociadas a la generacion de SSLKEYLOGFILE en entornos de
contenedor.
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2. ESTADO DEL ARTE

‘ y Resiliencia INSTITUTO NACIONAL DE CIB

El auge de los LLM ha transformado el panorama de la inteligencia artificial aplicada. Estos
modelos, basados en arquitecturas Transformer y entrenados con volimenes masivos de
texto, han demostrado capacidades cada vez mayores en generacion de lenguaje natural,
razonamiento y adaptacion a multiples tareas. La facilidad para integrar estas tecnologias
en entornos productivos ha favorecido su adopcién, tanto en investigacion como en la
industria, con un impacto comparable al de otras tecnologias disruptivas como el cloud
computing.

En este contexto, la forma de acceso a los modelos se ha convertido en un eje estratégico.
Por un lado, los proveedores en la nube ofrecen servicios de inferencia escalables y
optimizados, con costes variables y mantenimiento delegado. Este enfoque facilita la
puesta en marcha inmediata, pero implica la transferencia de datos potencialmente
sensibles a infraestructuras externas, con los consiguientes riesgos en materia de
privacidad, confidencialidad y cumplimiento normativo. Por otro lado, los despliegues
locales u on-premise han ganado relevancia como alternativa para organizaciones que
buscan control total sobre la informacion, reduccion de la latencia y mayor soberania
tecnoldgica, aungque a cambio de mayores costes en infraestructura y operacion.

CLOUD ON-PREMISE
(Proveedores externos) Decision estratégica (Local)

& Escalabilidad + Control total
« Mantenimiento delegado " Menor latencia
¥ Riesgos privacidad ¥ Mayor coste de infraestructura

" J “ J

llustracion 2.1: Decisiéon entre LLM Cloud y On-Premise

En cuanto a los gestores y motores de ejecucion de LLM, se observa un ecosistema en
rapida consolidacion. Ollama se ha posicionado como una herramienta orientada a la
usabilidad, ofreciendo la posibilidad de descargar, gestionar y servir modelos en entornos
locales con una experiencia cercana a la de las APIs comerciales. vLLM, en cambio, se ha
desarrollado con un enfoque de rendimiento, optimizando el uso de memoria y la
concurrencia para permitir inferencias a gran escala en clusteres o contenedores.
Finalmente, la libreria Transformers de Hugging Face sigue siendo la referencia en
investigacion y despliegues personalizados, al proporcionar flexibilidad para disefiar
arquitecturas especificas y combinarse con frameworks de serving o plataformas de
orquestacion.

Pese a que los LLM locales reducen la dependencia de terceros, no estan exentos de
riesgos de seguridad. La interaccion con los modelos implica trafico de red asociado a la
descarga de parametros, la comunicacion entre contenedores o la exposicion de APls
internas. Ademas, el uso de protocolos cifrados como TLS introduce desafios en el analisis
de tréafico: aunque protegen la confidencialidad de los datos en transito, también dificultan
la monitorizacion y pueden abrir vectores de filtracion si no se gestionan adecuadamente.
En este ambito, técnicas como la utilizacion del fichero SSLKEYLOGFILE en entornos
Docker permiten capturar secretos de sesion y descifrar flujos TLS con fines de auditoria.
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De este modo, el estado actual muestra una tension entre la busqueda de eficiencia y
escalabilidad en el despliegue de LLM, y la necesidad de reforzar medidas de seguridad
que aseguren la confidencialidad de los datos. Este equilibrio es especialmente critico en
entornos productivos, donde las fugas de informacidon pueden tener consecuencias
operativas, legales y reputacionales significativas.
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3. FUNDAMENTOS TECNICOS

3.1. Arquitectura de los gestores de modelos LLM

3.1.1. Ollama

Ollama permite el despliegue local de modelos como Llama o Mistral mediante una API
REST, utilizando HTTP/HTTPS para la comunicacion. Su arquitectura modular facilita la
integracion con diferentes backends, pero la configuracion por defecto puede exponer
metadatos y datos sensibles si no se implementan controles de seguridad adecuados.

.@.

llustracion 3.1: Logotipo de Ollama

Ollama se distribuye bajo la licencia MIT (Massachusetts Institute of Technology), una
licencia de software libre reconocida por su simplicidad y flexibilidad. Esta licencia permite
utilizar, copiar, modificar, fusionar, publicar, distribuir, sublicenciar y vender el software,
incluso dentro de proyectos propietarios, siempre que se mantenga el aviso de copyright y
la licencia en todas las copias o0 partes sustanciales del software. [4]

El software se proporciona “tal cual”, sin garantia expresa ni implicita, incluyendo, pero sin
limitarse a, garantias de comerciabilidad o idoneidad para un propésito particular. Los
autores no se responsabilizan de ningun dafio o reclamo que pueda surgir del uso del
software.

3.1.2. vLLM

VLLM esta optimizado para inferencia de alta velocidad, gracias a técnicas como
PagedAttention [5]. Su API, basada en FastAPI, soporta HTTPS, pero la configuracion de
TLS queda a cargo del usuario, lo que puede resultar en implementaciones inseguras si no
se siguen buenas practicas.

(LLM

llustracion 3.2: Logotipo de vLLM
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VLLM se distribuye bajo Apache License 2.0, una licencia de software libre que permite
usar, modificar, redistribuir y sublicenciar el software, incluso dentro de proyectos
comerciales o propietarios, siempre que se mantengan los avisos de copyright y la propia
licencia. El software se proporciona “tal cual’, sin garantias de funcionamiento ni
responsabilidad de los autores por dafos derivados de su uso. [6]

3.1.3. Entornos personalizados con Transformers

Los despliegues personalizados con Transformers [7] ofrecen maxima flexibilidad, pero
requieren una configuracion manual de la infraestructura de red y seguridad, lo que
incrementa el riesgo de errores y exposicion de datos.

L
A4

Transformers

Documentation

llustracion 3.3: Logotipo de Transformers

La libreria Transformers, desarrollada por Hugging Face, se distribuye bajo la misma
licencia que vLLM, es decir, Apache License 2.0.

Los modelos pre-entrenados disponibles en Hugging Face pueden tener licencias
diferentes, por lo que es necesario revisar la licencia especifica de cada modelo antes de
Su uso, especialmente si se planea integrarlos en proyectos comerciales o entornos de
produccion. [8]
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3.2. HTTPS/ TLS: Handshake y secretos de sesidn

3.2.1. Resumen

HTTPS es HTTP sobre TLS. TLS proporciona confidencialidad, integridad y autenticacion
entre cliente y servidor mediante un proceso de negociacion (handshake) que acuerda
parametros criptogréficos y deriva los secretos de sesion empleados para cifrar los datos
de aplicacion.

3.2.2. Objetivos de TLS

B Confidencialidad: que sélo cliente y servidor puedan leer el contenido intercam-
biado.

B Integridad: deteccion de modificaciones en transito.

B Autenticacion: verificacion de la identidad del servidor (y opcionalmente del
cliente).

3.2.3. TLS 1.2: resumen del handshake (esquema)

Client
Server

f T

SYN """ === ---
————————————————————————— -1 SYN ACK
ACK ]
e 30
v
ClientHello 2
ServerHello
--------------------------- - Certificate
ServerHelloDone
ClientKeyExchange =
BN pREE S e, |- - - - - - - ------------------- ==
Finished X
n
777777777777777777777777777 _ . ChangeCipherSpec
Finished

llustracion 3.4: SSL Handshake [9]

1. ClientHello: el cliente anuncia versiones, ciphersuites y envia ClientRandom (32 by-
tes).
ServerHello: el servidor selecciona la ciphersuite y envia ServerRandom.
3. Intercambio de parametros para generar el secreto compartido. Se pueden utilizar los
siguientes protocolos criptograficos:
B RSA o Rivest, Shamir y Adleman, (uso menos habitual o en desuso): el cliente
cifraria un premaster secret con la clave publica del servidor.
B ECDHE o Elliptic-curve Diffie-Hellman Ephimeral (uso mas habitual): cliente y ser-
vidor intercambian ephemeral key shares para calcular un valor secreto compartido
o DH.
4. Derivacion del master secret: a partir de ClientRandom, ServerRandom y el premas-
ter/DH compartido, mediante una familia de funciones pseudoaleatorias.
5. Derivacion de las claves de sesién: el master secret se usa para generar claves de
cifrado y MACs (client/server write keys).

N
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6. ChangeCipherSpec / Finished: se verifica que ambas partes comparten las mismas
claves y se comienza a cifrar la aplicacion de datos.

Conocer el master secret permite reconstruir (o derivar) las claves que cifran la sesion TLS
con version <1.2, por lo que su divulgacion equivale a la pérdida de confidencialidad de esa
sesion.

3.2.4. TLS 1.3; diferencias clave

B Key schedule HKDF-based: TLS 1.3 define una derivacién escalonada de secre-
tos (early, handshake, application traffic secrets).

B Forward Secrecy forzada: ECDHE es obligatorio; comprometer la clave privada
del servidor no permite descifrar sesiones previas si no se han revelado los secretos
efimeros.

B Separacion de secretos por fase: TLS 1.3 genera distintos traffic secrets
(handshake vs application), lo que limita el alcance de la exposicion si sélo un sub-
conjunto se filtra.

3.2.5. Qué secretos se generan y por queé son relevantes

B ClientRandom / ServerRandom: entradas de entropia publica usadas en la deri-
vacion.

B Premaster / Master secret (TLS =1.2): nucleo de la confidencialidad de la sesion.

Traffic secrets (TLS 1.3): secretos especificos para cifrar el trafico en cada fase.

B Keys & IVs: derivados de los secretos anteriores para cifrado simétrico y autenti-
cacion.

3.2.6. Riesgo operacional asociado a la exposicion de secretos

Si una implementacién o proceso vuelca esos secretos a un fichero legible (p. ej. mediante
SSLKEYLOGFILE), cualquiera con acceso a ese fichero y a una captura pcap podra
descifrar el trafico TLS correspondiente. Por tanto, cualquier keylog debe tratarse como
informacién altamente sensible y s6lo permitirse en entornos controlados con acceso
restringido y eliminacién segura tras su uso.

3.3. Ejecucion de pruebas

En las siguientes paginas de este informe se detalla una metodologia para efectuar las
pruebas sobre el gestor de modelos vLLM. No se incluye informacion para efectuar las
pruebas con el gestor de Ollama ya que, en las pruebas realizadas con este, no se
descubrié ninguna evidencia de generacion de trafico, y tampoco se detallan para
Transformers ya que, en ese caso, es el desarrollador el que decide lo que se envia o no.

DRrTALES orme
a ‘ y Resiliencia INSTITUTO NACIONAL DE CIBERSEC
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4. METODOLOGIADE CAPTURAY ANALISIS DE TRAFICO
EN VLLM

4.1. Requerimientos

Para llevar a cabo la captura y posterior andlisis es necesario capturar las claves iniciales
de SSL/TLS que se almacenan en el sistema que instale cada software. La forma mas
sencilla de llevar a cabo esta tarea es mediante dockerizacion, estableciendo una ruta
estatica para el almacenamiento de dichas claves y permitiendo la captura de trafico por
una interfaz l6gica creada previamente a la primera inicializacioén del sistema operativo.

Handshake TLS
(ClientHello, ServerHello)

Cliente (Docker) Servidor remoto

App / LLM Local Gertificallion dlsves AP|/ Update

Host con Wireshark

+ Anclaje de archivo SSLKEYLOGFILE

llustracion 4.1: Esquema de captura de claves SSL

4.2. Configuracion de lainterfaz de red en Docker

Para analizar el trafico generado por el gestor vLLM, se cre6 una red Docker tipo bridge
dedicada, lo que permite aislar el trafico del contenedor y facilitar su captura. Los comandos
utilizados fueron los siguientes:

docker network create --driver bridge vilmnet

BRIDGE_NAME="br-S(docker network inspect vilmnet --format '{{ .Id }}' | cut -c1-12)"

echo SBRIDGE_NAME

B “docker network create”: Crea una red llamada viimnet con driver bridge.
B “BRIDGE_NAME”: Extrae el identificador de la interfaz de red virtual creada por
Docker, necesario para la captura de tréfico con tcpdump.

4.3. Captura de trafico con tcpdump
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Una vez identificada la interfaz de red virtual, se procede a capturar todo el trafico que
circula por ella, incluyendo las comunicaciones HTTPS. El comando utilizado fue:

sudo tepdump -i SBRIDGE_NAME -w vllm_traffic_full.pcap

m “j $BRIDGE_NAME”: Especifica la interfaz de red virtual de Docker como fuente
de captura.

m “w vlim_traffic_full.pcap”: Guarda el trafico capturado en un archivo pcap para
su posterior analisis con herramientas como Wireshark.

Nota: La captura se realiz6 en modo promiscuo, lo que permite registrar todo el tréafico que
pasa por la interfaz, incluyendo paquetes que no estan destinados al host.

4.4. Despliegue del contenedor vLLM

El contenedor de VLLM se despleg6 utilizando Docker Compose, con una configuracion
especifica para habilitar el logging de claves SSL y facilitar el descifrado del trafico HTTPS.
El archivo “docker-compose.yml” utilizado fue:

services:
vlim:
image: vllm/vllm-openai:latest
container_name: vllm
ports:
- "8000:8000"
runtime: nvidia
environment:
NVIDIA _VISIBLE _DEVICES: all
VLLM _LOGGING_LEVEL: DEBUG
SSLKEYLOGFILE: /tmp/sslkeys.log
volumes:
-./sslkeys:/tmp
command: >
--model facebook/opt-125m
--host 0.0.0.0
--port 8000
networks:
vilmnet:

external: true

4.4.1. Detalles de la configuracion:

B “image: vlim/vlim-openai:latest”: Utiliza la imagen oficial de vLLM con soporte
para OpenAl API.
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B “runtime: nvidia”: Habilita el uso de GPUs NVIDIA para la inferencia.

B “SSLKEYLOGFILE: /tmp/sslkeys.log”: Guarda las claves de sesién TLS en un
archivo, lo que permite descifrar el trafico HTTPS capturado.

B “volumes: - ./sslkeys:/tmp”: Monta un volumen local para persistir el archivo de
claves SSL.

B “command”: Especifica el modelo a cargar (“facebook/opt-125m”) y la configura-
cién de red (“host 0.0.0.0”, “port 8000”).

El contenedor se inicia con el siguiente comando:
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docker compose up

4.5. Andlisis del trafico capturado
4.5.1. SSLKEYLOGFILE: formato, causas y consecuencias

45.1.1. Contexto en este andalisis

Durante el andlisis del contenedor vLLM se observé la existencia de un archivo de claves
en la ruta montada “./sslkeys” (ver configuracion en seccion 4.4). A continuacion, se detalla
por qué ese fichero permite descifrar trazas y qué debe documentarse en una auditoria.

4.5.1.2. (Qué es SSLKEYLOGFILE?

SSLKEYLOGFILE es una convencion (variable de entorno) que algunas librerias y binarios
reconocen para volcar secretos de sesion en texto. Las entradas tipicas siguen el patron
“LABEL <client_random> <secret_hex>" (por ejemplo, CLIENT_RANDOM ...). En TLS 1.3
los campos o labels hacen referencia a traffic secrets especificos (handshake / application).
Este formato esta pensado para la depuracién y el aseguramiento de la calidad en entornos
controlados.

45.1.3. Formato del SSLKEYLOGFILE

Cada linea del fichero sigue el formato:

<label> <client_random_hex> <secret_hex>\n

B label: cadena textual que identifica el tipo de secreto. Ejemplos comunes:
CLIENT_RANDOM (TLS = 1.2, tipico).
CLIENT_HANDSHAKE_TRAFFIC_SECRET (TLS 1.3).
SERVER_HANDSHAKE_TRAFFIC_SECRET (TLS 1.3).
CLIENT_TRAFFIC_SECRET_O (TLS 1.3, trafico de aplicacion).
SERVER_TRAFFIC_SECRET_0 (TLS 1.3).
EARLY_EXPORTER_SECRET, EXPORTER_SECRET vy variantes segun
biblioteca o versién (menos frecuentes).
B client_random_hex: hex del ClientRandom (valor de 32 bytes = 64 hex digitos)
gue identifica la sesién o handshake con el que el secreto se corresponde.
B secret_hex: secret en hex cuyo tamafio varia con la funcién hash del key schedule
(por ejmplo, SHA-256 — 32 bytes — 64 hex digitos; SHA-384 — 48 bytes — 96 hex

VVVYYY
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digitos). En TLS =1.2, para CLIENT_RANDOM este secret suele ser el master se-
cret; mientras que en TLS 1.3 sera el secret concreto (traffic secret) nombrado por
el campo label.

4.5.1.4. Archivo capturado en la prueba

#TLS secrets log file, generated by OpenSSL / Python

SERVER_HANDSHAKE_TRAFFIC_SECRET
9c126547458a7a311175a01a28c4836170c7d3d73840b9a34af9a0f0433928<...>

EXPORTER_SECRET 9c126547458a7a311175a1a28c4836170c7d3d73840b9<...>
SERVER_TRAFFIC_SECRET_0 9c126547458a7a311175a1a28c4836170c7d3d73840b9a34af9<...>

CLIENT_HANDSHAKE_TRAFFIC_SECRET
9c126547458a7a311175a1a28c4836170c7d3d73840b9a34af9a0f0433928<...>

CLIENT_TRAFFIC_SECRET_0 9c126547458a7a311175a01a28c4836170c7d3d73840b9a34af9<...>

4.5.1.5. ¢ Por qué aparece en entornos Docker?

La variable pudo activarse por varias opciones: (a) ajuste deliberado en el “docker-
compose.yml”, (b) una imagen con depuracion o debugging habilitado, o (c) una practica
de pruebas que monté un volumen para dar persistencia al keylog.

Si el fichero se monta en un volumen compartido con el host, su persistencia y exposiciéon
aumentan el riesgo (por ejemplo, la ruta “/tmp” montado del host).

4.5.1.6. Consecuencias practicas para la confidencialidad

B Descifrado retroactivo: si un atacante obtiene el keylog y posee un fichero pcap
del tréfico, podra descifrar sesiones pasadas recogidas en el pcap.

B Erosion del sistema de cifrado PFS (Perfect Forward Secrecy) en la practica:
aungue TLS 1.3 ofrezca forward secrecy contra compromisos de la clave privada,
un keylog que contenga traffic secrets efimeros anula este beneficio para las sesio-
nes explicitamente volcadas.

B Implicacién para la auditoria: la presencia del fichero debe figurar en el informe
con: ruta, permisos, propietario, fecha/hora de creacion y si el fichero fue copiado o
transmitido.

4.5.2. Descifrado de la traza

Dentro de Wireshark es necesario acceder al menu de preferencias para importar las
claves de SSL/TLS.
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llustracion 4.2: Menu de preferencias de Wireshark

Dentro del menu de preferencias se selecciona la pestafia de TLS, y se selecciona
“Explorar” en el apartado de (Pre)-Master-Secret log filename, seleccionando asi el archivo

de claves.

Wireshark - Preferences

ones de filtro
ptura
laves RSA
Experto

Name Resolution

(Pre)-Master

ACtrace
ADB

ADB CS
ADB Service
ADP

ADwin
Aeron

AFS (RX)
AgentX
AIM

A1D12

llustracion 4.3: Menu de Transport Layer

RSA keys list

Transport Layer Security

Editar...

Explorar...
srds spanning multiple TCP segments

lication Dat:

et log filename

Aceptar Cancelar

Aplicar

Security de Wireshark
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Wireshark - Preferences

TAPA -
TcAP Transport Layer Security

RSA key: Editar...

Explorar...
TDMoE
TDMoP ] n S recor anning multipl
TDS
TeamSpeak2 mble TLS Application Data spanning multiple TLS records
TECMP
TELNET ge Authentication (MAQ), ignore failed”
Teredo
TETRA
TFP )-Master-Secret log filename
TFTP
Thread E \lab0 op\sslkeys\sslkeys.lo Explorar...
Thrift
Tibia
TIME
TIP!
TiVoConnect
TL:
TNS
Token-Ring
TPCP
TPKT
TPLINK-SMAR
TPM2.0
TPNCP

TRARKISI KA

Aceptar Cancelar | Aplicar Ayuda

llustracion 4.4: Carga de archivo de claves maestras en Wireshark

A continuacion, se hace clic sobre “Aplicar” y “Aceptar”, de manera que Wireshark es capaz
de descifrar el tréfico TLS de la captura.

Edicién  Visualizacio

Destination Protocol Length Info

32.408311 HTTP/J.. 2613 HTTP/1.1 208 OK , JSON (application/json)
566 32.411701 HTTP 395 GET /api/models/facebook/opt-125m/tree/main?recursive=False&expand:
569 32.554399 HTTP/J.. 1327 HTTP/1.1 2@@ OK , JSON (application/json)
571 32.556823 HTTP 370 GET /api/models/facebock/opt-125m/revision/main HTTP/1.1
577 32.699298 HTTP/J.. 1185 HTTP/1.1 200 OK , JSON (application/json)
579 32.701852 HTTP 4088 HEAD /facebook/opt-125m/resolve/27dcfa74d334bc8713234ded31a71cbeel
582 32.842135 HTTP 14@1 HTTP/1.1 382 Found
584 32.848283 HTTP 412 GET /api/models/facebook/opt-125m/xet-read-token/27dcfa74d334bec871-
586 32.982684 HTTP/J.. 1616 HTTP/1.1 20@ OK , JSON (application/json)
591 33.148787 TLSv1.2 331 Client Hello (SNI=
593 33.237037 TLSv1.2 2962 Server Hello
595 33.237843 TLSv1.2 1438 Certificate, Server Key Exchange, Server Hello Done
597 33.238151 TLSv1.2 192 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Messaj
601 33.290590 TLSv1.3 583 Client Hello (SNI= )
603 33.320876 TLSw1.3 2892 Server Hello, Change Cipher Spec, Encrypted Extensions, Certificats
605 33.322957 TLSv1.3 146 Change Cipher Spec, Finished
606 33.323242 TLSv1.3 287 [TLS segment of a reassembled PDU]
323266 172.19.0.2 T POST / HTTP/1.1 , JSON (application/json)
H 609 33.334628 TLSv1.2 278 New Session Ticket, Change Cipher Spec, Encrypted Handshake Messag:
1 610 33.334915 TLSV1.2 580 Application Data
614 33.504800 TLSv1.3 1209 [TLS segment of a reassembled PDU]
615 33.504806 HTTP 93 HTTP/1.1 20@ OK
619 33.761911 TLSv1.2 23234 Application Data, Application Data, Application Data
623 33.858077 TLSv1.2 11650 Application Data
626 33.858139 TLSv1.2 1202 Application Data
£96 23 eretva TIEuA 3 EOEE Anmlisabdian Rada

llustracion 4.5: Trazas HTTPS descifradas en Wireshark

El andlisis del archivo “vlim_traffic_full.pcap” revel6 que, ademas del trafico esperado
entre el cliente y la API de vLLM, el contenedor envia telemetria y metadatos del sistema
a un servidor externo ubicado en San Francisco. Esta comunicacion se realiza mediante
TLS/HTTPS (JSON sobre HTTP seguro), lo que inicialmente dificulté su identificacion. Sin
embargo, gracias a la captura de claves SSL (“sslkeys.log”), fue posible descifrar y
analizar el contenido de estos paquetes.

4.5.3. Informacion filtrada en la traza
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La traza descifrada contiene los siguientes datos sensibles del sistema y configuraciéon de
VLLM (Los datos a continuacion han sido aleatorizados para preservar la confidencialidad):

4.5.3.1. Informacién general del sistema

B UUID del sistema: 600c2d56-0482-44d8-a6bb-eff74515a2f1
Proveedor: CENSURADO

Fuente: production-docker-image

Contexto: ENGINE_CONTEXT

Tiempo de log: 1756885827045234944

4.5.3.2. CPU

Nucleos: 48

Modelo: Intel Xeon Platinum 8490H
Familia/Modelo/Stepping: 6, 143, 1
Arquitectura: x86_64

4.5.3.3. Memoria
B Memoria RAM total: 2251799813685248 bytes (=2.25 TB)

4.5.3.4. Sistema y plataforma
B Plataforma: Linux-5.15.0-1050-generic-x86_64-with-glibc2.35
® Version vLLM: 0.9.2

4.5.3.5. Configuracion del modelo vLLM

Arquitectura del modelo: LLaMAForCausalLM
Tipo de datos: torch.bfloat16

Tamafo de tensor paralelo: 2

Tamafo de bloque: 32

Cuantizacion: null

Tipo de caché KV: auto

LoRA habilitado: false

Caché de prefijos habilitado: true

Modo eager forzado: false

Custom Reduce deshabilitado: false

4.5.3.6. Variables de entorno (Parcial)

{
"VLLM_USE_MODELSCOPE": false,
"VLLM_USE_TRITON_FLASH_ATTN": true,
"VLLM_ATTENTION_BACKEND": null,
"VLLM_USE_FLASHINFER_SAMPLER": null,
"VLLM_PP_LAYER _PARTITION": null,
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4.5.3.7. Detalles de red

Protocolo: TLS/HTTPS
IP origen: 172.19.0.2 (red interna del con

Puerto destino: 443 (HTTPS)

tenedor)

IP destino: 172. XXX XXX.XXX (servidor externo en San Francisco)

Investigando la IP en un motor de busqueda de activos en Internet como Shodan, se

encuentra la siguiente informacion:

" SHODAN Explore Pricing 2

-
B3 Regular View >_ Raw Dal

// TAGS: cdn
@ General Information
United States
San Francisco
Cloudflare, Inc.
Cloudflare, Inc.

AS13335

10) . -
S0 i 3
flite ' © MapTiler © OpenStreetMap contributor

// LAST SEEN: 2025-09-03

// 80/ TCP

CloudFlare

Direct IP access not allowed | Cloudflare

1 Web Technolodies

llustracion 4.6: IP del servidor

4.5.4. Implicaciones de seguridad

La filtracion de estos datos representa un riesgo
gue expone:

B Informacidn Unica del hardware (UUID,
dria utilizarse para identificar o rastrear e

de destino en Shodan

de privacidad y seguridad del usuario, ya

modelo de CPU/GPU, memoria), que po-
| sistema.

Configuracion detallada del entorno de ejecucion, informacion que podria utili-

zarse para la explotacion de vulnerabilidades especificas.

u
torno de produccion.

4.6. Consideraciones de seguridad
obtenidos

4.6.1. Prevencion del uso de telemetria

Metadatos de la infraestructura, que podrian ser utilizados para perfilar el en-

y privacidad segln los datos
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Segun la documentacién oficial de vLLM [10], el comportamiento de envio de datos se
puede desactivar mediante la siguiente configuracion de variables de entorno:

# Any of the following methods can disable usage stats collection
export VLLM_NO_USAGE_STATS=1
export DO_NOT_TRACK=1

mkdir -p ~/.config/vllm && touch ~/.config/vllm/do_not_track

4.6.2. Recomendaciones adicionales

B Deshabilitar la telemetria siempre en entornos de produccién o con datos sensi-
bles.

B Auditar el trafico saliente de los contenedores para detectar comunicaciones no
autorizadas.

W Utilizar firewalls o politicas de red para bloquear el tréfico a direcciones IP no
esenciales.

B Revisar periddicamente las actualizaciones de vLLM y su documentacion, ya que
los comportamientos de telemetria pueden cambiar entre versiones.

B Cifrar y proteger los archivos de logs y claves SSL (“sslkeys.log”), y eliminarlos
una vez finalizado el analisis.
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ANEXO A: FORMATO Y EJEMPLOS DE SSLKEYLOGFILE

Formato (ejemplos conceptuales)
B TLS <1.2 (ejemplo):

CLIENT_RANDOM <client_random_hex> <master_secret_hex>

® TLS 1.3 (ejemplo):

CLIENT_HANDSHAKE _TRAFFIC SECRET <client_random_hex> <secret_hex>
SERVER_TRAFFIC_SECRET 0 <client_random_hex> <secret_hex>
CLIENT_TRAFFIC_SECRET_0 <client_random_hex> <secret_hex>

Las etiquetas exactas pueden variar segun la implementacion y la version de la libreria.
Tratar este fichero como alto secreto.
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ANEXO B

Herramientas utilizadas para el analisis

B Wireshark: Para inspeccionar y descifrar el trafico pcap utilizando el archivo “ssl-
keys.log”.

B jq: Para analizar y formatear los payloads JSON extraidos.

B Docker: Para lanzar el sistema operativo que contiene vLLM y poder capturar el
trafico por su interfaz.
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