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N MINISTERIO SECRETARIA DE ESTADO
DE ESPANA

PARA LA TRANSFORMACION DIGITAL DE TELECOMUNICACIONES
Y DE LA FUNCION PUBLICA E INFRAESTRUCTURAS DIGITALES

s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

CIBERSEGURIDAD PARA INFLUENCERS, CREADORES Y AGENCIAS

REVISA LA SEGURIDAD DE
CADA PLATAFORMA

e Prioriza los canales de los que dependen tus ingresos.

e Encadauno, comprueba: # acceso y recuperacion # gestion profesional

# aplicaciones vinculadas  # avisos y denuncias

Red social Formato Nichos mas Impacto de ciberseguridad Aspectos clave

Ayuda oficial

principal

populares*

en el negocio

a tener en cuenta

Instagram Fotos, Stories, Moda, estilo de vida, Pérdida de contratos y extorsion. Phishing por mensaje directo. Desconfia de mensajes Ayuda ;
Reels y directos. fitness y viajes. El robo del acceso puede que imitan la verificacion con check azul o alegan una
interrumpir campanas. El atacante infraccion de copyright. Revisa acceso, recuperacion,
puede exigir un rescate o usar el perfiles vinculados y opciones de gestién compartida. Recuperacion A
perfil para estafas con
criptomonedas. El dafio reputacional
puede llevar a las marcas a rescindir
acuerdos.
TikTok Video vertical Humor, tendencias, Pérdida de alcance y ventas. Si el Protege los accesos de terceros. Comprueba los
y directos. belleza y resefias. atacante publica contenido que permisos de publicacion que solicitan las aplicaciones de Ayuda 7
incumple las normas, puede haber edicion de video o analitica. Revisa verificacion,
restricciones o suspension de la dispositivos reconocidos, aplicaciones autorizadasy e S EICIICIC A
cuenta. Esto puede perjudicar el permisos empresariales.
crecimiento organico y los ingresos
de TikTok Shop.
YouTube Videos, Shorts, Tutoriales, Riesgo para los ingresos de Programas que roban informacion (infostealers). Avud
directos y podcasts. videojuegos, AdSense y secuestro de canales. Pueden llegar en falsas colaboraciones, por ejemplo, yuda 7
educaciony Los atacantes pueden emitir directos para probar un videojuego. Roban cookies de sesiony
tecnologia. fraudulentos en tu nombre. Las pueden dar acceso a una sesion iniciada incluso con 2FA. Recuperacion A
infracciones de las normas pueden Revisa la cuenta de Google, los permisos del canal y
provocar sanciones o el cierre del AdSense para YouTube.
canal.
Twitch Transmisiones Videojuegos, charlas Ataques en tiempo real y Extensiones y clave de emision. Revisa la seguridad de .
en directo y clips. en directo y eventos. filtracion de datos. El secuestro de las extensiones y protege la clave de retransmision Seguridad 7
la cuenta puede interrumpir directos (stream key). No abras enlaces sospechosos del chat
ante tu audiencia. El doxing puede durante un directo. Comprueba autenticacion, correo, e S EICIICIC A
exponer tu direccion o datos conexiones externas y permisos.
personales de facturacion.
LinkedIn Texto, documentos, Negocios, empleo, Daio a la credibilidad profesional. Falsas ofertas de empleo. Desconfia de PDF, contratos Avud
infografias y video. marketing y finanzas. Un ataque puede perjudicar la o archivos inesperados enviados por supuestos yuda 7
reputacion de tu consultoria o marca reclutadores mediante mensajes privados. Revisa
personal y afectar a las relaciones sesiones, recuperacion y administradores de paginas. Cuenta comprometida »
comerciales con empresasy Distingue estos permisos del acceso al perfil personal.
directivos.
Texto, imagenes, Actualidad, tecnologia, Un ataque puede alterar la Revisa autenticacion, sesiones, aplicaciones conectadas y seguridad y denuncias
videos y Spaces. datos y divulgacion. comunicacion con tus clientesy permisos de Delegate.
seguidores.
Recuperacion 2
Threads . .y > o . . > >
Texto, Comunidad, opinion Una suplantacion puede perjudicar Revisa el inicio de sesion, la relacion con Instagram, las
conversaciones, y estilo de vida. tu marca personal. cuentas vinculadas, la privacidad y las opciones de Ayuda 7
imagenes y videos. denuncia.
Recuperaciéon de Meta »
Facebook o . o . . .
Publicaciones, Negocios locales, Perder la administracion puede Revisa el perfil personal, los accesos a paginasy los
videos, entretenimiento interrumpir tus campanas. permisos sobre activos empresariales. Ayuda 7
Reels y directos. y comunidades.
Recuperacion 2

*Nichos y formatos orientativos: ejemplos de usos habituales, no una clasificacion estadistica de popularidad.

Las funciones varian segun el servicio y el tipo de cuenta. Consulta sus instrucciones antes de conceder accesos o iniciar una recuperacion.

AYUDA OFICIAL

Pulsa los botones para abrir los recursos de cada plataforma.


https://help.instagram.com/
https://www.instagram.com/hacked/
https://support.tiktok.com/es/
https://support.tiktok.com/es/log-in-troubleshoot/log-in/my-account-has-been-hacked
https://support.google.com/youtube/?hl=es
https://support.google.com/youtube/answer/76187?hl=es
https://www.twitch.tv/p/es-es/security/
https://help.twitch.tv/s/article/account-hacked
https://www.linkedin.com/help/linkedin
https://www.linkedin.com/help/linkedin/answer/a1340402/reporting-a-compromised-account?lang=es
https://help.x.com/es/safety-and-security
https://help.x.com/en/forms/account-access/regain-access/hacked-or-compromised
https://www.facebook.com/help/instagram
https://www.meta.com/es/account-recovery-support/
https://www.facebook.com/help/
https://www.facebook.com/hacked/




