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CONSTRUCCION

INTRODUCCION

Reformas de viviendas, construccion de edificios,
carpinteria, aislamiento, fontaneria u obra civil son algunos
ejemplos de actividades del sector de la construccion. Un
sector constituido en gran medida por pymes y micropymes con
plantillas y lugares de trabajo que varfan con frecuencia segun el
tamafio y ubicacion de los proyectos que van surgiendo.

Cabe destacar que se encuentra inmerso en la transformacion digital, sobre
todo en la gestion de los procesos que son de por si complejos debido a la
subcontratacién y la movilidad. Ademas, la llegada del 10T (Internet de las Cosas)
sera muy Util gestionar la ubicacion de materialesy personas. Sinembargo, las empresas de
construccion pueden ser, por estas caracteristicas, objetivos faciles para los ciberdelincuentes,
y ante un ciberataque las consecuencias pueden ser muy negativas para el negocio.

Para evitar situaciones que puedan afectar en particular a la movilidad y a la continuidad de tu
empresa, te mostraremos los pasos que debes seguir para proteger la informacion y los sistemas que
la gestionan, asi como otros aspectos generales de la ciberseguridad.
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Lo que no se mide no se puede
mejorar. El primer paso que debes dar
para proteger tu negocio es identificar
los riesgos a los que esta expuesto.
Seguramente seas consciente de gran
parte de ellos, pero quiza existen
otros que NO CoNOzcas y que, en Caso
de materializarse, pondrian en graves
aprietos a tu empresa.

Para ayudarte a evaluar los riesgos a
los que se enfrenta tu organizacion,
te recomendamos utilizar nuestra
Herramienta de Autodiagndstico. A
través de una serie de preguntas, esta
herramienta te guiara para que puedas
determinar como es el estado actual
de ciberseguridad en tu negocio, qué
riesgos lo amenazan y qué aspectos
debes mejorar.
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cCONOCES TUS RIESGOS?
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https://adl.incibe.es/
https://adl.incibe.es/

CONSTRUCCION

UN PASO POR DELANTE

Deterioro

0 pérdida

de informacion

confidencial de la obra,

ataques de ransomware,

phishing, fuga de datos,

software con vulnerabilidades,

interrupcion de la actividad, espionaje

de proyectos o seguridad fisica en

el trabajo son algunas de las amenazas

que pueden afectar a cualquier empresa de
construccion. Estar al corriente de ellas es esencial

para poder evitarlas. Por ello, te recomendamos
suscribirte a nuestro servicio de Boletines. Gracias a este
servicio recibirds un mensaje en tu correo electronico cada

vez que se publique alglin Aviso de seguridad.

Algunas de las amenazas mas comunes que afectan al sector de
industria tienen su origen en el correo electrénico y mensajes de texto.
Los siguientes avisos de seguridad son un recopilatorio de los ataques
mas comunes que sufre tu sector:

ree=1 Free= =1 Freg™=—1 Fre=—1

Campana de co-

Suplantan la iden- Vulnerabilidad en . Si te llega un reem-
tidad de Correos la aplicacion ES File rreos electrénicos bolso de Endesa,
mediante mensajes Explorer de Android fraudulentos su- guarda precaucién,

SMS planta a la Agencia es un phishing

Tributaria

ree=—1 Fre=-1

Nueva oleada de WhatsApp avisa

ransomware afec- sobre un fallo de

tando a multiples seguridad en varios
equipos sistemas operativos
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https://www.incibe.es/suscripciones
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/suplantan-identidad-correos-mediante-mensajes-sms
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-afectando-multiples-equipos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-aplicacion-file-explorer-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/whatsapp-avisa-fallo-seguridad-varios-sistemas-operativos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-suplanta-agencia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
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Ademas

de detectar

las amenazas

mencionadas

anteriormente, se

deben mantener todos los

sistemas actualizados, tanto

los utilizados en los dispositivos

de los trabajadores como los

empleados para dar cualquier servicio
desde Internet, como la pagina web de la
compafifa. Algunos ejemplos de este tipo de
avisos son:

re-—"—"1 rFr¢ =—1 F¢e /1 re =—-1

Vulnerabilida- Vulnerabilidad en La tecnologia Blue- Actualizacion de
des en Microsoft el escritorio remoto tooth usada para seguridad en Ado-
Internet Explorer y de Windows de ver- infectar dispositi- be Acrobat y Adobe

Microsoft Defender siones antiguas VoS Reader

I T T [ SR [ R

re=—1 rFr¢e /1 r¢e=—"11©rL

ZombielLoad: pro- Nueva versidn de Vulnerabilidad en

. . Actualizacién de los procesadores
blemas de seguri- Joomlal, actualiza tu
. Oracle Java SE Qualcomm que
dad en procesado- gestor de contenidos . L
afecta a dispositi-
res de INTEL :
vos Android
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https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidades-microsoft-internet-explorer-y-microsoft
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/zombieload-problemas-seguridad-procesadores-intel
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/tecnologia-bluethooth-usada-infectar-dispositivos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/preaviso-actualizacion-adobe-acrobat-y-reader
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-oracle-java-se-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-los-procesadores-qualcomm-afecta-dispositivos

CONSTRUCCION

FORMACION Y CONCIENCIACION

EN CIBERSEGURIDAD

La formacion y la concienciacion en ciberseguridad
son siempre una apuesta segura. Conocer cémo tratar
la informacion y los sistemas que la gestionan de forma
segura es clave para que tu empresa no se vea afectada por
un incidente de seguridad. Para ayudarte en este proceso, desde
INCIBE hemos desarrollado dos servicios que te ayudaran durante el
proceso.

En primer lugar te recomendamos que eches un vistazo a la formacién
sectorial. Mediante una serie de videos interactivos, Laura y Miguel te mostraran
todo lo que tienes que saber para proteger tu empresa. Obtendras formacion
especifica y personalizada para tu sector.

re =1

Itinerarios
interactivos,
construccién
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https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=2
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Después puedes

probar a entrenar

atuequipoenla

respuesta a incidentes

con el Juego de rol. Por medio

de diferentes escenarios,

que afectan comunmente a las

empresas de la construccion, tdy

los miembros de tu empresa deberéis

gestionar distintas situaciones de crisis.

Mediante la practica de estos retos sentaras

las bases para dar una respuesta ordenaday
coordinada ante cualquier incidente de seguridad.
Aunque tu empresa podria tener que hacer frente a los
cinco escenarios, puedes empezar por:

)
Fuga de
informacion

Infeccién por
ransomware

Ataque por
ingenieria social
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CONSTRUCCION

APRENDE A PROTEGERTE

La subcontratacion de servicios
de ciberseguridad es una practica
habitual en las empresas de construccion.
Una de sus principales ventajas que tiene
la contratacidon es la inmediatez de resultados,
pero tenemos que tener en cuenta que la
subcontratacion en muchos casos involucra el acceso
por parte de una tercera entidad a nuestra informacion,
por lo que debe protegerse mediante contratos, acuerdos
de confidencialidad y a nivel de servicio (SLA).

La construccion aprovecha la hiperconectividad que permite

la tecnologia utilizando aplicaciones especificas para dispositivos

moviles (partes de obra o geoposicionamiento de materiales y equipos),

el almacenamiento en la nube y las conexiones remotas para el envio y

recepcion de documentacion. Otra tecnologia que esta teniendo impacto en la

construccion son las aplicaciones del Internet de las Cosas (loT) en la gestion de
partes de obra o de inventarios y en la prevencion de riesgos laborales, entre otros

Como empresas y profesionales de este sector tenéis que redoblar vuestros esfuerzos en
mantener su ciberseguridad, incluyendo aspectos como la seguridad de los recintos de vuestras
oficinas, de los dispositivos mdviles y de las conexiones remotas.

Los posibles incidentes de seguridad y los desastres pueden dafiar vuestra capacidad operativa,
repercutiendo de manera negativa tanto econdémicamente como en vuestra imagen y reputacion,
haciendo peligrar la continuidad de vuestro negocio. Para mitigar los efectos negativos de los
incidentes, las empresas deben contar con un Plan de Contingencia y Continuidad de Negocio que
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CONSTRUCCION

regule los mecanismos a poner en
marcha en estos casos.

La accesibilidad a la informacion también
es crucial para la mantener la actividad diaria
de las obras. El principal incidente de seguridad
relacionado con este principio es la infeccién por
ransomware. Este tipo de cédigo malicioso o malware
esta disefiado para secuestrar la informacién de las
victimas convirtiendo la informaciéon en inaccesible al
cifrar todos los archivos de valor para la organizacion.

Ante esta situacion, el Unico método que garantiza poder recuperar la
actividad laboral sin demasiados impedimentos es haber realizado con
anterioridad copias de seguridad regulares.

Mantener los componentes software actualizados con la dltima versidén

disponible debe ser otra de las cuestiones ineludibles en cualquier organizacion.

Hay que contar con una politica de actualizaciones que tenga en cuenta todo tipo

de equipos, incluidos equipos de red, dispositivos portatiles, tabletas y moviles, impresoras
y dispositivos 0T, ya que todos ellos estan expuestos a ser atacados por ciberdelincuentes.

La formaciéon de los empleados también es importante, en especial si la plantilla varia con
frecuencia. Puesto que estos conforman el eslabon mas importante en la cadena de seguridad,
hay que fortalecerlo. Contar con un plan de formacion dirigido a los trabajadores, que incluya a
los nuevos, marcara la diferencia y reducira considerablemente el riesgo de sufrir un incidente de
ciberseguridad como, por ejemplo, una fuga de informacion.
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CONSTRUCCION

Si te has decidido a implantar soluciones profesionales o has sido victima de
un incidente y necesitas ayuda, en Protege tu empresa disponemos de un
Catalogo de empresas y soluciones de ciberseguridad donde encontraras
las soluciones y servicios que mas se adaptan a tus necesidades. Podras
aplicar distintos filtros para que la busqueda sea mas exacta segun los
requisitos de tu organizacion.

Dosieres CIES

e =——— o

Proteccion del puesto de trabajo Cloud computing: una guia de

|— J Iaproximaci()n para el empresarioJ

Contratacion de servicios Dispositivos méviles personales para

I— J uso profesional (BYOD): una guia de

2 aproximacién para el empresario J
Proteccién en movilidad y D
conexiones inaldambricas J I- ¢

la informacién. Una guia de
aproximacion para el empresario

Politicas de seguridad

ré -
Concienciacién y formacién Historias reales
Historias reales: trabaja seguro
69 desde tu mévil o tu tableta J

Relacion con proveedores I—

Historias reales: la importancia
69 de los acuerdos de nivel de

Almacenamiento en la nube servicio J
I rl—c9

Historias reales: suplantaron a
mi proveedor y a mi empresa

I estafaron J

. -~
sincibe_ '@ § protege A
%tuempresa



https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-puesto-trabajo
https://www.incibe.es/protege-tu-empresa/guias/cloud-computing-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/que-te-interesa/contratacion-servicios
https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-movilidad-conexiones-inalambricas
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/concienciacion-y-formacion.pdf
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/relacion-proveedores.pdf
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/almacenamiento-nube.pdf
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-trabaja-seguro-tu-movil-o-tu-tableta
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-me-intentaron-estafar-video-intimo
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-importancia-los-acuerdos-nivel-servicio
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-envie-correos-spam-saberlo-y-me-han-bloqueado
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-suplantaron-mi-proveedor-y-mi-empresa-estafaron
https://www.incibe.es/protege-tu-empresa/guias/almacenamiento-seguro-informacion-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/guias/dispositivos-moviles-personales-uso-profesional-byod-guia-aproximacion-el
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Articulos del blog Reporte de fraude y ayuda al

& empresario

Proteccion de la informacién en 69
la construccién: jmanos a la obra!

_
_ J
&

Incorporacion segura de 6'9
dispositivos mdviles a la empresa Linea de Ayuda en Ciberseguridad

——. . |
&

Sube a la nube, pero no estés en “las
nubes” sin continuidad del negocio

e

Reporte de fraude

Catalogo de empresasy
soluciones de ciberseguridad

&

Control de acceso y autenticacién
&

Seguridad en dispositivos moéviles
&

Seguridad en la nube

_ J
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https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=349&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=358&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/blog/proteccion-informacion-construccion-manos-obra
https://www.incibe.es/protege-tu-empresa/reporte-fraude
https://www.incibe.es/protege-tu-empresa/reporte-fraude
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/protege-tu-empresa/blog/no-estes-en-las-nubes
https://www.incibe.es/protege-tu-empresa/blog/incorporacion-segura-dispositivos-moviles-empresa
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=359&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
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REFERENCIAS

Para acceder a los enlaces de las secciones anteriores utiliza la version
digital del documento o navega por las siguientes secciones del portal:

1. INCIBE - Protege tu empresa - Blog - https://
www.incibe.es/protege-tu-empresa/blog

2. INCIBE - Protege tu empresa - Avisos de
seguridad - https://www.incibe.es/protege-tu-
empresa/avisos-seguridad

3. INCIBE - Protege tu empresa - RGPD para
pymes - https://www.incibe.es/protege-tu-
empresa/rgpd-para-pymes

4. INCIBE - Protege tu empresa - Dosieres -
https://www.incibe.es/protege-tu-empresa/
que-te-interesa

5. INCIBE - Protege tu empresa - Kit de
concienciacion - https://www.incibe.es/
protege-tu-empresa/kit-concienciacion

6. INCIBE - Protege tu empresa - ;Conoces tus
riesgos? - https://www.incibe.es/protege-tu-
empresa/conoces-tus-riesgos
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7. INCIBE - Protege tu empresa - Herramientas
de ciberseguridad - https://www.incibe.es/
protege-tu-empresa/herramientas

8. INCIBE - Protege tu empresa - Formacion -
https://www.incibe.es/protege-tu-empresa/
formacion

9. INCIBE - Protege tu empresa - Guias - https://
www.incibe.es/protege-tu-empresa/guias

10. INCIBE - Protege tu empresa - Sellos de
confianza - https://www.incibe.es/protege-tu-
empresa/sellos-confianza

11. INCIBE - Protege tu empresa - Reporte de
fraude - https://www.incibe.es/protege-tu-
empresa/reporte-fraude

12. INCIBE - Linea de Ayuda en Ciberseguridad
- https://www.incibe.es/linea-de-ayuda-en-
ciberseguridad

LH


https://www.incibe.es/protege-tu-empresa/blog
https://www.incibe.es/protege-tu-empresa/blog
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/suscripciones
https://www.incibe.es/suscripciones
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-phishing-robar-credenciales-wordpress
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-phishing-robar-credenciales-wordpress
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-spear-phishing-suplantando-al-servicio-web-11
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-spear-phishing-suplantando-al-servicio-web-11
http://https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
http://https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-los-procesadores-qualcomm-afecta-dispositivos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-los-procesadores-qualcomm-afecta-dispositivos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/oleada-correos-maliciosos-suplantando-vodafone-ono
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/oleada-correos-maliciosos-suplantando-vodafone-ono
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
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