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INDUSTRIA

INTRODUCCION

Realizacion de procesos industriales, fabricacion o
transformacion de materiales en productos, mecanizado
o fabricacion de piezas (plastico, metal...), industria quimica,
agroalimentaria o farmacéutica, son una muestra de la variedad
del sector industrial. La mayoria pymes, que son objetivos mas
faciles de atacar por los ciberdelincuentes que las grandes empresas
con medidas y politicas de seguridad mas restrictivas. Cuando sufren un
ciberataque, las consecuencias pueden llegar a afectar muy negativamente al
negocio.

Para evitar situaciones que puedan afectar a la continuidad de tu empresa, te
mostraremos los pasos que debes seguir para proteger la informacion y los sistemas que la
gestionan, asi como otros aspectos generales de la ciberseguridad.
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Lo que no se mide no se puede
mejorar. El primer paso que debes dar
para proteger tu negocio es identificar
los riesgos a los que esta expuesto.
Seguramente seas consciente de gran
parte de ellos, pero quiza existen
otros que NO CoNOzcas y que, en Caso
de materializarse, pondrian en graves
aprietos a tu empresa.

Para ayudarte a evaluar los riesgos a
los que se enfrenta tu organizacion,
te recomendamos utilizar nuestra
Herramienta de Autodiagndstico. A
través de una serie de preguntas, esta
herramienta te guiara para que puedas
determinar como es el estado actual
de ciberseguridad en tu negocio, qué
riesgos lo amenazan y qué aspectos
debes mejorar.
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INDUSTRIA

cCONOCES TUS RIESGOS?
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https://adl.incibe.es/
https://adl.incibe.es/

INDUSTRIA

UN PASO POR DELANTE

Fugas de

informacion,

ataques de

ransomware, phishing,

suplantaciones de

identidad, software con

vulnerabilidades, espionaje

industrial o seguridad fisica en el

trabajo son algunas de las amenazas

que pueden afectar a cualquier industria.

Estar al tanto de ellas es esencial para poder
evitarlas. Por ello, te recomendamos suscribirte a
nuestro servicio de Boletines. Gracias a este servicio
recibiras un mensaje en tu correo electronico cada vez

que se publique algin Aviso de seguridad.
Algunas de las amenazas mas comunes que afectan al sector de
industria tienen su origen en el correo electronico y mensajes de

texto. Los siguientes avisos de seguridad son un recopilatorio de los
atagues mas comunes que sufre tu sector:

ree=1 Free= =1 ree=—1 re=—"1

Suplantan la iden- Campafa de correos Si te llega un reem- iCuidado no piques!
tidad de Correos electronicos fraudu- bolso de Endesa, Detectada campa-
mediante mensajes lentos suplanta a la guarda precaucion, fia de phishing que
SMS Agencia Tributaria es un phishing suplanta a Bankia

ree=—1 ree=1 rFre =1

Campaiia de phi- WhatsApp avisa Detectada cam-
shing suplantando a sobre un fallo de pafa de phishing
la entidad bancaria seguridad en varios contra PayPal
BBVA sistemas operativos
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https://www.incibe.es/suscripciones
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/suplantan-identidad-correos-mediante-mensajes-sms
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-suplanta-agencia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/whatsapp-avisa-fallo-seguridad-varios-sistemas-operativos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-phishing-paypal
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/cuidado-no-piques-detectada-campana-phishing-suplanta-bankia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva

Ademas

de detectar

las amenazas

que llegan a

través del correo

electronico y los SMS, se

deben mantener todos los

sistemas actualizados, tanto los

utilizados en los dispositivos de los
trabajadores como los utilizados para

dar cualquier servicio desde Internet, como
por ejemplo la pagina web de la compafiia.
Algunos ejemplos de este tipo de avisos son:

re=—1 F¢ =1

Nuevas actualiza- Nueva actualizacién de
ciones de la plata- seguridad del gestor de
forma de forma- contenidos de tiendas
cién Moodle online Magento

-l

J_

_

re< =1 F¢ =1

Nueva versién de Actualizacién de
Joomla!, actualiza Oracle Java SE
tu gestor de conte-

nidos

re-—1 F¢ =1 rFr¢=—"1

Actualizacion de
seguridad de
WordPress

Vulnerabilidad en los
procesadores Qual-
comm que afecta a

Si tienes la versién
8.7.4 de Drupal,
actualiza

dispositivos Android
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https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nuevas-actualizaciones-plataforma-formacion-moodle-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-gestor-contenidos-tiendas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-wordpress-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-los-procesadores-qualcomm-afecta-dispositivos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-oracle-java-se-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-tienes-version-874-drupal-actualiza

INDUSTRIA

FORMACION Y CONCIENCIACION

EN CIBERSEGURIDAD

La formacion y la concienciacion en ciberseguridad
son siempre una apuesta segura. Conocer cémo tratar
la informacion y los sistemas que la gestionan de forma
segura es clave para que tu empresa no se vea afectada por
un incidente de seguridad. Para ayudarte en este proceso, desde
INCIBE hemos desarrollado dos servicios que te ayudaran durante el
proceso.

En primer lugar te recomendamos que eches un vistazo a la formacién
sectorial. Mediante una serie de videos interactivos, Laura y Miguel te mostraran
todo lo que tienes que saber para proteger tu empresa. Obtendras formacion
especifica y personalizada para tu sector.

re =1

Itinerarios inte-
ractivos, industria
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https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=1

Después puedes

probar a entrenar

atuequipoenla

respuesta a incidentes

con el Juego de rol. Por medio

de diferentes escenarios,

que afectan comunmente a las

empresas a las industrias, tu y los

miembros de tu empresa deberéis

gestionar distintas situaciones de crisis.

Mediante la practica de estos retos sentaras

las bases para dar una respuesta ordenaday
coordinada ante cualquier incidente de seguridad.
Aunque tu industria podria tener que hacer frente a los
cinco escenarios, puedes empezar por:

(e

1)
Fuga de
informacion

Un phishing se ha
alojado en nues-
tra pagina web

Infeccién por
ransomware
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INDUSTRIA

APRENDE A PROTEGERTE

Las pymes de este sector elaboran

productos en areas muy variadas

y, en gran medida, tienen una alta

dependencia de las nuevas tecnologias,

utilizando equipos informaticos, conexiones a

redes locales e inalambricasy dispositivos moviles,

en muchos casos para el control de sus sistemas de
produccion.

En las empresas de este sector, los posibles incidentes de
seguridad y los desastres pueden dafar vuestra capacidad
operativa, repercutiendo negativamente tanto econémicamente
como envuestraimageny reputacion, haciendo peligrar la continuidad
de vuestro negocio. Para mitigar los efectos negativos de los incidentes,
las empresas, en particular en sectores industriales, deben contar con un
Plan de Contingencia y Continuidad de Negocio que regule los mecanismos

a poner en marcha en estos casos.

La accesibilidad a la informacion también es crucial para la correcta actividad diaria de una
industria. El principal incidente de seguridad relacionado con este principio es la infeccién

por ransomware. Este tipo de codigo malicioso o malware esta disefiado para secuestrar la
informacién de las victimas convirtiendo la informacidn en inaccesible, al cifrar todos los
archivos de valor para la organizacion.

Ante cualquier incidente de seguridad relacionado con un ransomware, el Unico método que
garantiza poder recuperar la actividad laboral sin demasiados impedimentos es haber realizado
con anterioridad copias de seguridad regulares.
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Adicionalmente, en el ambito

industrial es de gran utilidad realizar

un registro de toda la informacion

generada por los distintos procesos

en ejecucion. Para ello, es recomendable

implementar una politica de gestién de Jogs,

que facilite la tarea de registro y clasificacion de la

informacion generada por los eventos mas significativos
dentro de vuestra compafiia.

La formacion de los empleados también debe tenerse en

cuenta, ya que estos conforman el eslabon mas importante en

la cadena de seguridad por lo que hay que fortalecerlo. Contar con

un plan de formacion dirigido a los empleados marcara la diferencia y

reducira considerablemente el riesgo de sufrir un incidente de ciberseguridad

como, por ejemplo, una fuga de informacion, ya sea de manera accidental,

intencionada por un miembro de la organizacion o insider, o por medio de un
ataque externo llevado a cabo por ciberdelincuentes.

Mantener los componentes software actualizados a la ultima versiéon disponible

debe ser otra de las cuestiones ineludibles en cualquier organizacion. Se debe contar con una
politica de actualizaciones que tenga en cuenta todo tipo de equipos, incluidos equipos de red,
de videoconferencia, impresoras, moviles, dispositivos 10T y de control industrial, ya que todos ellos
estan expuestos a ser atacados por ciberdelincuentes.
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Si te has decidido a implantar soluciones profesionales o has sido victima de
un incidente y necesitas ayuda, en Protege tu empresa disponemos de un
Catalogo de empresas y soluciones de ciberseguridad donde encontraras
las soluciones y servicios que mas se adaptan a tus necesidades. Podras
aplicar distintos filtros para que la busqueda sea mas exacta segun los

requisitos de tu organizacion.

Dosieres

re
Plan de Contingencia y
Continuidad de Negocio

69
Protege a tus clientes

_
re

Proteccién de la informacién

_

Politicas de seguridad
&
Continuidad de negocio

_
&

Plan director de seguridad

_

Guias

Gestion de riesgos. Una guia de
aproximacién para el empresario

_

-

-

-

-

-

-

v
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&
Ganar en competitividad

cumpliendo el RGPD: una guia de
aproximacion para el empresario

&
CAmo gestionar una fuga de

informacién. Una guia de
aproximacion al empresario

Historias reales

&
Historias reales: trabaja seguro
desde tu movil o tu tableta J

_

re

Historias reales: aumento de
beneficios gracias a un plan de
contingencia y continuidad del

I negocio J

Historias reales: suplantaron a
mi proveedor y a mi empresa

I estafaron J

A


https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-contingencia-continuidad-negocio
https://www.incibe.es/protege-tu-empresa/guias/gestion-riesgos-guia-empresario
https://www.incibe.es/protege-tu-empresa/que-te-interesa/protege-tus-clientes
https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/continuidad-negocio.pdf
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/plan-director-seguridad.pdf
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-trabaja-seguro-tu-movil-o-tu-tableta
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-me-intentaron-estafar-video-intimo
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-aumento-beneficios-gracias-plan-contingencia-y-continuidad
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-envie-correos-spam-saberlo-y-me-han-bloqueado
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-suplantaron-mi-proveedor-y-mi-empresa-estafaron
https://www.incibe.es/protege-tu-empresa/guias/gestion-riesgos-guia-empresario
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/ganar-competitividad-cumpliendo-el-rgpd-guia-aproximacion-el-empresario

Articulos del blog Reporte de fraude y ayuda al

& empresario

;Ya tienes tu Plan de c?
Recuperacion ante Desastres?

I Reporte de fraude
_ J
&

¢Necesitas mas informaciéon? r 6'9
Utiliza tu registro de log Linea de Ayuda en Ciberseguridad

| . |
&

La continuidad de negocio en la
industria

-

Catalogo de empresasy
soluciones de ciberseguridad

re

Contingencia y continuidad

_ J
&

Gestion de incidentes
&
Proteccién de las comunicaciones

_ J
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https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=347&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=353&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/blog/tienes-tu-plan-recuperacion-desastres
https://www.incibe.es/protege-tu-empresa/reporte-fraude
https://www.incibe.es/protege-tu-empresa/reporte-fraude
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/protege-tu-empresa/blog/continuidad-negocio-industria
https://www.incibe.es/protege-tu-empresa/blog/necesitas-mas-informacion-utiliza-tu-registro-log
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=357&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar

INDUSTRIA

REFERENCIAS

Para acceder a los enlaces de las secciones anteriores utiliza la version
digital del documento o navega por las siguientes secciones del portal:

1. INCIBE - Protege tu empresa - Blog - https://
www.incibe.es/protege-tu-empresa/blog

2. INCIBE - Protege tu empresa - Avisos de
seguridad - https://www.incibe.es/protege-tu-
empresa/avisos-seguridad

3. INCIBE - Protege tu empresa - RGPD para
pymes - https://www.incibe.es/protege-tu-
empresa/rgpd-para-pymes

4. INCIBE - Protege tu empresa - Dosieres -
https://www.incibe.es/protege-tu-empresa/
que-te-interesa

5. INCIBE - Protege tu empresa - Kit de
concienciacion - https://www.incibe.es/
protege-tu-empresa/kit-concienciacion

6. INCIBE - Protege tu empresa - ;Conoces tus
riesgos? - https://www.incibe.es/protege-tu-
empresa/conoces-tus-riesgos
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7. INCIBE - Protege tu empresa - Herramientas
de ciberseguridad - https://www.incibe.es/
protege-tu-empresa/herramientas

8. INCIBE - Protege tu empresa - Formacion -
https://www.incibe.es/protege-tu-empresa/
formacion

9. INCIBE - Protege tu empresa - Guias - https://
www.incibe.es/protege-tu-empresa/guias

10. INCIBE - Protege tu empresa - Sellos de
confianza - https://www.incibe.es/protege-tu-
empresa/sellos-confianza

11. INCIBE - Protege tu empresa - Reporte de
fraude - https://www.incibe.es/protege-tu-
empresa/reporte-fraude

12. INCIBE - Linea de Ayuda en Ciberseguridad
- https://www.incibe.es/linea-de-ayuda-en-
ciberseguridad

LH


https://www.incibe.es/protege-tu-empresa/blog
https://www.incibe.es/protege-tu-empresa/blog
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/suscripciones
https://www.incibe.es/suscripciones
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-phishing-robar-credenciales-wordpress
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-phishing-robar-credenciales-wordpress
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-spear-phishing-suplantando-al-servicio-web-11
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-spear-phishing-suplantando-al-servicio-web-11
http://https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
http://https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-los-procesadores-qualcomm-afecta-dispositivos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-los-procesadores-qualcomm-afecta-dispositivos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/oleada-correos-maliciosos-suplantando-vodafone-ono
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/oleada-correos-maliciosos-suplantando-vodafone-ono
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
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