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LOGISTICA

INTRODUCCION

Empresas de almacenamiento vy explotacion de
infraestructuras para el transporte, actividades postales,
transporte y distribucion de productos o pasajeros, etc. Las
compafiias de este sector utilizan diferentes tecnologias como las

apps para dispositivos moviles, escaneo de documentos, plataformas
online, loT, herramientas de tracking (seguimiento de paquetes), etc,
imprescindibles para quela actividad diariano se detenga. También gestionan
informacion personal de clientes, que debe estar protegida adecuadamente

para evitar fugas de informacion que puedan afectar a los usuarios y a la empresa.

Si quieres evitar situaciones que puedan afectar a la continuidad de los servicios que
ofreces 0 que puedan comprometer laimagen y reputacion de la empresa, te mostraremos
unos pasos que deberas tener en cuenta para proteger la informacion y los sistemas que la
gestionan.
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Lo que no se mide no se puede
mejorar. El primer paso que debes dar
para proteger tu negocio es identificar
los riesgos a los que esta expuesto.
Seguramente seas consciente de gran
parte de ellos, pero quiza existen
otros que NO CoNOzcas y que, en Caso
de materializarse, pondrian en graves
aprietos a tu empresa.

Para ayudarte a evaluar los riesgos a
los que se enfrenta tu organizacion,
te recomendamos utilizar nuestra
Herramienta de Autodiagndstico. A
través de una serie de preguntas, esta
herramienta te guiara para que puedas
determinar como es el estado actual
de ciberseguridad en tu negocio, qué
riesgos lo amenazan y qué aspectos
debes mejorar.
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https://adl.incibe.es/
https://adl.incibe.es/

LOGISTICA

UN PASO POR DELANTE

Fugas de

informacion,

Ciberataques

de ransomware,

suplantaciones de

identidad, denegaciones

de servicio o ataques contra

la pagina web corporativa son

solo algunas de las amenazas a las

gue constantemente estan sometidas

las empresas dedicadas a este sector. Ser
conscientes de su existencia y conocerlas a fondo

es esencial para poder evitarlas. Por este motivo, te
aconsejamos suscribirte a nuestro servicio de boletines
para recibir un mensaje en tu correo electronico cada vez

gue se publique alguin aviso de seguridad.
Las amenazas mas comunes que afectan a las asociaciones tienen su

origen en el correo electronico. Los siguientes avisos de seguridad son
un recopilatorio de ejemplos de ataques que mas ha sufrido este sector:

1 Foo=/1 ree=—1 re=—

Detectada cam-

~ Intentan suplantar Suplantan la iden- Campana de co-
pafia de correos al Ministerio tidad de Correos rreos electrénicos

maliciosos. Mucho de Economiay mediante mensajes fraudulentos su-
cuidado con los au- Empresa SMS planta a la Agencia

:entos del salarij J I J I Tributaria J

re=—1 ree=—1 ree=—1 re=—m1

Campanfa de co- Si te llega un reem- Nueva oleada de Envio de falsos pre-
rreos electrdnicos bolso de Endesa, ransomware: cuida- supuestos en Excel
fraudulentos que guarda precaucion, do con las macros como adjuntos
trata de extorsio- es un phishing maliciosos
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https://www.incibe.es/suscripciones
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/suplantan-identidad-correos-mediante-mensajes-sms
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/suplantan-identidad-correos-mediante-mensajes-sms
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/suplantan-identidad-correos-mediante-mensajes-sms
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/suplantan-identidad-correos-mediante-mensajes-sms
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-cuidado-las-macros
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-cuidado-las-macros
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-cuidado-las-macros
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-suplanta-agencia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-suplanta-agencia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-suplanta-agencia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-suplanta-agencia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/intentan-suplantar-al-ministerio-economia-y-empresa
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/intentan-suplantar-al-ministerio-economia-y-empresa
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/intentan-suplantar-al-ministerio-economia-y-empresa
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/intentan-suplantar-al-ministerio-economia-y-empresa
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-correos-maliciosos-mucho-cuidado-los-aumentos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-correos-maliciosos-mucho-cuidado-los-aumentos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-correos-maliciosos-mucho-cuidado-los-aumentos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-correos-maliciosos-mucho-cuidado-los-aumentos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-campana-correos-maliciosos-mucho-cuidado-los-aumentos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-trata-sextorsionar-sus
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-trata-sextorsionar-sus
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-trata-sextorsionar-sus
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-correos-electronicos-fraudulentos-trata-sextorsionar-sus

Ademas de

detectar  las

amenazas  que

llegan a través del

correo electrénico, se

deben mantener todos los

sistemas actualizados, con
independencia de que sean los
utilizados internamente, como los
necesarios para dar cualquier servicio
desde Internet, como por ejemplo la pagina
web de la empresa. Algunas muestras de este
tipo de avisos son:

re=—"1 rFr¢ =—1 F¢e /1 re =—-1

Nueva versién de
seguridad de Wor-
dPress. jActualiza

tu web!
_ J

Nueva actualiza-
cion de seguridad
del gestor de conte-
nidos de tiendas

I online MagentOJ

r¢e=1 F¢ =1

Nueva actualiza-
cion de seguridad
del navegador web
Firefox

Actualiza a la nueva
version de Drupal

_
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Nueva versién de
Joomla!, actualiza
tu gestor de
contenidos

_ J

re =1

Nueva actualiza-
cion de Oracle Java
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Actualizacién de se-
guridad de Outlook
para Android
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Vulnerabilidad en
el escritorio remoto
de Windows de ver-

siones antiguas
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https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-seguridad-wordpress-actualiza-tu-web
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-seguridad-wordpress-actualiza-tu-web
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-seguridad-wordpress-actualiza-tu-web
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-seguridad-wordpress-actualiza-tu-web
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-gestor-contenidos-tiendas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-gestor-contenidos-tiendas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-gestor-contenidos-tiendas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-gestor-contenidos-tiendas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualiza-nueva-version-drupal-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualiza-nueva-version-drupal-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos-0
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-oracle-java-se
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-oracle-java-se
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-oracle-java-se
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas

LOGISTICA

FORMACION Y CONCIENCIACION

EN CIBERSEGURIDAD

La formacion y la concienciacion en ciberseguridad
son siempre una apuesta segura. Conocer cémo tratar
la informacion y los sistemas que la gestionan de forma
segura es clave para que tu empresa no se vea afectada por
un incidente de seguridad. Para ayudarte en este proceso, desde
INCIBE hemos desarrollado dos servicios que te ayudaran durante el
proceso.

En primer lugar te recomendamos que eches un vistazo a la formacién
sectorial. Mediante una serie de videos interactivos, Laura y Miguel te mostraran
todo lo que tienes que saber para proteger tu empresa. Obtendras formacion
especifica y personalizada para tu sector.
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Itinerarios inte-
ractivos, logistica
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https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=7
https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=7

Después puedes

probar a entrenar

a tu equipo en la

respuesta a incidentes

coneljuegoderol. Por medio

de diferentes escenarios,

que afectan comunmente a las

empresas del sector logistica, tu vy

los miembros de tu empresa deberéis

gestionar distintas situaciones de crisis.
Mediante la practica de estos retos sentaras

las bases para dar una respuesta ordenada vy
coordinada ante cualguier incidente de seguridad.
Aunqgue tu empresa podria tener que hacer frente a los
cinco escenarios, puedes empezar por:

(e

Fuga de Ataque por Infeccién por
informacién ngenieria ransomware
social
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https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad

LOGISTICA

APRENDE A PROTEGERTE

Este sector es ampliamente
utilizado por usuarios de comercio
electrénicopararealizar el seguimiento
de sus pedidos (tracking) via web o a través
de apps, por lo que uno de los principales
riesgos a los que tiene que hacer frente es la
suplantacion de identidad. Esta técnica, muy
utilizada por los ciberdelincuentes, consiste en suplantar
una pagina web legitima por otra falsa con el fin de realizar
una accion fraudulenta. Para prevenir este tipo de acciones
maliciosas, se debera indicar a los usuarios de la forma mas
clara posible, y que no dé lugar dudas, co6mo acceder a la
informacién de seguimiento de su pedido.

Las paginas web que realizan suplantaciones de identidad muchas veces

utilizan nombres de dominio similares al legitimo, con el objetivo de dar mas

verosimilitud a la pagina fraudulenta, una técnica conocida como cybersquatting.

Para prevenir esta técnica es recomendable monitorizar el nombre de dominio

utilizado por la empresa, y en caso de encontrar alguno que pueda estar realizando
acciones fraudulentas, notificarlo a la autoridad pertinente.

La informacion es otra pieza clave, mantener su privacidad y accesibilidad sera fundamental.
El primer paso consistira en implementar una politica de copias de seguridad. De esta forma,
se protegera la informacion ante cualquier clase de error o ataque informatico, como puede ser
un ransomware.
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La privacidad de la informacion, asi

como su accesibilidad, no se pueden

ver comprometidas Unicamente por

un ciberdelincuente, en ocasiones son los

propios empleados los responsables, ya sea de

manera involuntaria o premeditada (insider). Para

minimizar los riesgos se asignara a cada miembro

de la empresa unicamente los permisos minimos
necesarios con |os que pueda desarrollar sus labores.

El acceso a la informacion también puede verse comprometido

si las herramientas utilizadas para su gestion no estan accesibles.

Por ello, se debera contar un plan de contingencia y continuidad
de negocio que abarque todos los sistemas vitales para la empresa.

Ademas, todo el software utilizado en la empresa debera estar actualizado

a la dltima version disponible y las credenciales de acceso tendran que ser

robustas, especialmente en aquellos servicios o dispositivos, como por ejemplo los
que pertenecen al ambito de 10T, si son accesibles desde Internet.

La ciberseguridad de las empresas de este sector esta ligada, aunque no de manera exclusiva,

a la autenticidad e integridad de los documentos que se manejan (albaranes de entrega, facturas,
pedidos...). La firma electrénica es la herramienta que proporciona la suficiente garantia legal
para la gestion de este tipo de documentos, y también aporta validez legal, agilidad, trazabilidad y
seguridad, que se suman al ahorro de costes administrativos asociados a la digitalizaciéon documental.
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LOGISTICA

Si te has decidido a implantar soluciones profesionales o has sido victima de
un incidente y necesitas ayuda, en Protege tu empresa disponemos de un
Catalogo de empresas y soluciones de ciberseguridad donde encontraras
las soluciones y servicios que mas se adaptan a tus necesidades. Podras
aplicar distintos filtros para que la busqueda sea mas exacta segun los

requisitos de tu organizacion.

Dosieres
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Plan director de seguridad

_
re

Protege a tus clientes

_
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Plan de contingencia 'y
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Proteccion de la pagina web
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Actualizaciones de software

_

-

-

-

-

-

-

L -~
sincibe_ '@ N protege
g tuempresa

CIES

re
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CAmo gestionar una fuga de
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https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-director-seguridad
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/respuesta-incidentes.pdf
https://www.incibe.es/protege-tu-empresa/guias/ransomware-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/guias/ransomware-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/guias/copias-seguridad-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/guias/copias-seguridad-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/que-te-interesa/protege-tus-clientes
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/proteccion-pagina-web.pdf
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/actualizaciones-software.pdf
https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-contingencia-continuidad-negocio
https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-contingencia-continuidad-negocio
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-el-ciberdelincuente-le-pesco-su-falta-formacion
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-el-ciberdelincuente-le-pesco-su-falta-formacion
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-el-ciberdelincuente-le-pesco-su-falta-formacion
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-web-segura-cumpliendo-ley
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-web-segura-cumpliendo-ley
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-suplantaron-mi-proveedor-y-mi-empresa-estafaron
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-suplantaron-mi-proveedor-y-mi-empresa-estafaron
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-suplantaron-mi-proveedor-y-mi-empresa-estafaron
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https://www.incibe.es/protege-tu-empresa/blog/plan-contingencia-y-continuidad-negocio-herramientas-necesito
https://www.incibe.es/protege-tu-empresa/blog/plan-contingencia-y-continuidad-negocio-herramientas-necesito
https://www.incibe.es/protege-tu-empresa/blog/plan-contingencia-y-continuidad-negocio-herramientas-necesito
https://www.incibe.es/protege-tu-empresa/reporte-fraude
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=356&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
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LOGISTICA

REFERENCIAS

Para acceder a los enlaces de las secciones anteriores utiliza la version
digital del documento o navega por las siguientes secciones del portal:

1. INCIBE - Protege tu empresa - Blog - https://
www.incibe.es/protege-tu-empresa/blog

2. INCIBE - Protege tu empresa - Avisos de
seguridad - https://www.incibe.es/protege-tu-
empresa/avisos-seguridad

3. INCIBE - Protege tu empresa - RGPD para
pymes - https://www.incibe.es/protege-tu-
empresa/rgpd-para-pymes

4. INCIBE - Protege tu empresa - Dosieres -
https://www.incibe.es/protege-tu-empresa/
que-te-interesa

5. INCIBE - Protege tu empresa - Kit de
concienciacion - https://www.incibe.es/
protege-tu-empresa/kit-concienciacion

6. INCIBE - Protege tu empresa - ;Conoces tus
riesgos? - https://www.incibe.es/protege-tu-
empresa/conoces-tus-riesgos
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7. INCIBE - Protege tu empresa - Herramientas
de ciberseguridad - https://www.incibe.es/
protege-tu-empresa/herramientas

8. INCIBE - Protege tu empresa - Formacion -
https://www.incibe.es/protege-tu-empresa/
formacion

9. INCIBE - Protege tu empresa - Guias - https://
www.incibe.es/protege-tu-empresa/guias

10. INCIBE - Protege tu empresa - Sellos de
confianza - https://www.incibe.es/protege-tu-
empresa/sellos-confianza

11. INCIBE - Protege tu empresa - Reporte de
fraude - https://www.incibe.es/protege-tu-
empresa/reporte-fraude

12. INCIBE - Linea de Ayuda en Ciberseguridad
- https://www.incibe.es/linea-de-ayuda-en-
ciberseguridad
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