GOBIERNO MINISTERIO
DE ESPANA DE ECONOMIA
Y EMPRESA

Cybersecurity
summer

bootcamp
\ Py
« N\
r o, A

31SEEK

Programa de ayudas para la asistencia al
evento Cybersecurity Summer BootCamp
2019 para Fuerzas y Cuerpos de Seguridad

Co-financiado por el Fondo de Seguridad
Interior de la Union Europea

& INcibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD




- B
TP, COBERNO  MINITERO ’ :
S "Q DEESPANA  DEECONOMiA |
i P Y EMPRESA O

INDICE
0  ANTECEDENTES Y MOTIVACION .......ccoiiviiiiiieeictie e et e e etee et e e etee e eaee e etae e e enae e s enaeeeenreas 3
1 PRIMERA.- OBJETO Y ALCANCE DE LAS BECAS ..ot e e 6
2  SEGUNDA.- DOTACION PRESUPUESTARIA ........ooooiiiiieeie et ee e e e e 7
2.1 Billetes adquiridos con moneda diferente al @Uro ..........ccceeiiiiiiiiii i, 7
3  TERCERA.- REQUISITOS YOBLIGACIONES. .........coooiniii e e e ee e 8
3.1 Candidatos a recibir [as @yUdas ... 8
3.2 (0] o 1T= 2ol o] o [=F- PP PPORPRRRPOt 8
4  CUARTA.- REGIMEN JURIDICO..........ccoiiitieiiiaiieniestiesteesteestaesteeseesseesta e e eeeeneesseesraenneas 10
4.1 OGN0 COMPELENTE ....eeiveeeeeeeeeeetie e ettt e et e e et e e et e e e et e e e eateessaeeeseteeeseseeeseseeeeeneeas 10
4.2 Confidencialidad .......ooveiii i 10
4.3 Proteccidon de datos de cardcter personal ........ccceuveeiiiii i 10
4.4 Publicidad y NOtIfiCACIONES . ..cvuiii e 11
5 QUINTA.- SOLICITUD Y DOCUMENTACION A PRESENTAR .......oceiiiuiiieeeeeiieeeeeeeee e 12
5.1 Lugar, plazo y forma de presentacidn de solicitudes de participacion..............cc..oeenes 12

5.2 Lugar, plazo y forma de presentar la documentacion justificativa de recepcion de la beca

13
6 SEXTA.- PROCEDIMIENTO Y CRITERIOS DE SELECCION............ooeiviieiciiee e 15
6.1 SeleCCiON: FAseS Y PlazZoS ...u.iunii i 15
6.2 Criterios Valorables. ... ..ooeuu e 16
7  ANEXO I: SOLICITUD DE BECA ...ttt et e e e e e e e e e e e eennen 18
8  ANEXO II: MEMORIA JUSTIFICATIVA .o e ea e e e 18

Pagina 2 de 25



- B
TP, COBERNO  MINITERO ’ :
S "Q DEESPANA  DEECONOMiA |
| Py Y EMPRESA O

0 ANTECEDENTES Y MOTIVACION

La S.M.E. Instituto Nacional de Ciberseguridad de Espafia, M.P. S.A. (en adelante
INCIBE), es una sociedad dependiente del Ministerio de Economia y Empresa a través de
la Secretaria de Estado para el Avance Digital y consolidada como entidad de referencia
para el desarrollo de la ciberseguridad y de la confianza digital de ciudadanos, red
académica y de investigacion, profesionales, empresas y especialmente para sectores
estratégicos.

La misién de INCIBE es, por tanto, reforzar la ciberseguridad, la confianza y la proteccion
de la privacidad en los servicios de la Sociedad de la Informacion, aportando valor a
ciudadanos, empresas, Administracion, red académica y de investigacion espafiola, sector
de las tecnologias de la informacién y las comunicaciones y sectores estratégicos en
general.

La visidn de INCIBE es conseguir sus objetivos mediante:

a. El compromiso de profesionales altamente cualificados, comprometidos con sus
proyectos y capaces de generar valor e innovacion de forma continua.

b. La dinamizacién del sector TIC, desde una perspectiva de igualdad de
oportunidades, generando nuevos negocios y oportunidades para clientes,
proveedores y profesionales.

c. El soporte a los ciudadanos, administraciones, RedIRIS junto con sus instituciones
afiliadas y sectores estratégicos, claves para un desarrollo de las nuevas
tecnologias con un alto impacto social.

d. La generacion de inteligencia en ciberseguridad como medio necesario para el
desarrollo de tecnologias y conocimiento a aplicar en nuevas herramientas y
estrategias.

e. Lapromocion y generacion de talento en materia de ciberseguridad dinamizando la
investigacion de primer nivel que ya realizan importantes agentes publicos y
privados en Espafa, poniendo en valor las infraestructuras y el conocimiento
disponible.

INCIBE, en colaboracién con otros organismos nacionales e internacionales, organiza cada
afio el evento de formacioén internacional Cybersecurity Summer BootCamp?, dirigido a
personal en activo de CERTS, Fuerzas y Cuerpos de Seguridad (FCS) y Policy Makers
(PM). En la formacion se ensefian las Ultimas técnicas para la lucha contra los ciberdelitos,

1 https://www.incibe.es/summer-bootcamp
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la gestion de incidentes de ciberseguridad y los aspectos legislativos a tener en cuenta en
todos ellos, asi como, mejorar la coordinacion en la gestion de incidentes y ciberdelitos.

Este evento se celebra del 16 al 27 de julio de 2019 en Ledn, Espafia, y asisten al mismo
alumnos de todas las partes del mundo?.

Por otro lado, INCIBE participa en proyectos europeos para la generacién de herramientas,
0 prestacion de servicios alineados con las lineas de actividad estratégicas de la entidad,
orientadas a sus publicos objetivo.

Igualmente es mision de INCIBE apoyar e impulsar el sector de la ciberseguridad nacional.
Por esta razén INCIBE apoya aquellos proyectos de ciberseguridad en convocatorias
europeas de concurrencia competitiva, liderados o participados por entidades espariolas.

INCIBE lidera el proyecto europeo 4NSEEK “Forensic Against Sexual Exploitation of
Children™, proyecto cofinanciado por la Unién Europea que lucha contra el Cibercrimen y
Abuso Sexual Infantil. Los principales objetivos de 4ANSEEK son:

e El fomento de la cooperacion policial internacional con el uso de herramientas y
procedimientos comunes forenses, asi como formacién avanzada en esta materia
gue se materializara en el evento Cybersecurity Summer Bootcamp ediciones 2019
y 2020.

e La mejora de la herramienta 4ANSEEK de analisis forense especializada en abuso
infantil incluyendo mejoras innovadoras en base a necesidades de las policias
involucradas, reforzadas por la investigacién cientifica de las Universidades
participantes.

e La elaboracién y difusién de guias y otros materiales para detectar y prevenir el
abuso sexual de menores a través de un grupo de expertos en este tipo de crimen,
compuesto por psicologos trabajadores sociales, educadores, legisladores, policias
y fiscales.

Para lograr estos objetivos, el proyecto ANSEEK contempla en su alcance el incentivar la
presencia en el evento Cybersecurity Summer BootCamp 2019, de cuerpos policiales,
principalmente aquellos centrados en la lucha contra el Abuso Sexual Infantil y la deteccién
de la distribucién de estos contenidos de esta tematica en Internet.

En este contexto, INCIBE pone a disposicion una bolsa econdémica de ayudas orientada a
personal de Fuerzas y Cuerpos de Seguridad que trabajen en unidades especializadas, en
los términos que se detallan en el presente documento.

2https://www.incibe.es/sites/default/files/paginas/summer-bootcamp/informacion-
general/cybersecurity summer_bootcamp2018.pdf

3 https://4nseek.incibe.es
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El presupuesto necesario para este programa de becas es esta cofinanciado por la Unién
Europea, en el marco de este proyecto europeo 4NSEEK, que cuenta con un 90% de
financiacion Europea proveniente del programa Fondo de Seguridad Interior (Internal
Security Fund - Police). INCIBE, en aras de potenciar el establecimiento de relaciones de
cooperacion permanentes con una amplia red de responsables en la lucha contra los
ciberdelitos en el ambito de los menores de edad, considera estratégico contribuir
financieramente y liderar este proyecto de alcance internacional.

[l Co-financiado por el Fondo de Seguridad
L Interior de la Union Europea
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1 PRIMERA.- OBJETO Y ALCANCE DE LAS BECAS

Las ayudas estan destinadas a facilitar el desplazamiento al evento Cybersecurity
Summer BootCamp 2019 que tendrd lugar en Ledn, Espafia, del 16 al 27 de julio de
20109.

Estas ayudas cubren el traslado hasta y desde Ledn (Espafia), que se realice desde tres
dias antes del evento hasta tres dias después del evento.

Los trayectos deben ser de ida y vuelta y tener como origen y/o destino la ciudad de Ledn.
Unicamente se cubriran los desplazamientos interurbanos y/o internacionales, quedando
excluidos los desplazamientos locales (intraurbanos).

Los viajes deben realizarse en transporte colectivo como aviones, trenes, autobuses, etc.
No son objetos de ayuda los desplazamientos realizados en coche particular, alquilado,
Vehiculos de Turismo con Conductor (VTC) o taxis.

Por otro lado, los desplazamientos deben realizarse en clase turista 0 econémica, o turista
preferente. No seran objeto de la ayuda los desplazamientos realizados en primera clase,
clase business o clase preferente.

Para los gastos de administracion de la compra de los billetes, se subvencionara hasta un
maximo de 10€ por billete.

Cualquier otro gasto diferente del indicado no sera objeto de esta ayuda, quedando
excluidos, a titulo enunciativo y no limitativo, los siguientes supuestos:

¢ Gastos de alojamiento, incluidas pernoctas durante el viaje.
e Seguro de viaje adicionales (no incluidos en el importe del desplazamiento).
e Posibles gastos de aduanas.

e Gastos de alimentacion, incluidas comidas o bebidas que se realicen durante el
desplazamiento, y que no estén incluidas en el transporte del desplazamiento
(como por ejemplo en desplazamientos en avion intercontinentales).
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2 SEGUNDA.- DOTACION PRESUPUESTARIA

La dotacién presupuestaria de estas ayudas para el afio 2019 asciende a un total de
80.000,00€ repartidos en un maximo de 1.000,00€ por beneficiario. Se otorgaran, por tanto,
un maximo de 80 becas.

Este importe de 1.000,00€ hace referencia a la cantidad maxima que cada beneficiario
puede obtener de sus gastos de desplazamiento. En caso de que el trasporte suponga un
gasto inferior a esta cifra, nicamente seran abonadas los costes reales efectuados, no
pudiendo el candidato solicitar el importe restante hasta los 1.000,00 €.

El dinero sobrante de esta convocatoria sera sumado al presupuesto de la segunda
convocatoria que se lanzara con motivo del Cybersecurity Summer BootCamp 2020.

Si algun beneficiario renunciase a la ayuda dentro de los plazos permitidos para ello, la
misma sera asignada al siguiente solicitante en la lista de espera. En el caso de que ya no
hubiese mas solicitantes en la lista de espera, el presupuesto asignado a esa ayuda se
sumaria al presupuesto de la segunda convocatoria.

2.1 Billetes adquiridos con moneda diferente al euro

El célculo del precio del billete se realizard siempre en euros, en caso de que el
desplazamiento haya sido adquirido con una moneda diferente, se realizara la conversion
econdémica de dicho billete a euros al cambio del dia en que se efectu6 la compra, conforme
a los datos del Banco Central Europeo,

El abono por parte de INCIBE se realizara también en euros aunque el candidato lo reciba
en su banco en la moneda local. De esta forma, es posible que, debido a la fluctuacién de
las monedas extranjeras respecto al euro, se pueden producir desviaciones entre la
cantidad econémica pagada originalmente por el candidato y la devolucion recibida.
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3 TERCERA.- REQUISITOS Y OBLIGACIONES

3.1 Candidatos arecibir las ayudas
Las ayudas pueden ser otorgadas a personas que cumplan los siguientes requisitos:

e Ser alumno del curso Summer BootCamp 2019 para el track de FCS. Este es
un requisito indispensable para la obtencién de la ayuda con las siguientes
consideraciones:

o Es posible solicitar esta ayuda antes de tener la confirmacién de haber sido
admitido como alumno, aunque el listado de admitidos como beneficiarios
se notificara una vez ya se hayan seleccionado todos los alumnos para el
Track de FCS.

o Cualquier solicitante de la ayuda quedara excluido como beneficiario de la
misma si finalmente no es admitido dentro del listado de alumnos finales del
curso.

e Trabajar en las Fuerzas y Cuerpos de Seguridad siendo personal contratado de
forma directa por estos colectivos, no se admite personal subcontratado o que
colabore de forma activa con ellos sin formar parte de dicho colectivo.

e Desarrollar su labor en alguna de las siguientes areas:

o Trabajo técnico en ciberseguridad en unidades especializadas en la lucha
contra el abuso sexual infantil.

o Realizacion de actividades de andlisis forense digital.

o Trabajo técnico en ciberseguridad en unidades especializadas en la lucha
contra el cibercrimen.

e Las entidades de Fuerzas y Cuerpos de Seguridad en las que se desarrolle la
actividad laboral de los candidatos podran estar implantadas en cualquier pais a
nivel internacional exceptuando Espafa.

e Tener conocimientos, como minimo, avanzados de alguno de los dos idiomas,
espafol y/o inglés, que permitan seguir la formacién y poder plantear preguntas
en dicha lengua. Esto es asi debido a que la formacion del Cybersecurity Summer
BootCamp se imparte en los idiomas inglés y espafiol, ofreciéndose parte del
contenido en el idioma seleccionado por el alumno y, para la formacion que sea en
el otro idioma, se cuenta con un servicio de traduccidn simultanea. Sin este requisito
el solicitante no podria seguir convenientemente el curso.

3.2 Obligaciones
Para recibir la ayuda los candidatos deben:

¢ Recibir el diploma de asistencia y participacion en el evento Cybersecurity Summer
BootCamp 2019 otorgado por la Universidad de Le6n. (no se tendrd en cuenta
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ningun otro diploma emitido desde la Organizacién que no sea el oficial de la
formacion emitido desde la Universidad de Leon).

o Paralarecepcion de este diploma, la asistencia a las actividades formativas
es obligatoria en, al menos, un 95% de las clases, seminarios y actividades.
Lo que permite ausentarse como maximo una mafiana 0 una tarde del
evento (y previa justificacion de la ausencia).

o En cada actividad se realizar4d un control de acceso y se registrara la
asistencia de los alumnos, siendo responsabilidad del alumno el
asegurarse de que su asistencia ha sido correctamente registrada a la
entrada y a la salida de cada actividad.

e Participar en los grupos de trabajo y actividades especificas que se realicen
durante el evento relacionados con la lucha contra el Abuso Sexual Infantil (y
gque estaran identificadas correctamente previamente al evento para que el alumno
tenga conocimiento de las mismas).

e Participar activamente en los seminarios de uso de la herramienta forense
ANSEEK que se llevaran a cabo durante el evento y presentar un breve informe
(de al menos 5 paginas) de conclusiones sobre la misma (este informe se basa
en la presentacion realizada en el evento y las mejoras, puntos fuertes u opinién
sobre la herramienta). Adicionalmente, y si es posible, se podra completar con un
informe de pruebas realizadas sobre dicha herramienta a posteriori, en las
instalaciones del participante, haciendo uso de sus propios juegos de datos. Se
valorara positivamente el que el solicitante pueda generar dicho informe de
pruebas. Para poder disponer de la herramienta de 4ANSEEK para la realizacion de
estas pruebas es suficiente con trabajar en una unidad de FCS que se dedique a la
lucha contra el abuso y/o pornografia infantil por Internet y solicitar la herramienta
a INCIBE.

e Posterior al evento, facilitar a INCIBE para su validacién los documentos
comprobantes del viaje dentro de las becas del programa.

Se deben presentar los billetes originales y los justificantes de pago. En los billetes de
trasporte se debe mostrar claramente el importe del desplazamiento y que el viajero es el
solicitante de la beca (salvo billetes de transporte al portador). Como justificante de pago
Unicamente se admite las transferencias bancarias y los pagos realizados con tarjeta, en

ambos casos los abonos se deben realizar desde una cuenta propiedad del beneficiario;
en ningun caso de admiten pagos realizados en metalico.

Para los desplazamientos realizados en avion debera presentarse la tarjeta de embarque
y/o documento con la reserva con los datos del vuelo asi como su importe econémico.

IMPORTANTE: El abono de la beca se realizard con posterioridad al evento y en un plazo
aproximado de 3 meses desde la recepcion en INCIBE de toda la documentacion solicitada
y una vez la misma haya sido validada por la Organizacion.
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4 CUARTA.- REGIMEN JURIDICO

4.1 Organo competente

En el marco de esta iniciativa INCIBE actuara como coordinador del proceso de seleccién
de alumnos becados, seguimiento de su adecuacion a los requisitos y obligaciones de las
becas y abono de las mismas.

En concreto, y para la seleccion de candidatos, se constituird una Comision de Seleccién,
compuesta por personal de INCIBE y si fuera necesario expertos externos. Esta Comision
ser& la encargada del proceso de admision y subsanacion de solicitudes de participacion,
y de elevar una propuesta de seleccion al Director General de INCIBE. La aprobacion de
la clasificacion y seleccién definitiva corresponde a la Direccion General de INCIBE

Esta Comisidn estara formada por el equipo directivo de INCIBE, en la que participaran:

= El Director de Operaciones de INCIBE.

= El Subdirector del area de Ciberseguridad para Ciudadanos, Menores y Promocién
del Talento de INCIBE.

= Personal técnico vinculado al proyecto.

4.2 Confidencialidad

INCIBE garantiza la confidencialidad y reserva sobre cualquier dato que pudiera conocer
con ocasion de la convocatoria, especialmente los de caracter personal, que no podra
copiar o utilizar con fin distinto al que figura en la convocatoria.

Se considerara informacion confidencial cualquier informacion, con especial atencién a los
temas relacionados con su puesto de trabajo, experiencia, labores desempefiadas o know-
how de los participantes en la convocatoria.

Se excluye de la categoria de informacion confidencial toda aquella informacion que sea
divulgada por los solicitantes, aquella que haya de ser revelada de acuerdo con las leyes
0 con una resolucion judicial o acto de autoridad competente o que deba hacerse publica
conforme a la presente convocatoria.

La duracion de la confidencialidad sera indefinida mientras la misma ostente tal caracter,
manteniéndose en vigor con posterioridad a la finalizacién de los programas formativos sin
perjuicio de la obligacion de INCIBE de garantizar una adecuada publicidad de las ayudas.

4.3 Proteccion de datos de carécter personal

Toda la informacion recibida por parte de los solicitantes de la beca seré tratada conforme
con lo establecido en el Reglamento (UE) 2016/679 de 27 de abril de 2016 de
Proteccion de Datos de Caréacter Personal, asi como la normativa espafiola vigente en la
materia, y la Ley 1/1982 de proteccion civil del derecho al honor, intimidad personal y
familiar y a la propia imagen.
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Los datos recibidos seran incorporados al sistema de tratamiento bajo la responsabilidad
de S.M.E. Instituto Nacional de Ciberseguridad de Espafa, M.P., S.A (INCIBE) CIF
A24530735.

Esta informacion sera recogida exclusivamente para gestionar la solicitud de beca de los
candidatos dentro del Programa de Ayudas para la asistencia al evento Cybersecurity
Summer BootCamp 2019 y cumplir con las obligaciones que legalmente apliquen.

Los datos personales podran ser comunicados a autoridades y organismos publicos, para
el cumplimiento de una obligacion legal requerida a INCIBE, asi como a terceros cuando
€s0 sea necesario para la gestién del presente evento. No se tienen previstas cesiones
internacionales de datos.

Los datos se conservaran exclusivamente durante el plazo de prescripcion de las acciones
derivadas de dichas relaciones, a los unicos efectos de cumplir las obligaciones legales
requeridas, y para la formulacion, ejercicio o defensa de reclamaciones.

Asimismo, los solicitantes podran ejercitar los derechos de acceso, rectificacion, limitacion
del tratamiento, supresion, portabilidad y oposicidn previstos en la hormativa de proteccion
de datos personales mediante carta a INCIBE, S.A., Avenida José Aguado n° 41, 24005
Ledn, Espafia o por correo electronico a dpd@incibe.es

4.4 Publicidad y notificaciones

La informacién general del programa y las presentes bases junto con sus anexos estan
publicadas en la seccion Web de INCIBE del evento Cybersecurity Summer BootCamp.

Todas las notificaciones que se deban realizar en el marco de esta invitacion seran
realizadas mediante correo electronico a través de: contacto summerBC@incibe.es de
manera individualizada, haciendo uso de los datos aportados por los solicitantes en el
proceso de solicitud, por lo que los candidatos deberan tener actualizado su e-mail de
contacto y revisarlo frecuentemente.

Seran publicadas en la web de INCIBE la lista definitiva de candidatos admitidos a recibir
las becas.

Para cualquier aclaracion y reclamacion sobre estas becas pueden dirigirse a la siguiente
direccion de correo electrénico: contacto_summerBC@incibe.es indicando en el asunto
“[ANSEEK] Becas-scholarships”.
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5 QUINTA.- SOLICITUD Y DOCUMENTACION A PRESENTAR

5.1 Lugar, plazo y forma de presentacion de solicitudes de participacion

El plazo para la presentacion de solicitudes comienza el mismo dia de la apertura del
registro/publicacion de estas bases en la Web de INCIBE vy finaliza el 1 de julio de 2019.

Para la presentacién de solicitudes, los candidatos deberan cumplimentar y enviar la
siguiente documentacion:

e ANEXO | debidamente cumplimentado.
e Fotocopia del documento nacional de identidad en regla®.

e Fotocopia del pasaporte en regla (para solicitantes residentes en algun pais que no
forme parte de la Union Europea).

¢ Carta/documento del responsable de la unidad de trabajo en la que se confirme en
qué organismo trabaja y las actividades que realiza.

La documentacién debe presentarse de alguna de las siguientes formas:
e Por correo postal a la siguiente direccioén:
Instituto Nacional de Ciberseguridad de Espafia, S.A.
Becas 4NSEEK, Cybersecurity Summer BootCamp 2019
Avenida José Aguado, n° 41
24005 Leon
ESPARNA - SPAIN

e Por correo electrénico a la direccién: contacto_summerBC@incibe.es. Este envio
debe tener las siguientes caracteristicas:

o En el asunto del correo, se debe poner el texto “[4NSEEK] Solicitud beca —
scholarship application ”

o Realizarse desde la direccion de correo electronico de trabajo del solicitante.

o Los documentos adjuntos deben estar firmados digitalmente con firma
electronica vélida del solicitante.

Si se opta por esta opcioén, el candidato recibird un correo electrénico donde
constara la fecha y hora de recepcién de dicha solicitud y que servird de
comprobante y justificante a estos efectos.

4 Documento de identidad (DI), cédula de identidad (Cl), cédula de ciudadania (CC), tarjeta de identidad (T1), tarjeta pasaporte
(TP), registro civil (RC), carné de identidad (Cl), documento Unico de identidad (DUI), documento personal de identificacién
(DPI)
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Cualquier duda en relacion a la presentacion de las solicitudes podra ser resuelta a través
del buzén contacto_summerBC@incibe.es

IMPORTANTE: Si se llegara a comprobar la falsedad total o parcial de alguno de los
documentos o informacién aportados, se procedera a anular la solicitud correspondiente,
reservandose INCIBE cuantas acciones legales puedan corresponderle.

Cualquier solicitud que sea recibida fuera de plazo, quedara fuera del programa de ayudas.

Toda la documentacion que sea aportada como parte de la presente convocatoria debera
ser en espafiol y/o inglés, no admitiéndose solicitudes en ningun otro idioma.

Durante el proceso de seleccidn, INCIBE se reserva la facultad de solicitar aclaraciones,
con el fin de verificar la adecuacién de los candidatos a los requerimientos de estas Bases.
En dicho caso, el candidato contara con un periodo de 4 dias habiles (considerando el
calendario laboral de Ledn, Espafia) para responder las dudas planteadas.

Los criterios minimos para la admisién de las solicitudes son:
= Solicitud realizada correctamente en plazo.
= Presentacion de la documentacion requerida.
= Cumplimiento, por parte del candidato, de los requisitos indicados en la base
TERCERA.- REQUISITOS Y OBLIGACIONES.
5.2 Lugar, plazo y forma de presentar la documentacién justificativa de recepcién
de la beca

Antes del 1 de octubre de 2019, los alumnos admitidos para recibir la beca deberan remitir
a INCIBE la siguiente documentacion:

¢ ANEXO II debidamente cumplimentado.

o Billetes y tarjetas de embarque de los trasportes realizados. Se deben remitir los
originales de dichos billetes que, para ser considerados como validos, deberan
contener la siguiente informacion:

o Origen.

o Destino.

o Fecha del viaje.

o Importe y moneda en que se pago el billete.

Adicionalmente, al menos para los desplazamientos realizados en avion, los billetes
deben contener el nombre del viajero, que debe coincidir con el del solicitante de la
beca.

o Justificante de pago de dichos billetes, donde se pueda comprobar el importe y
moneda de pago, y que el pagador es el solicitante de la beca.
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o Detalle de la cuenta bancaria donde se desee recibir la ayuda econémica donde se
confirme que dicha cuenta es propiedad del solicitante.

La documentacion debe ser remitida de alguna de las siguientes formas:
e Por correo postal a la siguiente direccion:
Instituto Nacional de Ciberseguridad de Espafia, S.A.
Becas ANSEEK, Cybersecurity Summer BootCamp 2019
Avenida José Aguado, n°® 41
24005 Leon
ESPANA - SPAIN

Al menos los billetes y las tarjetas de embarque de los trasportes realizados deben
ser remitidos a INCIBE de esta forma, ya que no se admiten estos documentos de
forma escaneada, sino que es preciso facilitar a INCIBE los originales.

e Por correo electréonico a la direccién: contacto summerbc@incibe.es. Este envio
debe tener las siguientes caracteristicas:

o En el asunto del correo, se debe poner el texto “[4ANSEEK] Solicitud abono
beca —application of scholarship reimbursement”

o Los documentos adjuntos deben estar firmados digitalmente con firma
electronica vélida del solicitante

Si se opta por esta opcion, el candidato recibird un correo electrénico donde
constara la fecha y hora de recepcion de dicha solicitud y que servira de
comprobante y justificante a estos efectos.

Cualquier duda en relacion a la presentacion de las solicitudes podra ser resuelta a través
del buzén contacto_summerBC@incibe.es

IMPORTANTE: Si se llegara a comprobar la falsedad total o parcial de alguno de los
documentos o informacién aportados, se procedera a anular la solicitud correspondiente,
reservandose INCIBE cuantas acciones legales puedan corresponderle.

Cualquier documentacion justificativa que sea recibida fuera de plazo, quedara fuera del
programa de becas y, por tanto, el candidato no podra recibir esta subvencion.

Toda la documentacion que sea aportada como justificacion de gastos, con salvedad de
los billetes, debera ser en espafiol y/o inglés, en caso de que la documentacion original
esté en un idioma diferente a los indicados, dicha documentacion debera ir acompafnada
de una traduccidn fiel al inglés y/o espafiol.
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6 SEXTA.- PROCEDIMIENTO Y CRITERIOS DE SELECCION

6.1 Seleccion: Fasesy plazos

Finalizado el plazo de recepcion y subsanaciéon de solicitudes, INCIBE convocara a la
Comision de Seleccion para la valoracion de las solicitudes.

INCIBE podra requerir a los candidatos que formulen por escrito las aclaraciones
necesarias para la comprension de algun aspecto de su solicitud. En ningln caso se
admitird que, en proceso de aclaraciones, el solicitante varie los términos expresados en
su solicitud. Sélo puede ser considerada como informacion admisible aquella que facilite la
comprension de la propuesta inicial o sea aclaratoria de la presentada.

La Comision de Seleccion gozara de discrecionalidad para la valoracion de las propuestas
seleccionadas conforme a los criterios recogidos en estas bases y determinara la
clasificacion de todas las solicitudes admitidas y cuéles seran las elegidas, hasta un
maximo de 80, lo que se recogera en un acta, donde también se indicaran las candidaturas
gue se encuentran en lista de espera, que estard ordenada por prioridad, es decir, el
primero de la lista de espera sera el primero en ser admitido en caso de que haya alguna
renuncia.

En un plazo maximo de 7 dias desde la finalizacion del plazo de subsanacion o de
aclaraciones, se publicara la relacién provisional de candidatos admitidos.

Los criterios para la seleccion de candidatos se aplicaran por el siguiente orden:

e Experiencia laboral:

o Se daréa prioridad a aquellos candidatos que desempefien un trabajo técnico
en ciberseguridad en unidades especializadas en la lucha contra el abuso
sexual infantil

o Se dara prioridad a aquellos candidatos que realicen actividades de analisis
forense digital

o Se dard prioridad a aquellos candidatos que desempefien un trabajo técnico
en ciberseguridad en unidades especializadas en la lucha contra el
cibercrimen

e Formacién en ciberseguridad:

o Se valorara positivamente que los candidatos posean certificaciones de
ciberseguridad

o Se daré prioridad a aquellos candidatos que no hayan acudido a ediciones
anteriores al evento (en caso de empate entre candidatos, tendra prioridad
el que haya asistido a menos ediciones)

e Procedencia:

o Se valorara positivamente la diversidad de paises de procedencia; en un
principio, no se cubriran mas de dos solicitudes por pais salvo que no se
cubran todas las plazas a becar. Esto puede producir que alumnos con
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mayor puntuacion que otros no sean admitidos en primera instancia a la
formacion al estar cubierto el cupo de asistentes para dicho pais.

Se notificara de forma individual via email a cada uno de los solicitantes el resultado del
procedimiento de seleccién, indicando si ha sido admitido o excluido asi como la
puntuacién obtenida.

En el caso de que el solicitante no esté de acuerdo con el resultado del analisis técnico
realizado por INCIBE o cualquier otra circunstancia, podra presentar sus reclamaciones a
contacto summerBC@incibe.es, en dicho plazo de tres dias desde la comunicacion y
seran resueltas y notificadas en el plazo maximo de tres (3) dias habiles. En caso de no
darse respuesta tras ese plazo, la reclamacion se entendera desestimada.

En este mismo plazo, en el caso que algun solicitante rechazara o desistiese de participar
como alumno en el evento Cybersecurity Summer BootCamp, se considerara
automaticamente como excluido de estas ayudas y se procedera a seleccionar al siguiente
candidato en el listado de suplentes que contara con plazos similares en cuanto al nimero
de dias para la presentacion de la documentacion requerida.

Transcurrido el plazo para la interposicion y tramitaciéon de reclamaciones y para la
presentaciéon de la documentacion arriba referida, se publicara el acuerdo del Director
General de INCIBE con la lista definitiva de becados y lista de espera.

6.2 Criterios valorables

Las solicitudes recibidas seran puntuadas de acuerdo con los criterios explicados a
continuacién. Como resultado de la puntuacion, se realizara una clasificacion de mayor a
menor puntuacion de los candidatos.

1. Experiencialaboral. Se valorara lo siguiente

a. Desempefiar un trabajo técnico en ciberseguridad en unidades
especializadas en la lucha contra el cibercrimen, se valorara con 1 punto por
cada afo de antigiedad, con un méaximo de 8 puntos.

b. Desempefiar un trabajo técnico en ciberseguridad en unidades
especializadas en la lucha contra el abuso sexual infantil, en caso de
gue la unidad en la que se trabaje esté especializada en la lucha contra el
abuso sexual infantil a la puntuacion anterior se sumara 1,5 puntos por cada
afio trabajado en dicha unidad, hasta un méaximo de 12 puntos.

i. Ademas se otorgaran dos puntos adicionales a aquellos solicitantes
que tengan capacidad de probar la herramienta del proyecto
ANSEEK a posteriori en sus propias instalaciones y emitir un
informe de pruebas sobre la misma.

c. Realizaciéon de actividades de andlisis forense, si dentro de las labores
técnicas que se realizan se llevan a cabo andlisis forenses digitales
relacionadas con la detecciéon de contenido de abuso sexual infantil, se
otorgara 1 punto si se ha realizado algun analisis forense en los Ultimos 6
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meses; 2 puntos si se han realizado entre 2 y 4, y 3 puntos si se han
realizado mas andlisis.
2. Formacioén en ciberseguridad. Se valorara lo siguiente:

o Certificaciones de ciberseguridad: se otorgara 1 punto por cada
certificacion de ciberseguridad vigente hasta un maximo de 3 puntos.

o Participacion en ediciones anteriores de Cybersecurity Summer
BootCamp: En caso de que el candidato no haya asistido a ninguna edicién
anterior, se le otorgaran 2 puntos.

Procedencia. Se primara la diversidad de paises de procedencia de forma que, en un
principio, no se cubrirAn mas de dos solicitudes por pais. Este criterio no sera puntuable,
pero para cada pais de procedencia seran seleccionados aquellos candidatos que tengan
mayor puntuacion.

Ledn, 7 de junio de 2019
DIRECTOR GENERAL

S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA, M.P. S.A.
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4 ANEXO [|: SOLICITUD DE BECA
D. con documento nacional de identidad®
y nimero de , con nacionalidad

solicita poder disfrutar de la beca otorgada por el proyecto
ANSEEK para cubrir los gastos de desplazamiento hasta Leo6n, Espafia, para asistir al
evento Cybersecurity Summer BootCamp 2019.

1. DATOS DEL SOLICITANTE

1. Ciudad y pais de residencia:

2. Nivel de estudios:

3. Nivel de estudios relacionados con las
nuevas tecnologias:

4. Certificaciones de ciberseguridad que posee (hasta un maximo de 3):

2. EXPERIENCIA LABORAL

Este apartado es para conocer mejor su experiencia en la lucha contra el cibercrimen vy el
abuso sexual infantil. En este apartado es especialmente importante que sea lo mas
sincero posible, el evento Cybersecurity BootCamp tiene un gran componente técnico y es
posible que si no dispone de suficiente experiencia en este A&mbito no realice un adecuado
aprovechamiento de la formacion:

1. Entidad donde trabaja:

2. Pais de la entidad:

3. Unidad en la que trabaja:

4. Cargo:

5 Documento de identidad (DI), cédula de identidad (Cl), cédula de ciudadania (CC), tarjeta de identidad (T1), tarjeta pasaporte
(TP), registro civil (RC), carné de identidad (Cl), documento Unico de identidad (DUI), documento personal de identificacion
(DPI)
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5. Afos de antigliedad trabajando en la entidad:

6. Afos de experiencia en el cargo:

7. Aflos de  experiencia en unidades
especializadas en la lucha contra el
cibercrimen

unidad

9. Describa, brevemente, en qué consiste su

8. Principales actividades que se realizan en su
puesto de trabajo y las actividades que realiza:

10. De las siguientes actividades/acciones, marque aquellas que realiza con frecuencia
indicando cuantas veces ha realizado esta actividad en los Ultimos 6 meses:

Analisis forense de un dispositivo electrénico

Lucha contra el abuso sexual infantil

Lucha contra el cibercrimen, llevando a cabo
alguna actividad relacionada con las Nuevas
tecnologias

11. Si ha participado en alguna edicion anterior de
Cybersecurity Summer BootCamp, por favor,
indique la(s) edicion(es):

Confirmo que cuento con capacidad para poder probar la herramienta 4ANSEEK en
mi unidad de trabajo (necesario trabajar en una unidad que se dedique a la lucha
contra el abuso sexual infantil por Internet).

Antes de solicitar el reembolso econémico de la beca me comprometo a probar la
herramienta 4ANSEEK y presentar a INCIBE un informe de las pruebas realizadas.

IMPORTANTE: Para optar a la beca, es preciso estar contratado de forma directa con la
entidad indicada en el punto 1 de la subseccién “Experiencia laboral’
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3. DATOS DE CONTACTO

Correo electrénico:

Teléfono de contacto de su oficina

‘ Horario en el que se le podria llamar: ‘ ‘
‘ Teléfono mévil: ‘ ‘

IMPORTANTE: La direccién de correo electrénico que indique en este apartado sera
utilizada para todas las comunicaciones que le realicemos desde INCIBE

4. INFORMACION DEL DESPLAZAMIENTO

A titulo informativo, por favor, facilite aqui su plan de viaje, indicando para cada trayecto el
origen, destino y medio de trasporte que tiene pensado utilizar. Para las ubicaciones de
Origen y Destino, por favor, indicar estacién de origen (tren, autobus, aeropuerto), ciudad

y pais.

Trayecto ida

Destino Medio de Trasporte Fecha viaje

Trayecto vuelta

Destino Medio de Trasporte Fecha viaje
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5.

INFORMACION ADICIONAL

Anexo a esta solicitud facilito la siguiente documentacion:

6.

e Fotocopia del documento nacional de identidad® (Importante: debe estar en vigor)

e Fotocopia del pasaporte (para solicitantes residentes en algun pais que no forme
parte de la Unién Europea. Importante: debe estar en vigor)

¢ Documento/carta del responsable de la unidad de trabajo en la que se confirme en
gué organismo trabaja y las actividades que realiza.

e Fotocopia certificaciones de ciberseguridad que se posean en el momento de la
solicitud

PROTECCION DE DATOS DE CARACTER PERSONAL

Por favor, lee detenidamente la clausula de proteccién de datos y marca la casilla del final
donde indica que estas conforme con la misma.

De conformidad con lo establecido en el Reglamento (UE) 2016/679 de 27 de abril de
2016 de Proteccion de Datos de Caracter Personal, asi como la normativa espafiola
vigente en la materia, y la Ley 1/1982 de proteccion civil del derecho al honor,
intimidad personal y familiar y a la propia imagen le informamos de los siguientes
aspectos:

Responsable del tratamiento de sus datos

Los datos que aqui nos facilita seran incorporados al sistema de tratamiento bajo la
responsabilidad de S.M.E. Instituto Nacional de Ciberseguridad de Espafia, M.P., S.A
(INCIBE) CIF A24530735.

Finalidad del tratamiento

INCIBE recoge exclusivamente su informacién personal para gestionar su solicitud de
beca como candidato al Programa de Ayudas para la asistencia al evento Cybersecurity
Summer BootCamp y cumplir con las obligaciones que legalmente apliquen.

6 Documento de identidad (DI), cédula de identidad (Cl), cédula de ciudadania (CC), tarjeta de identidad (T1), tarjeta pasaporte
(TP), registro civil (RC), carné de identidad (Cl), documento Unico de identidad (DUI), documento personal de identificacién
(DPI)
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Los datos personales podran ser comunicados a autoridades y organismos publicos,
para el cumplimiento de una obligacion legal requerida a INCIBE, asi como a terceros
cuando eso sea necesario para la gestion del presente evento. No se tienen previstas
cesiones internacionales de datos.

Duracioén del tratamiento

Los datos se conservaran exclusivamente durante el plazo de prescripcion de las
acciones derivadas de dichas relaciones, a los Unicos efectos de cumplir las
obligaciones legales requeridas, y para la formulacion, ejercicio o defensa de
reclamaciones.

Asimismo, se podran ejercitar los derechos de acceso, rectificacién, limitacion del
tratamiento, supresion, portabilidad y oposicion previstos en la normativa de proteccién
de datos personales mediante carta a INCIBE, S.A., Avenida José Aguado n° 41, 24005
Leon, Espafia o por correo electronico a dpd@incibe.es.

Para més informacion puede acudir a la autoridad de control en materia de Proteccion
de Datos, la Agencia Espafiola de Proteccién de Datos.

Habiendo leido el presente aviso, doy mi autorizacién a INCIBE para:

Usar los datos facilitados para gestionar mi solicitud de beca para asistir al evento
Cybersecurity Summer BootCamp 2019.

7. DECLARACION RESPONSABLE

Declaro que conozco y acepto lo dispuesto en las bases de las becas 4ANSEEK y que todos
los puntos expuestos a continuacién son ciertos:

¢ No he recibido ninguna otra ayuda econémica para realizar los desplazamientos a
Ledn, Espafia, para asistir al evento Cybersecurity Summer BootCamp 2019.

e Encaso de que reciba alguna otra ayuda econdmica para este fin, como ser pagado
por parte de la entidad en la que trabajo, el Ministerio de mi pais etc., informaré de
ello convenientemente a INCIBE y aceptaré no percibir la cantidad econdmica
subvencionada por la otra entidad, por parte de las becas 4ANSEEK.

¢ No estoy inhabilitado ni impedido para viajar a Espafia.

Asimismo, declaro que toda la informacién aportada en este formulario y cualquier otra
informacion que facilite a INCIBE es veraz.

,a de de 2019

Firma’

7 La firma puede ser manual, si se presenta el formulario en papel o digital si se presenta por correo electrénico
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8 ANEXO II: MEMORIA JUSTIFICATIVA

Esta memoria se aportara a INCIBE con posterioridad al evento. La fecha limite para
facilitarla es el 1 de octubre de 2019.

D. con documento nacional de identidad®
y ndmero de pasaporte ,
con nacionalidad solicita el reembolso de los siguientes

desplazamientos realizados para poder asistir al evento Cybersecurity Summer BootCamp
2019 que tuvo lugar en Ledn, Espafia, del 16 al 27 de julio de 2019.

1. DETALLE DE LOS DESPLAZAMIENTOS

Para todas las ubicaciones poner el lugar de origen (estacion de autobus, tren, aeropuerto),
ciudad y pais.

Trayecto de ida

Destino Medio de Fecha viaje

Transporte

8 Documento de identidad (DI), cédula de identidad (Cl), cédula de ciudadania (CC), tarjeta de identidad (T1), tarjeta pasaporte
(TP), registro civil (RC), carné de identidad (Cl), documento Unico de identidad (DUI), documento personal de identificacion
(DPI)
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Trayecto de vuelta

Destino Medio de Fecha viaje

Transporte

2. DATOS BANCARIOS

Solicito que el dinero me sea reembolsado en la siguiente cuenta bancaria de la que soy
titular o co-titular:

[NUMERO COMPLETO DE LA CUENTA BANCARIA]

3. INFORMACION ADICIONAL
A la presente solicitud adjunto:

e Originales de los billetes de transporte empleados, que han sido remitidos a
INCIBE por correo postal

e Justificantes bancarios de que el pago se ha realizado desde una cuenta bancaria
propiedad del solicitante

¢ Informacion de la cuenta bancaria donde se desee recibir el abono, que permita
confirmar que la cuenta es propiedad del solicitante

e [nforme de conclusiones sobre la herramienta de 4ANSEEK

[] Informe de pruebas realizadas a la herramienta de 4NSEEK®

9 S6lo marcar esta casilla en caso de que se haya realizado el informe de pruebas de la herramienta posterior al evento
Cybersecurity Summer BootCamp en las instalaciones del participante con su propio juego de datos.
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4. DECLARACION RESPONSABLE

Declaro que conozco y acepto lo dispuesto en las bases de las becas 4ANSEEK y que todos
los puntos expuestos a continuacién son ciertos:

No he recibido ninguna otra ayuda econdmica para realizar los desplazamientos a
Ledn, Espafa, para asistir al evento Cybersecurity Summer BootCamp 2019.

En caso de que reciba alguna otra ayuda econémica para este fin, como ser pagado
por parte de la entidad en la que trabajo, el Ministerio de mi pais etc., informaré de
ello convenientemente a INCIBE y aceptaré no percibir la cantidad econdmica
subvencionada por la otra entidad, por parte de las becas 4ANSEEK.

He realizado un aprovechamiento adecuado de la formacién Cybersecurity Summer
BootCamp 2019, prueba de ello es que he recibido y dispongo del certificado de
completitud del curso.

Asisti a los talleres sobre la herramienta 4NSEEK que indico en el informe de
conclusiones.

Yo realicé las pruebas a la herramienta 4ANSEEK que indico en el informe de
pruebas'®.

Asimismo, declaro que toda la informacién aportada en este formulario y cualquier otra
informacién que facilite a INCIBE es veraz.

[Ciudad][Pais], a [dia] de [mes] de 2019

Firmal!

10 Unicamente marcar en caso de que se haya entregado el informe de pruebas de la herramienta

11 La firma puede ser manual, si se presenta el formulario en papel o digital si se presenta por correo electrénico
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