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El mercado de la ciberseguridad

Gasto en ciberseguridad 2014 Estimacion Espafia 2014
72.237MS$0) 150M€ **)

fo)

Ciberseguridad consiste en la aplicacidon de un
proceso de analisis y gestion de los riesgos
relacionados con el uso, procesamiento,
almacenamiento y transmision de informacion
o datos y los sistemas y procesos usados
basandose en los estandares
internacionalmente aceptados.

(*) Fuente: Gartner

(**) Dato basado en una muestra de 125 empresas
especializadas en ciberseguridad
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Gobierno Nacional,

Ministerio de Industria,
Interior y Defensa

lICC

>>>
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FORMACION
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Consultoria LOPD,

Cumplimiento

normativo, ISOs
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TIPOS DE CLIENTES

IBEX 35
Automocmn, ERERATS Policia
EJEMPLOS - = téxtil, distr Serv finacieros aerosg a,cial Nacional,
alimentaria P ’ Guardia Civil y
N
NIVEL BAJO-
MADUREZ MUY BAJO BAJO MEDIO ALTO ALTO MUY ALTO
J
DG/ DG/ CISO/
DECISOR PARTICULAR PARTJ:%J il DIR.PLANTA/ DG/ CISO DIR.PLANTA/ DESARR.
CISO CISO INTERNO
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TIPOS DE SOLUCIONES

Segmentacion segun solucién y clientes (grado de penetracion)

CIBERDEF
PIC+ SEGUR
INTEGRAL
INDUSTRIAL
CORPORAT.
Medianas y
_ Infraest.
. Pequenas Grandes - Infraest. Defensa
Particular. Criticas no iz . :
empresas Empresas . : Criticas interior
. : industrial.
industriales
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TIPOS DE SOLUCIONES

« Soluciones puras de ciberseguridad (antivirus..) y distribucidn por licencia y
producto fisico, modelo freemium y gratuito muy comun
« Oferta solucién para multi-device

+ Empresas con tendencia a ofrecer también ciberseguridad corporativa

: 7,5% 2010-2011 mercado antivirus
a. K & D p M 16.400M$ 2010 17.700M$ en 2011 (Gartner)
AVIRA  cbedeender b_-\__,) |
@ Leds ) TREND. " - « 42% antivirus son gratuitos
f®) TREND . 0 : : -
[:j ‘_AVG e 4E’i /r.'.: soluciones gratuitas con proteccioén
PAN o HESMAGA basica
secomiTy « Principales: Avast! Free Antivirus, Avira
] é = 5_' AntiVir Personal, AVG Antivirus
BASICO (BSLh) Mchted Free y Microsoft Security Essentials
Medianas y Infraest
Pequenas Grandes Criticas l;o Infraest. Defensa
empresas Empresas dctrial Criticas interior
industriales '
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TIPOS DE SOLUCIONES

CORPORAT.

s incibe_

Distribucién por licencia, producto fisico y freemium

Oferta de producto con solucién embedida:
+ Grandes players internacionales - desarrollo propio de la
ciberseguridad.
« PYMESs - no desarrollo propio ciberseguridad ya que no es su negocio

Oferta producto ciberseguridad corporativo:
« Grandes players internacionales como McAfee, Symantec (Message
Labs), Sophos
+ Pequenos players ofrecen soluciones de nicho

Segmento con poca sensibilizacién ya que ciberataques dirigidos a PYMES
representan un 36% en 2012, aunque en 2011 eran un 18% y se estima una
evolucién de empresas en la nube del 6% en 2012 al 65% en 2016

Medianas y

_ Infraest.
Pequefias Grandes e Infraest. Defensa
Criticas no re- ) )
empresas Empresas i : Criticas interior
. A industrial.
industriales



TIPOS DE SOLUCIONES

*« Muy incipiente
+ Aprox. 160 proveedores a nivel mundial - Ningun proveedor domina
« Alta especializacién en region, sector o tecnologia
« Aunque existencia incipiente de reconocimiento de estandares regulatorios
de medidas de ciberseguridad en entornos industriales. Ex:IEC 62443-[SA99
« Nuevas figuras entrantes: ingenieria como decisor
Ingrr1asos (M$)

400
+ Tasa de crecimiento 1200
INDUSTRIAL promedio anual 12% 1000 —
800 1 Hardware
* Volumen de mercado: 600 — = Software
2013: 600M$% .
400 Servicios
2019: 1.200M$ 200
. = 0 T T | T
X2 en 6 afios 2013 2014 2015 2016 2017 2018 2019
Medianas y
Grandes Infraest.
Empresas Criticas
industriales
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TIPOS DE SOLUCIONES

Solucion industrial. Tipologia de proveedores
¢, Qué empresas entran en este segmento y como lo hacen?

i

Partnerships: pure players + conexiones hardware (PLC, HMI,...)
=X WATERFALL

5

----------------

Schneider
é}'EIectric
LOCKHEED muﬁ

+
(Industrial Defender)

U McAfee

\/ Symantec

SIEMENS

Grandes empresas abriendo nueva linea de negocio

BELDEN @ TOFINO SECURITY

A BELDEN BRAND
NI g
CISCO.

SOURCE{ ire’
(] Check Point

SOFTWARE TECHNOLOGIES LTD.
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TIPOS DE SOLUCIONES

+ Integradores y MSSP son los que ocupan este segmento
« Tendencia a ofrecer PIC + seguridad integral (fisica, entre otros)
+ Empresas de Infraestructuras criticas:
+ gran tamano y con sistemas complejos
+ La existencia de errores puede generar gran repercusién mediatica,
dafnos humanos y materiales

SEI(;:UYI; « EI 70% de las empresas de infraestructuras criticas sufrieron una
INTEG brecha en 2013
+ Catalogo Nacional de Infraestructuras Criticas: 38 empresas y 3.000 instalaciones e
infraestructuras: + Salud
* Energia - Sistema Financiero y Tributario
* Industria Nuclear » Industria Quimica
+ Tecnoldgicas de la Informacién TIC - Espacio
» Infraestructuras del Transporte « Alimentacion.
* Suministro de Agua + Administracion
"jf.raESt' Infraest. Defensa
Criticas no e : ;
: . Criticas interior
industrial.
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Tipos de soluciones

« Segmento de mercado de tamafo reducido con pocos players especificos

CIBERDEF

Estados Unidos
- Presupuesto del departamento de defensa en ciberseguridad de sera de
5.100 M$ en 2015 y llegara hasta 14.000M$ en 2018

Reino Unido
« 219M£ en 2013
« 2013-2017: ciberdefensa 3,4% vs ciberseguridad 5,7%

Defensa
interior
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TIPOS DE SOLUCIONES

INTELIGEN. MD";E‘:{'Z&‘G Analisis

Gestion Informes Explotacion
« Transversal en tipos de clientes y en tipologia de empresas que lo realizan

* Integradores incorporan servicios de ciberinteligencia en su portafolio

« Posible area de negocio: Venta de datos de empresas de ciberinteligencia
a integradores y AAPP

+ Posible area colaborativa: Intercambio informacién/inteligencia entre
empresas ciberseguridad

OSINT Big Data
Medianas y
Infraest.
Grandes .- Infraest. Defensa
Criticas no = : :

Empresas . ; Criticas interior
: A industrial.
industriales
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TENDENCIAS
."’.“.
l. .
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TENDENCIAS

“Nuevos”
players

+ penetracion emp.
tecnologia base +
soluciones globales
embedded

Operadoras,
consultoras,
compran startups
para integrar
tecnologia propia

Empresas de
seguridad fisica
tradicional
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Industria

Empresas PP servicios
especializados
desarrollan producto /
servicio tecnologia propia

Empresas PP
producto nicho,
tendencia hacia SaaS

Empresas startup:
target capital riesgo
0 empresas big players
mundiales

Empresas startup:
HQ en mercados TOP
+ centros de
produccion origen

Mercado /
Clientes

Crecimiento PIC +
incipiente industrial

Nuevos criterios de
compra: tendencia
seguridad integral,
interoperabilidad,
biometria, etc.



ESTRATEGIAS

Estrategias en fabricacién de producto propio

ESPECIALISTAS

INTELIGEN. GLOBALES
INTELIGENCIA
CIBERDEF ESPECIALISTAS
DEFENSA
PIC Y SEGUR.
INTEG PROVEEDORES
GLOBALES
INDUSTRIAL TECNOLOGIA
CORPORAT FABRICANTES GLOBALES BASE
| SOLUCIONES EMBEDDED
] - FABRICANTES GLOBALES
BASICO ESPECIALISTAS CIBERSEGURIDAD
. PYMEs FlulEgy Iljf_raest. Infraest. Defensa
Particular. _ GGEE Criticas no ree . .
pequenas Criticas interior

industriales industrial.
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