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INCIBE =INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ledn, 10 de marzo de 2017.- El Instituto Nacional de Ciberseguridad
(INCIBE) tiene como mision reforzar la ciberseguridad, la confianza y
la proteccion de la privacidad en los servicios de la Sociedad de la
Informacion, aportando valor a ciudadanos, empresas, red
académica, Administracion, al sector de las tecnologias de la
informacion y las comunicaciones y sectores estratégicos en general.
INCIBE elabora para los medios informativos un boletin semanal de
Seguridad, con el fin de colaborar conjuntamente en la difusion de la
Seguridad de la Informacion.

Principales informaciones de INCIBE entre el 3y el 9 de marzo de
2017.

No vendas tu privacidad por una aplicacion

Tener el smartphone a la dltima en lo que a aplicaciones se refiere
se ha convertido en una moda seguida por muchos usuarios, pero
esta tendencia puede poner en riesgo nuestra privacidad.

Para proteger nuestra privacidad al maximo, debemos evitar aquellas
aplicaciones que requieren excesivos permisos para su uso, o en
caso de tener la oportunidad, restringir el acceso a aquellos permisos
gue creemos gque No son necesarios para su correcto funcionamiento.

“Testigos online” y obtencion de pruebas. Te explicamos su
utilidad

En las ocasiones en las que necesitamos dejar constancia de la
existencia de un contenido web concreto, envio de correo electrénico
o de mensajes, y esa constancia deba tener validez legal,
utilizaremos los “testigos online”, que nos permiten certificar
evidencias digitales en una fecha y hora determinadas. La evidencia
se firma digitalmente por un tercero de confianza, lo que acredita la
veracidad de la misma. Es importante utilizarlo ya que si usamos
simples capturas de pantalla, su validez puede quedar en entredicho.

Esta informacién no puede ser usada en parte o en su integridad sin necesidad de citar fuentes.
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;Sabias que hasta las impresoras necesitan medidas de
cibersequridad?

Tanto si dispones en tu empresa de una moderna impresora con la
que puedes imprimir, escanear, hacer fotocopias 0 mandar
documentos por correo electrénico o fax, como si sigues
manteniendo tu antigua impresora conectada a la red, olvidada en un
rincon, debes tener en cuenta que pueden suponer graves problemas
para la ciberseguridad de tu empresa.

Una impresora multifuncion puede ser un punto débil de nuestra red
y que es utilizado con frecuencia por los ciberdelincuentes como
puente o puerta de entrada al resto de la red.

Ransomware: una quia de aproximacion para el empresario

El ransomware es un malware que extorsiona a sus victimas
cifrando, «secuestrando», la informacion de sus equipos y pidiendo
un rescate a cambio de liberarla.

Este y otros tipos de malware se introducen en las empresas
aprovechando los agujeros de seguridad del software y fallos de
configuracion, o a través de mensajes engafiosos que utilizan
técnicas de ingeniera social, con adjuntos o enlaces que descargan
el malware que secuestra la informacion. Esta semana publicamos
una guia dirigida al empresario sobre este tema, donde podra
consultar las claves para comprender el auge de este fendmeno.

¢/ Oué les ensefa Internet a nuestras hijas?

Uno de los objetivos de nuestra labor educativa hoy en dia, ya sea
en el ambito familiar o escolar, es fomentar el respeto y la igualdad
entre niflas y nifos. Dado que Internet ya forma parte de esa rutina
diaria, es también un espacio en el que fomentar el desarrollo integro
y saludable de las nifias. Pero, ¢es asi en realidad?

Internet es una valiosa herramienta para aprender y comunicarse,
aunque tiene sus riesgos: la clave esta en usarla de forma adecuada
y responsable. Hemos de tenerlo en cuenta a la hora de educar y
transmitir a los mas pequefios actitudes que les permitan vivir y
respetar en sociedad. Por eso, ofrecemos algunos consejos para
fomentar la igualdad al usar las nuevas tecnologias.
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https://www.incibe.es/protege-tu-empresa/blog/sabias-las-impresoras-necesitan-medidas-ciberseguridad
https://www.incibe.es/protege-tu-empresa/blog/sabias-las-impresoras-necesitan-medidas-ciberseguridad
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Para mas informacién en materia de Ciberseguridad visite INCIBE www.incibe.es, Protege tu Empresa
https://www.incibe.es/protege-tu-empresa y OSI http://www.0si.es/.
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