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«Jna cadena es tan fuerte como su esla-
bén mas débil»

Esta frase tan popular significa que aunque
las organizaciones inviertan mucho en dis-
positivos tecnoldgicos y en soluciones téc-
nicas para proteger de manera adecuada
los sistemas de informacion, si alguno de
ellos falla, toda la seguridad se ve compro-
metida. El usuario es un eslabén mas de
la cadena,... y la experiencia ha ido demos-
trando que es uno de los eslabones mas
débiles, por donde esta cadena de seguri-
dad se rompe.

Para cambiar esta situacidon, es necesario
invertir también en la formacién en seguri-
dad a usuarios. Siendo conscientes de que:

INTRODUCCION

«El usuario es el eslabdn mas
IMPORTANTE de |la cadena de la se-

guridad.

Tenemos que ser conscientes de que a la
hora de hablar de seguridad de la infor-
macion, la tecnologia nunca es suficiente.
Es importante, pero a la hora de la verdad
los auténticos protagonistas de la seguri-
dad en las organizaciones son los usua-
rios finales que son los que gestionan vy
utilizan los sistemas de informacion de
nuestra organizacion.

Desarrollar cultura en seguridad
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¢COMO ESTABLECER UNA CULTURA
o DE SEGURIDAD EN LA EMPRESA?

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Desarrollar e integrar una cultura de se-
guridad dentro de nuestra organizacion
es uno de los objetivos mas complejos de
alcanzar. En primer lugar porque su apli-
cacion requiere de unos plazos de tiempo
amplios y de acciones continuadas en el
tiempo; en segundo lugar, y mucho mas

REALIZAR
ACCIONES DE
FORMACION EN
SEGURIDAD PARA

importante, porque hablamos de perso- EMPLEADOS.

nas. Conseguir que nuestros empleados

interioricen en sus quehaceres cotidianos

una manera de trabajar que garantice que

las cosas se hacen bien en materia de se- g ESTABLECER
POLITICAS,

guridad de la informacion no es una tarea
sencilla.

TTTTIT NORMATIVAS
Y PROCEDIMIENTOS
-)% DE SEGURIDAD.

Habitualmente los empleados ven los pro-
tocolos de seguridad que implantamos en
nuestras organizaciones como una com-
plicacion, un incordio o molestia. La per- r
cepcion que tienen es que la seguridad
es incomoda vy dificulta sus actividades
cotidianas imponiendo limitaciones. Es ne-

SUPERVISAR QUE
SE CUMPLEN LAS
BUENAS
PRACTICAS EN

\ SEGURIDAD.

cesario revertir esa vision negativa y abor- /
dar las acciones necesarias para conseguir
crear una auténtica cultura de la seguridad -3

La empresa para mantener un adecuado »
nivel de seguridad debe: ? S

dentro de nuestra empresa. J  Reauzm
A ACCIONES DE
SENSIBILIZACION Y
EQ 3 . CONCIENCIACION
z 5 C 3 EN SEGURIDAD

PARA EMPLEADOS.

Illustracion 1
¢;Qué hacer para establecer
una cultura de seguridad en la empresa?

Desarrollar cultura en seguridad
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2.1.

REALIZAR ACCIONES DE FORMACION

EN SEGURIDAD PARA EMPLEADOS

Tradicionalmente la seguridad de la infor-
macion en las organizaciones se ha enten-
dido como un gasto que no aporta valor al
negocio, pues es muy dificil ver el retorno
de la inversion en medidas que no se per-
ciben como productivas. La formacion en
materia de seguridad, hasta ahora ha teni-
do un protagonismo casi nulo enlos planes
de formacion de las empresas. Y sise llega a
abordar, ésta se realiza de manera puntual
0 a un grupo reducido de empleados.

De hecho, si preguntamos por iniciativas
relacionadas con la formacién en segu-
ridad, veremos que Unicamente se tratan
acciones relacionadas con la seguridad
en el puesto de trabajo y la prevencion de
riesgos laborales, dejando fuera los ambi-
tos de la seguridad de la informacion.

Sin embargo, el Reglamento General de
Proteccion de Datos (RGPD) [1], contempla
como una obligacion de nuestra empresa
formar a los empleados de la organizacion
en materia de seguridad de los datos de
caracter personal, garantizando asi que
son gestionados de una manera adecuada
y conforme a la ley.

Es fundamental que seamos conscientes
de la importancia de formar a nuestros
empleados en materia de seguridad de la
informacion para nuestros intereses como
organizacion, y no sélo en materia de pro-
teccion de datos personales, sino también

desde el punto de vista de toda la infor-
macion que trata la organizacion: datos de
facturacion, tarifas, margenes, sistemas de
produccion, clientes, proveedores, acuer-
dos, etc.

Sin embargo, no todo el personal de una
organizacion necesita el mismo tipo ni gra-
do de formacion en materia de seguridad.
La formacion que necesita el personal téc-
nico que gestiona los servidores no debe
ser la misma que reciba el usuario final que
solo dispone de acceso a una pequefia
parte de la informacion corporativa.

Desarrollar cultura en seguridad



s incibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

§ protege

N tuempresa

2.1.1. PERSONAL TECNICO

El personal técnico del Departamento
de Informatica es quien precisa mas
formacion en materia de seguridad y
con un mayor grado de especializa-
cion. Debemos poner a disposicion

de los administradores de sistemas . .

los recursos y mecanismos adecuados —
—

para formarse o autoformarse en as-

pectos relacionados con la seguridad 1 r 1 r

de los sistemas y aplicaciones que dan 1 . 1 .

soporte a los procesos de negocio de 1

nuestra organizacion.

Dentro de estos aspectos podemos »
sefialar algunos tan criticos como:

SEGURIDAD DE LOS SISTEMAS OPERATIVOS
Y APLICACIONES:

POLITICAS DE SEGURIDAD, APLICACIONES
DE PARCHES, GESTION DE
VULNERABILIDADES, ETC.

GESTION Y ADMINISTRACION DE
ELEMENTOS DE SEGURIDAD PERIMETRAL:
CORTAFUEGOS, ANTIVIRUS, IDS, ETC.

COPIAS DE SEGURIDAD Y OTROS
MECANISMOS DE CONTINGENCIA.

SISTEMAS DE SEGURIDAD DE LOS EQUIPOS
INFORMATICOS DEL USUARIO.

GESTION Y RESOLUCION DE INCIDENTES DE
SEGURIDAD.

POLITICAS DE SEGURIDAD SOBRE LOS
SOPORTES EXTRAIBLES.

OTROS MECANISMOS DE SEGURIDAD:
HERRAMIENTAS DE CIFRADO, MECANISMOS
DE AUTENTICACION, GESTION DE
CONTRASENAS, ETC.

Ilustracion 2
Formacién para personal técnico.

Desarrollar cultura en seguridad
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Ademas, la vertiginosa evolucion de la tec-
nologia exige que nuestro personal técnico
deba estar en un continuo proceso de for-
macion, sobre todo si nuestra organizacion
tiene una alta dependencia de la tecnologia.
No solo eso, sino que en muchos casos este
personal se convierte, a falta de un provee-
dor de servicios especializado, en asesor de
los usuarios finales de la organizacion en el
uso de la tecnologia y sus necesidades de
seguridad, incluyendo por ejemplo el uso
de herramientas para gestionar informa-
cion en la nube [2].

Todo lo que hemos comentado es también
aplicable si nuestra empresa ha externali-
zado la administracion de la infraestructura
TIC a través de un proveedor especializado.
Debemos tener en cuenta que la empresa
que lleve a cabo este servicio tendra que
ser competente en materia de seguridad
de la informacion: no sélo debe gestionar
la infraestructura TIC de la empresa de una
manera eficiente; también debe hacerlo de
una manera segura.

Desarrollar cultura en seguridad
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2.1.2. USUARIOS FINALES

No debemos pensar que el personal infor-
matico debe ser el destinatario exclusivo
de la formacion en materia de seguridad
de la informacion. Actualmente en las em-
presas la gran mayoria de sus empleados
trabajan con ordenadores o con dispositi-
VOS que les permiten conectarse a los sis-
temas corporativos.

Por tanto, la seguridad hoy en dia no se
debe limitar solo a los aspectos técnicos,
sino que debe incorporar otros ambitos
como el organizativo y el legal, rebasan-
do asi las competencias del Departamento
de Informatica o sistemas. Es necesario te-
ner en cuenta que existen departamentos
como el de Recursos Humanos o el Co-
mercial, que deben conocer aspectos vita-
les en la gestion de la seguridad de los da-
tos, como el RGPD [1], con los que trabajan
como parte de sus funciones cotidianas.
No hacerlo puede provocar que la empre-
sa incurra en situaciones de riesgo, tanto
a nivel de proteccion de datos como a nivel
de infracciones legislativas. En este caso,
es necesario que algunas personas de la
organizacion reciban formacion especifica e
incluso contar con el asesoramiento de al-
gun experto en legislacion aplicada a la pro-
teccion de datos en un entorno corporativo.

De hecho, si nuestra empresa tiene como
clientes a personas fisicas resulta funda-
mental la formacion en el ambito de pro-

teccion de datos de caracter personal,
puesto que el nivel de riesgo asociado
puede ser muy alto. El tratamiento de los
datos de nuestros clientes debe realizar-
se partiendo de unas determinadas con-
diciones, tanto a nivel técnico como legal,
que son establecidas por el RGPD [1]. Por
ejemplo, nuestro personal de atencion al
cliente debe estar perfectamente formado
para saber como atender una peticion de
ejercicio de los derechos de acceso, rectifi-
cacion, cancelacion u oposicion, pues exis-
ten unos plazos muy ajustados para aten-
der este tipo de peticiones.

No obstante, no debemos limitar la forma-
cion en seguridad unicamente al correcto
tratamiento de los datos personales. Exis-
ten otros muchos aspectos a considerar
en la formacion del personal de nuestra
organizacion:

Desarrollar cultura en seguridad
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llustracion 3

APRENDER A RECONOCER UN ATAQUE DE
INGENIERIA SOCIAL Y A EVITARLO, DE
FORMA QUE SE GARANTICE QUE NO
PROPORCIONAN INFORMACION
CORPORATIVA A PERSONAS NO
AUTORIZADAS.

PROTEGER ADECUADAMENTE SU PUESTO DE
TRABAJO, EN RELACION CON EL ANTIVIRUS,
ACTUALIZACIONES, CORREO ELECTRONICO,
ETC.

COMO APLICAR O PONER EN PRACTICA LOS
CONTROLES DE ACCESO FiSICO:
DEPENDENCIAS AUTORIZADAS,
ACOMPANAMIENTO EN TODO MOMENTO A
CLIENTES Y PROVEEDORES, ETC.

TRATAMIENTO Y MANEJO ADECUADOS DE
LOS SOPORTES Y DISPOSITIVOS MOVILES,
COMO PORTATILES, SMARTPHONES, ETC.

ENTENDER LOS RIESGOS QUE CONLLEVA EL
ACCESO A PAGINAS WEB EXTERNAS,
APLICAIONES DE TERCEROS, DESCARGAS O
ACTUALIZACIONES NO VALIDADAS POR EL
DEPARTAMENTO DE INFORMATICA.

Formacién para usuarios.

En definitiva, todo el personal
de la organizacion con acceso
a los sistemas de informacion
corporativos debe recibir for-
macion relacionada con bue-
nas practicas en materia de
seguridad en su puesto de tra-
bajoy en el desempefio de sus
funciones.

Desarrollar cultura en seguridad
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2.2,

ESTABLECER POLITICAS, NORMATIVAS

Y PROCEDIMIENTOS DE SEGURIDAD

Los conocimientos adquiridos en materia
de seguridad por parte del personal encar-
gado de definir como se deben hacer las
cosas debemos traducirlos en diferentes
procedimientos y protocolos de actuacion
a seguir dentro de la organizacion [3].

Por ejemplo, cuando se incorpora un nue-
vo empleado a la organizacion, es necesa-
rio que llevemos a cabo una serie de tareas
relacionadas con el proceso de alta para que
pueda empezar a desarrollar sus funciones:

» Tareas técnicas: alta del usuario en
el dominio corporativo, asignacion del
ordenador personal, instalacion del
software que necesite, permisos de ac-
ceso a carpetas del servidor, acceso a
aplicaciones, etc.

» Tareas administrativas: el nuevo
empleado debera firmar su contrato
de trabajo y demas documentacion
relacionada con su alta laboral, docu-
mentacién relacionada con el RGPD, el
acuerdo de confidencialidad, y otras
tareas como formacién en temas de
prevencion de riesgos laborales, etc.

Todos estos pasos hay que formalizarlos,
documentando todas las etapas, y con-
templando en ellas los aspectos relaciona-
dos con la seguridad que se deben tener
en cuenta y aplicar adecuadamente, sobre
todo en aquellas en las que el nivel de ro-
tacion de empleados sea alto.

o

-’é-’@

i
$
11

Lo mismo aplica a los diferentes proto-
colos de actuacion de la empresa, que
debemos procedimentar y documentar
por escrito. Es decir, documentar como se
deben hacer las cosas de una forma esta-
blecida y adecuada.

Y de la misma manera que documentamos
c6mo se hacen las cosas, hay que especi-
ficar lo que se puede y lo que no se pue-
de hacer en la organizacion, con el correo
electronico, con el acceso a Internet, con
los recursos corporativos, etc. Debemos
escribir los usos permitidos y aceptados
de los recursos corporativos, asi como los
procesos disciplinarios o sanciones a
aplicar en caso de un uso indebido de al-
guno de ellos. En definitiva, debemos po-
ner por escrito la normativa de la empresa

Desarrollar cultura en seguridad
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en materia de seguridad que contemple la
filosoffa y cultura de la empresa, de mane-
ra consensuada con los distintos departa-
mentos de la organizacion.

Illustracion 4
Documentos de seguridad por niveles en la
organizacion.

Dichas normas y procedimientos deben
formar parte de la Politica de Seguridad
definida por nuestra empresa. Este es un
documento que recoge las intenciones

y objetivos que la organizacion marca en
cuanto a Seguridad de la Informacion y
Cuyo proposito es declarar formalmente
que la seguridad es una parte fundamental
de la cultura de nuestra empresa. Por este
motivo, los procedimientos y las normati-
vas que definamos deben ser formalmente
aprobados por la Direccion de la empresa,
ya que rigen el funcionamiento de la orga-
nizacion y aplican a todos los departamen-
tos y usuarios sin distincion.

Es muy importante que una vez aprobadas
de manera formal las normativas de uso de
los recursos corporativos las comunique-
mos también a los empleados. De nada sir-
ve que se redacten y se aprueben si no son
conocidas por sus destinatarios, pues no se
conseguira ni la concienciacion de los em-
pleados nilaimplantacion de las normativas.

De hecho, es recomendable su entrega a
los empleados y que la empresa disponga
de una evidencia de que esa entrega se ha
producido. Para ello existen diversas for-
mulas: desde la entrega de la normativa en
soporte papel con acuse de recibo cuan-
do el empleado se incorpora a la empre-
sa, hasta que se proporcione el acceso a la
parte de la Intranet corporativa en la que
reside la normativa y que el empleado ten-
ga que marcar una casilla declarando co-
nocer y aceptar el contenido de la misma.

Desarrollar cultura en seguridad
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2.3.

SUPERVISAR QUE SE CUMPLEN LAS

BUENAS PRACTICAS EN SEGURIDAD

La formaciony la normalizacion de los pro-
tocolos de trabajo en nuestra empresa
forman parte de los controles preventivos
orientados a mejorar el nivel de seguridad
de la organizacion. Una vez definido el
marco de trabajo y trasladado a las partes
afectadas, sera necesario comprobar que
efectivamente se esta siguiendo y aplican-
do. Para ello, debera existir un Responsa-
ble de Seguridad encargado de velar por:

» Lavigenciay correspondiente actuali-
zacion de las normasy procedimientos
definidos, atendiendo a la deteccidon de
nuevas situaciones, de cambios legisla-
tivos u organizativos, de practicas tec-
noldgicas en la organizacion que reco-
mienden la revisiéon de los mismos.

» La implantacién de los mismos y su
cumplimiento por parte de los em-
pleados.

Este Responsable de Seguridad podria ser
un «Comité de Seguridad» integrado por
representantes de diferentes departamen-
tos (no Unicamente el Departamento de
Informatica o Sistemas) en el que deberia
figurar también una representacion de la
Direccion.

Por otro lado, también dispondremos de
mecanismos para comprobar que los em-
pleados siguen los procedimientos definidos
y que cumplen las normativas vigentes. Para

=

=)

ello realizaremos auditorias, ya sean inter-
nas o externas. Ademas podemos emplear
herramientas de auditoria informatica
que registren las operaciones que realizan
los usuarios en las aplicaciones y bases de
datos corporativas, con objeto de garantizar
la trazabilidad de esas operaciones.

En caso de querer comprobar el correcto
uso de los recursos que se ponen a disposi-
cion de los empleados para el desempefio
de sus funciones, podemos implantar di-
ferentes soluciones tecnoldgicas, que ade-
mas nos ayudaran a impedir que se realicen
acciones que no estan permitidas en las
politicas de la empresa. Es muy importante
destacar que, para poder llevar a cabo este
tipo de analisis con herramientas de mo-

Desarrollar cultura en seguridad
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nitorizacién, es necesario haber informa-
do previamente y de una manera clara a los
empleados de su existencia y finalidad.

En relacion con el control del uso del co-
rreo electrénico, debemos tener en cuenta
que la situacion es mas delicada, dado que
habitualmente los empleados dan al correo
corporativo un uso mixto profesional/priva-
do. Esta situacion puede provocar un con-
flicto entre el derecho al control del uso de
los recursos corporativos que el Estatuto de
los Trabajadores otorga a las empresas y el
derecho a la privacidad de los empleados.

Actualmente la LOPDGDD [4] regula el ac-
ceso de la empresa a los contenidos deriva-
dos del uso de medios digitales facilitados
a sus empleados. Ademas, existe doctrina
del Tribunal Constitucional que determina
que el uso de esta potestad por parte de
la empresa debe basarse en un principio
de proporcionalidad; es decir, se conside-
ra «proporcionada» su utilizacion cuando la
empresa tiene sospechas fundadas de que
se esta haciendo un uso no autorizado de
este recurso corporativo. En cualquier caso,
la empresa debera haber informado previa-
mente de manera clara del uso que permite
para el correo electrénico corporativo.

Es conveniente que, con independencia de
como hayamos trasladado a los empleados
la normativa existente, regularmente se les
recuerde la existencia de dicha normativa y

se les proporcione un enlace al repositorio
en el que se puede consultar.

Habitualmente, el conocimiento por parte
de los empleados de la existencia de siste-
mas de monitorizacion o de un régimen
sancionador asociado al incumplimien-
to de las normas tiene un efecto disuaso-
rio, que también debe formar parte de la
cultura de la seguridad.

Desarrollar cultura en seguridad
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24.

REALIZAR ACCIONES DE SENSIBILIZACION Y

CONCIENCIACION EN SEGURIDAD PARA EMPLEADOS

Hasta ahora, hemos tratado la necesidad
de que determinadas personas en la or-
ganizacion reciban formacion en materia
de seguridad, en sus diferentes vertientes
(técnica, organizativa y legal). Se ha subra-
yado también la necesidad de definir una
estructura organizativa de seguridad asi
como un sistema de normas y procedi-
mientos detallados y estandarizados.

Pero todo esto no es suficiente para que el
ambito de la seguridad se integre en la cul-
tura de la empresa. El establecimiento de
normas y procedimientos, la formacion del
personal encargado de definirlos, la exis-
tencia de un Comité de Seguridad que dé
soporte a todo lo anterior, son una condi-
Cion necesaria pero no suficiente.

Sea cual sea nuestro negocio, es importan-
te que la cultura de la seguridad sea una de
las bases de la filosofia de la empresa. Por
este motivo, es fundamental que la Direc-
cion se asegure de la implicacién de todos
los empleados. Estos deben ser conscien-
tes de la importancia que tiene la informa-
cidn que manejan, tanto la propia como la
de los terceros con los que hacen negocios
(clientes, proveedores,...). Para conseguir
esta implicacion, es necesario emprender
acciones de sensibilizacién y conciencia-
cion, necesarias para el mantenimiento de
los niveles de seguridad adecuados.

Si los empleados no se consideran parte

-

Al

?\/

fundamental de este proceso, el fraca-
so esta garantizado, ya que ellos son los
grandes protagonistas de esta historia. No
solo porque son los encargados de cum-
plir las normas y los procedimientos, sino
porque también son parte fundamental en
el mecanismo interno de revision y mejora
proactiva del nivel de seguridad.

En algunos casos los empleados no necesi-
tan «formacion en seguridad» en el sentido
tradicional, sino «informacion sobre segu-
ridad». Se trata sobre todo de informar a
los empleados de cémo aplicar ciertos as-
pectos relacionados con la seguridad en
el desempefio cotidiano de sus funciones.

Desarrollar cultura en seguridad
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Nuestro objetivo debe ser concienciar-
les sobre el papel que juegan en el man-
tenimiento de la seguridad de la infor-
macion de la empresa.

A la vez que la tecnologia evoluciona, tam-
bién evolucionan los riesgos asociados a la
seguridad de la informacion. Un ejemplo
es el BYOD (Bring Your Own Device) [5], que
consiste en la utilizacion de dispositivos
propios del empleado como smartphones
o tablets, que se conectan a la red corpora-
tiva, ya sea para leer el correo electronico,
acceder a servidores de ficheros o trabajar
con documentos ofimaticos. La conexion a
la red corporativa de dispositivos «no con-
trolados» o el almacenamiento de infor-
macion corporativa confidencial en estos
dispositivos sin las adecuadas medidas de
seguridad son aspectos sobre los que hay
que concienciar a los empleados, estable-
cer politicas de seguridad para estas situa-
ciones y, en caso de ser necesario, crear
medidas de seguridad para evitarlo.

También ha proliferado el uso de técnicas
de ingenieria social, por parte de los ci-
berdelincuentes, para conseguir acceso a la
informacion o a los sistemas corporativos.
Estas practicas se traducen, por ejemplo, en
llamadas telefénicas supuestamente reali-
zadas por el departamento de TI solicitan-
do las credenciales del empleado para una
prueba que se esta realizando, o el envio
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de un correo electronico suplantando a un
remitente legitimo y conocido con un docu-
mento anexo que contiene un malware.

Es necesario que los empleados conozcan
los riesgos a los que estan expuestos, para
gue sepan reaccionar correctamente ante
posibles situaciones similares. Si no cono-
cen estas amenazas, no podran identificar-
las ni protegerse frente a ellas.

A continuacion se citan algunos temas sobre
los que hay que concienciar a los empleados:

» Uso seguro de redes wifi.

» Uso seguro del correo electronico.

| T
a1
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Practicas de navegacion segura.
|dentificacion de virus y malware.
Gestion de contrasefias.
Clasificacion de la informacion.
Borrado seguro de la informacion.
Uso de dispositivos USB.
Seguridad en dispositivos moviles.

Uso de programas de mensajeria ins-
tantanea.

Riesgos de las redes sociales.

Técnicas de ingenieria social.
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Los temas a tratar no sélo estan relaciona-
dos con el uso de la tecnologia, sino que
abarcan otros dmbitos:

» Mesas limpias.

» Destruccion segura de la documenta-
cion en soporte papel.

» Posibles escenarios de fuga de infor-
macion.

El objetivo es que el empleado adopte
una serie de habitos personales «salu-
dables» en materia de seguridad tanto
a nivel personal como profesional, lo que
redundara también en la mejora del nivel
de seguridad de la empresa.

Si la formacién se plantea como un trami-
te a cumplir, el empleado también lo vive
igual; se limita a asistir a la charla, sin que
la accion formativa tenga ninguna repercu-
sion en sus habitos. Es necesario dar al plan
de concienciacion la importancia que mere-
ce, y disefiar acciones formativas adaptadas
y enfocadas a la realidad de la organizacion.

A la hora de abordar las acciones de con-
cienciacion y sensibilizacion de los em-
pleados es recomendable evitar técnicas
de formacion «tradicionales» (como si se
usan en las acciones descritas en el apar-
tado de Formacion) y centrar estas accio-
nes en la revision de casos practicos que
representen riesgos [6] a los que se pueda

enfrentar en el dia a dia de su trabajo, lo
que permitira que se sienta identificado y
que se involucre de manera mas activa. Las
acciones deben presentar tanto las ame-
nazas, para su identificacion por parte del
empleado, como las medidas de seguridad
y pasos a dar para evitarlas y protegerse en
cada caso. También puede ser interesante
distribuir posters, tripticos u otros materia-
les recordando los principales consejos de
seguridad.

En algunos casos, y en funcion del tama-
fio de la organizacion, se pueden definir
acciones de concienciacion paralelas que
centren su enfoque en aquellos emplea-
dos con mayor acceso a informacion de
caracter sensible: el personal directivo
de la compahia.

En el caso particular del personal directivo
es necesario que las acciones se centren
en un enfoque personalizado, teniendo en
cuenta su problematica, su entorno de tra-
bajo, sus usuarios de confianza y los ries-
gos especificos asociados. Ademas, dichas
acciones no deben reducir su alcance al en-
torno corporativo, sino que deben adaptar-
se a las caracteristicas inherentes del traba-
jo del directivo, con propuestas y medidas
de seguridad para éste y todo su entorno.
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La concienciacion incrementa el nivel de se-
guridad delaorganizacion. Siincrementamos
la seguridad corporativa mejoramos nuestra
imagen como empresa ante nuestros clien-
tes. Indudablemente estos aspectos inciden
positivamente en los procesos de negocio
de la empresa. Por tanto, CONCIENCIAR
EN SEGURIDAD DE LA INFORMACION ES
RENTABLE PARA LA EMPRESA.
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