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. INTRODUCCION

La evolucion de las tecnologias de la
informacion 'y comunicacion nos ha
permitido automatizar y optimizar muchas
de las actividades que se llevan a cabo en
nuestra organizacion. Estas tecnologias
han ido ocupando un lugar cada vez mas
importante, hasta el punto de que hoy en
dia, sin ellas, muchos de nuestros procesos
de negocio no serfan posibles.

La informacion es un activo importante para
las empresas, es fundamental para el nego-
cio: facturas, informes, bases de datos de
clientes, pedidos, etc. Podemos decir que
las empresas basan su actividad en siste-
mas de informaciéon con soporte tecnolo-
gico (ordenadores, tabletas, pagina web,...)

Por eso proteger los sistemas de
informacion es proteger el negocio. Para
garantizar la seguridad de la informacion
del negocio se necesita llevar a cabo una
gestion planificada de actuaciones en
materia de Ciberseguridad, tal y como se
realiz en cualquier otro proceso productivo
de la organizacion.

Plan Director de Seguridad
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11.

¢QUE OCURRIRIA SI NUESTRA EMPRESA SE ENCONTRASE

EN ALGUNA DE LAS SIGUIENTES SITUACIONES?

» Sufrimos los efectos de un virus infor-
matico y no sabemos cémo reaccionar.

» Se produce una pérdida de datos y no
tenemos copias de seguridad [1] o no
podemos recuperar la informacion.

» Perdemos o extraviamos un disco duro
portatil con informacion sensible.

» Nuestra pagina de comercio electroni-
Co es el objetivo de un ataque de de-
negacion de servicio, dejandola inope-
rativa.

» Se nos estropea algun servidor o ele-
mento de red, que nos impide el uso
del correo electrénico, la conexidn a In-
ternet o el uso de una aplicacion critica.

Frente a escenarios como los anteriores,
surgen muchas dudas:

» /Deberia externalizar el soporte infor-
matico de mi empresa?

» (Es seguro gestionar informacion cor-
porativa en dispositivos moviles? ;he-
mos proporcionado vy utilizado los re-
CUrsos necesarios para ello?

» /Sabemos si las copias de seguridad
funcionan? ;estamos realizando co-
pias de toda la informacion critica para
nuestra organizacion?

Si sufrimos un incidente de seguridad in-
formatica, ¢conocemos los riesgos a los
que esta expuesta nuestra empresa?

Si las herramientas tecnoldgicas vy la infor-
macion que dan soporte a los servicios y
procesos productivos de la organizacion
son de gran valor para nuestra organiza-
cion, debemos empezar a pensar en poner
en practica un Plan Director de Seguri-
dad.

Plan Director de Seguridad
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1.2. :QUEES UN PLAN DIRECTOR
DE SEGURIDAD?

Un Plan Director de Seguridad consiste en
la definicion y priorizacion de un conjunto
de proyectos en materia de seguridad de
la informacion con el objetivo de reducir
los riesgos a los que esta expuesta la or-
ganizacion hasta unos niveles aceptables,
a partir de un analisis de la situacion inicial.

Es fundamental para la realizacion de un
buen Plan Director de Seguridad, en ade-
lante PDS, que se alinee con los objetivos
estratégicos de la empresa, incluya una
definicion del alcance e incorpore las obli-
gaciones y buenas practicas de seguridad
que deberan cumplir los trabajadores de
la organizacion asi como terceros que co-
laboren con ésta.

Plan Director de Seguridad
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Los proyectos que componen el Plan Di-
rector de Seguridad varian en funcion de
diversos factores relacionados como:

» Eltamafio de la organizacion

» El nivel de madurez en tecnologia

» El sector al que pertenece la empresa
>

El contexto legal que regula las activi-
dades de la misma

» La naturaleza de la informacién que
manejamos

» Elalcance del proyecto

» Otros aspectos organizativos

Estos factores determinaran la magnitud
y complejidad del Plan Director de Segu-
ridad resultante. No obstante, en general,
para la elaboracion y puesta en marcha de
un Plan Director de Seguridad se siguen las
fases o etapas que muestra la ilustracion 1:

Siempre debemos tener presente que un
Plan Director de Seguridad, se basa en la
mejora continua. Por tanto cuando haya-

6. D>

FASE i - N

IMPLANTACION
DEL PDS

S. [=n

FASE

APROBACION
PORLA
DIRECCION

[ J
FASE

{000

G

CLASIFICACIS')N Y
PRIORIZACION

1.

CONOCER LA
SITUACION
ACTUAL

CONOCER LA
ESTRATEGIA DE LA
ORGANIZACION

DEFINIR
PROYECTOS
E INICIATIVAS

llustracion 1
Implantando un Plan Director de Seguridad

mos finalizado debemos comenzar de nue-
vo el ciclo.
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2.1. CONOCER LA SITUACION ACTUAL DE LA
ORGANIZACION (FASE 1)

La primera fase consiste en conocer la si-
tuacion actual de nuestra empresa en ma-
teria de ciberseguridad. Para ello debemos
llevar a cabo distintos analisis consideran-
do aspectos técnicos, organizativos, regu-
latorios y normativos, entre otros.

Esta es la fase mas importante y compleja
de la elaboracion del Plan Director de Segu-
ridad, debido a la participacion de diferen-
tes personas y a la importancia que tiene
que la informacion de la organizacion ne-
cesaria para conocer y evaluar su situacion
actual, sea fiable, completa y actualizada.

En esta fase es fundamental contar con el
apoyo de la Direccién. Este es un aspec-
to esencial para garantizar el éxito del Plan
Director de Seguridad, dado que este res-
paldo garantizara no solo que disponemos
de suficientes recursos, sino que el enfo-
que del proyecto esta alineado con la filo-
sofia y estrategia de la empresa.

Plan Director de Seguridad
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2.1.1. ACTIVIDADES PREVIAS

Antes de comenzar con el primer paso del analisis, debemos realizar varias actividades previas:

Plan Director de Seguridad
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2.1.1.1. Acotar y establecer el alcance

Es esencial definir claramente el alcance so-
bre el que vamos a desarrollar el PDS. Este
alcance determinara la magnitud de los tra-
bajos y también cual sera el foco principal
de la mejora tras la aplicacion del PDS.

Como posibles alcances podemos
escoger: un unico departamento
(habitualmente el de TIC), un conjun-

to de procesos criticos, 0 unos siste-
mas especificos.

Lo recomendable es determinar aquellos
activos y procesos de negocio criticos,
aquellos sin los que la empresa no puede
subsistir, y utilizar éstos como alcance del
PDS. De esta manera, la ejecucion del PDS
tendra un impacto mas positivo sobre la se-
guridad de lainformacion de la organizacion.

Si el proceso mas critico de nuestra - .
empresa esta relacionado con el pro- g

ceso de facturacion, podemos limitar

el alcance a éste: sistemas y equipos

implicados, personal, aplicaciones

necesarias, riesgos especificos, etc.
Aunqgue las mejoras seran especifi-
cas dentro de este proceso, nos per-
mitird profundizar en el resultado y
partir de un punto para extenderlo a
otros departamentos 0 procesos.

Plan Director de Seguridad
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2.1.1.2. Responsables de la gestion de los activos

Los activos de la organizacion son todos
aquellos que tienen valor para ella. Asi los
activos de informacién son todos los pro-
Cesos, personas, equipos, instalaciones, sof-
tware o ficheros de todo tipo que la contie-
nen, procesan o manejan de alguna forma.

Por ello es importante definir las respon-
sabilidades sobre los activos de la orga-
nizacion: equipos informaticos, dispositivos
moviles, aplicaciones, instalaciones (CPD),
servicios e informacion. Esto nos facilitara
hacer un seguimiento de la ejecucion de
las iniciativas implantadas, asi como del
analisis y recogida de la informacion.

Dichas responsabilidades deben estar aso-
ciadas a perfiles especificos, ya sea una per-
sona o un comité formado por varias per-
sonas. En el caso de empresas de pequefio
tamano, varios de estos roles pueden ser
asumidos por la misma persona (el propie-
tario del activo en cuestion).

Al menos, se deben definir los siguientes
perfiles:

» Responsable de Seguridad, con la
finalidad de hacer un seguimiento vy
coordinar todas las iniciativas puestas
en marcha por la organizacion en ma-

teria de Seguridad de la Informacion.

Responsable de Informacidn, espe-
cialmente cuando tratamos con infor-
macion especifica que es gestionada a
través de diferentes entornos.

Responsables de ambito, en el caso
de que pongamos en marcha inicia-
tivas en el ambito logico, fisico, legal y
organizativo.

Los controles de seguridad fisica
pueden ser responsabilidad del res-
ponsable del area de Mantenimiento
0 Servicios Generales, mientras que
los aspectos legales seran respon-

sabilidad del responsable del area
Juridica. Todos estos deberan ser
coordinados por el Responsable de
Seguridad, garantizando su correcta
ejecucion.

Plan Director de Seguridad
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2.1.1.3. Valoracion inicial

Un buen comienzo implica realizar una
valoracién preliminar de la situacion ac-
tual de la organizacion para determinar los
controles y requisitos que son de aplica-
cion. En la jerga de Gestion de la Seguridad
se llaman controles a las medidas de todo
tipo (técnico, legal u organizativo) que se
implementan para contrarrestar los ries-
gos de seguridad.

Por norma general, la evaluaciéon de los
aspectos normativos y regulatorios la
realizaremos tomando como referencia el
estandar internacional ISO/IEC 27002:2017
[2], disefada para ser utilizada a la hora de
designar controles para la seleccion e im-
plantacion de un Sistema de Seguridad de
la Informacion, asi como unas directrices de
Gestion de la Seguridad de la Informacion.

Los controles relacionados con la
gestion de copias de seguridad, re-
querimientos legales como cumplir

con el RGPD [3], instalaciéon de cor-
tafuegos o la definicion de un plan
de continuidad del negocio.

El conocimiento de esta norma es impres-
cindible para el desarrollo adecuado de un
Plan Director de Seguridad. No es necesa-
ria la implementacion de todos los contro-

les que seindican enlanorma 27002:2017,
sino solo aquellos que sean de aplicacion a
nuestra empresa.

Si nuestra empresa no desarrolla
aplicaciones, no tendremos que va-
lorar aquellos controles de esta nor-
ma que hagan referencia al desarro-
llo seguro de aplicaciones.

Si nuestra empresa No proporciona
un servicio de comercio electrénico,
no sera necesario que apliquemos

los controles relacionados con la
transaccion de datos personales en
la compra-venta online.

Por el contrario, si serd necesario
aplicar medidas o controles relacio-
nados con las copias de seguridad o
el proceso de altas y bajas de perso-
nal, ya que éstos seran de aplicacion

Plan Director de Seguridad
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Después de analizar los controles segun la
norma, elaboraremos un documento con los
controles o medidas de seguridad que apli-
can en la organizacion y su grado de madu-
rez, es decir, si estan implantados y en qué
estado estan. A este documento lo llamare-
mos «Documento de Seleccion de Contro-
les». En la norma se refieren al mismo como
«Declaracion de Aplicabilidad» o «SOA» por
sus siglas del inglés Staternent of Aplicability».

Modelo de madurez

A modo orientativo, podemos partir de
una escala de madurez de cinco niveles
como la siguiente, basada en el Modelo de
Madurez de Capacidades o CMM por sus
siglas en inglés:

» Inexistente. No se lleva a cabo el con-
trol de seguridad en los sistemas de
informacion.

Aplicandolo a la realizacion de co-
pias de seguridad en la organiza-

cidn, en este nivel de madurez no
se realizarian.

» Inicial. Las salvaguardas existen, pero
no se gestionan, no existe un proceso
formal para realizarlas. Su éxito depen-
de de la buena suerte y de tener perso-
nal de la alta calidad.

Aplicandolo al ejemplo de las copias
de seguridad, en este nivel de ma-

durez se realizan sin procedimiento
y sin planificacion.

Repetible. La medida de seguridad
se realiza de un modo totalmente in-
formal (con procedimientos propios,
informales). La responsabilidad es indi-
vidual. No hay formacion.

En nuestro caso de copias de seguri-
dad, las copias s se realizan con pro-

cedimientos y planificacion ad-hoc.

Definido. El control se aplica confor-
me a un procedimiento documentado,
pero no ha sido aprobado ni por el Res-
ponsable de Seguridad ni el Comité de
Direccion.

Administrado. El control se lleva a
cabo de acuerdo a un procedimiento
documentado, aprobado y formalizado.

Optimizado. El control se aplica de
acuerdo a un procedimiento documen-
tado, aprobado y formalizado, y su efi-
cacia se mide periodicamente mediante
indicadores.

Plan Director de Seguridad
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2.1.1.4. Analisis de cumplimiento

Para llevar a cabo el analisis

de cumplimiento y situacion

debemos:

Realizar reuniones con el per-
sonal de los distintos departamentos de
la organizacion para evaluar el cumpli-
miento de los controles de seguridad im-
plantados.

Aunque la mayor parte de los controles co-
rresponden al departamento TIC, también
es necesario analizar procesos de otras
areas. Habitualmente se incluyen los de-
partamentos de Personal, Juridico, Admi-
nistracion, Servicios Generales y, en caso
de existir, el departamento de Calidad.

Para poder desempefiar adecuadamente
las tareas de recopilacion de informacion,
es vital que la Direccion traslade a cada
una de las areas y sus responsables la im-
portancia del proyecto, los beneficios deri-
vados de suimplantacion asi como la impli-
cacion que se espera de ellos en todas las
fases del proyecto.

Los estandares y normas inter-

nacionales en materia de segu-

ridad de la informacion incluyen

requisitos para implantar medi-
das de control de acceso fisico y seguridad
medioambiental. Por lo tanto, también
sera necesario llevar a cabo una inspec-
cién in-situ de las instalaciones.

Plan Director de Seguridad
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Registrar todos los problemas
y evidencias que vayamos de-
tectando, en relacion a los requi-
sitos de seguridad de aplicacion
y que estan prefijados, en documentos que
luego podamos contrastar y consultar. Por
norma general, es muy Util emplear formu-
larios y listas de verificacion (checklists) que
incluyen los aspectos a revisar y comprobar.

Una vez dispongamos de toda

la informacion, debemos ana-

lizar los resultados vy situar el

cumplimiento de cada control
en una escala, por ejemplo entre el 0 al 5,
segun el modelo de madurez, donde 0 es
la ausencia total del control, y el 5 la aplica-
cion optimizada del control.

Por ejemplo, trasladando la escala
a las copias de seguridad: el nivel 0
seria la ausencia de copias de segu-
ridad, y el nivel 5 la realizacién de

copias, existencia de procedimien-
tos, pruebas de recuperaciones pe-
riodicas, analisis periddico de inci-
dencias, etc.

Esta escala nos permitira conocer la evolu-
cion en el tiempo del grado de seguridad
de la organizacion.

Plan Director de Seguridad
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2.1.1.5. Establecer los objetivos

Por ultimo, debemos establecer cuales son nuestros objetivos a cumplir en materia de
ciberseguridad de la empresa, o que nos permitira determinar los ambitos a mejorar e
identificar los aspectos en los que debemos focalizar nuestros esfuerzos.

A continuacion, po-
demos ver un ejem-
plo de los resultados

de la evaluacion de @P @ @

los aspectos normati- R
ACTUAL OBJETIVO OPTIMO

vOs y regulatorios en

una organizacion to-

mando como referen-

. Politica de Organizacion de la
cia la norma ISO/IEC —— seguridad soguridad de Ia

to informacion
27002:2017. smenmen
/\

Seguridad
. . Gestion de la lati |
La linea roja representa contintidad / \ R

el grado de cumplimien-
to actual, la linea amarilla

: 0t Gestion de Gestig’m de
un posible objetivo de incidentes activos
cumplimiento a medio /
largo plazo y, por ultimo, Ope Control de

, Relacién con 20% acceso
la linea verde representa proveedores

40%

el nivel de cumplimiento

o , Adquisicion, 60%

optlmo. Los numeros desarrolloy Criptografia
mantenimiento

que se muestran en la de sistemas ~_—

grafica hacen referencia Seguridad de las Seguridad fisica y
) . comunicaciones Seguridad de del entorno

a los diferentes domi- las operaciones

nios contemplados en el
estandar.

llustracion 2
Grdfico ejemplo del resultado de la evaluacion

Plan Director de Seguridad
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Ademas de la evaluacion de la Seguridad
de la Informacion respecto a esta guia de
buenas practicas, para la valoracion de los
aspectos normativos y legales puede ser
necesario tomar como referencia otros es-
tandares o normativas especificos, u otras
leyes como el Reglamento General de Pro-
teccion de Datos (RGPD), detallada en los

dosieres de Proteccidn de Informacién y
Cumplimiento Legal.

Otros estandares relevantes son el de
PCI-DSS si gestionamos datos de tarjetas
de crédito; COBIT si queremos optar por
guias de buenas practicas alternativas a la
norma ISO 27002 o el Esquema Nacional
de Seguridad si trabajamos habitualmente
con informacion de la Administracion Pu-
blica o les proporcionamaos servicios. -

.

|

Plan Director de Seguridad
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2.1.2. ANALISIS TECNICO DE SEGURIDAD

Por otra parte, el analisis técnico

de la seguridad queda cubierto
mediante la valoracion del grado de
implantacion y madurez de los controles
mas relacionados con los sistemas

de informacion empleados por la
organizacion para almacenar y gestionar

su informacion.

Ademas de temas de gestion y de evalua-
cion de controles en base a entrevistas y
percepciones, la realidad del estado de se-
guridad de una organizacion se evidencia
mediante la comprobacion y valoracion de
aspecto tales como:

» Sidisponemos de antivirus y cortafuegos.
» Sinuestra pagina web es segura.

» Sila red esta correctamente segmen-
tada, que impida por ejemplo que des-
delnternet sean visibles los equipos de
los usuarios o los servidores internos.

» Siexisten controles de acceso fisicos a
las areas con informaciéon sensible:sa-
las de servidores, despachos, area de
Recursos Humanos, etc.

Estas pruebas nos permiten identificar
deficiencias en la seguridad técnica de la
organizacion, y a través de ellas, compro-
bamos la eficacia de los controles de segu-
ridad l6gica existentes en la organizacion:
cortafuegos, antivirus, sistemas de detec-
cion de intrusos, niveles de parcheado, po-

litica de contrasefias, etc.

El alcance y modalidad de esta auditoria
puede variar en funcion de la estrategia de
negocio, el ambito de nuestra empresa y
nuestros antecedentes. Asi, una empresa
de comercio electronico puede estar inte-
resada en la seguridad de su pagina web,
mientras que una empresa con otros ries-
gos diferentes en cuanto a fuga de informa-
cion puede estar mas interesada en mejo-
rar el proceso de alta y baja de empleados,
politicas de buenas practicas del uso del

correo corporativo, cultura en seguridad
o los controles de acceso, entre otros.

Debido a que se trata de un trabajo especia-
lizado, es habitual que la organizacion opte
por externalizar el analisis técnico de la
seguridad. En estos casos debemos pres-
tar especial atencion a la coordinacion del
equipo externo con el personal propio de
nuestra organizacion, para establecer el tipo
de pruebas a realizar y el método de trabajo
que se utilizara. Por norma general, debe-
mos requerir que no se lleven a cabo prue-
bas «agresivas», en cuanto a carga de traba-
jo de sistemas o redes, que pudieran afectar
a la disponibilidad de los servicios TIC.

Por contra, si optamos por llevar a cabo
estas pruebas de forma interna, es funda-
mental acotar el periodo de realizacion y
que el personal TIC prepare, previamente,
procedimientos de recuperacion sobre los
entornos que seran evaluados, con el fin de
minimizar el impacto en el negocio.

Plan Director de Seguridad


https://www.incibe.es/protege-tu-empresa

17

¢ incibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

N protege
= tuempresa

Es recomendable que se lleven a cabo au-
ditorias técnicas tanto desde el exterior de
la organizacién como desde el interior. De
este modo podremos ponernos en el pa-
pel tanto de un atacante interno, por ejem-
plo un empleado malintencionado, como
en el de un atacante externo, por ejemplo
un ciberdelincuente.

Plan Director de Seguridad
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2.1.3. ANALISIS DE RIESGOS

Paralelamente al desarrollo de los trabajos de auditoria, es necesario que realicemos un
analisis de riesgos [4] a los que esta expuesta nuestra organizacion.

Para llevarlo a cabo, podemos identificar las siguientes etapas:

Como resultado de este andlisis de riesgos, obtendremos el conjunto de amenazas a las que

estamos expuestos.

IDENTIFICACION PRINCIPALES

DE LOS AMENAZAS QUE

ACTIVOS PUEDEN
SUSCEPTIBLES DE AFECTAR A LOS

SUFRIR UNA ACTIVOS

AMENAZA
VALORACION
DE LOS
ACTIVOS

CRITICOS DE LA
ORGANIZACION

él&

Existe una gran variedad de metodologfas
para el andlisis de riesgos, habitualmente,
éstas presentan aspectos comunes como,
por ejemplo, la necesidad de identificar los
activos de la organizacion y su valor.

En el siguiente diagrama, podemos identifi-

4,

CONSECUEN-
CIAS QUE PUEDE
SUFRIR UN
ACTIVOY
PROBABILIDAD
DE QUE ESO
OCURRA

7

O

MEDIDAS DE
SEGURIDAD
EXISTENTES QUE
REDUCEN LA
PROBABILIDAD O
EL IMPACTO DE
LAS AMENAZAS.

6.

RIESGOS
RESIDUALES A
LOS QUE LA
ORGANIZA-
CION ESTA
EXPUESTA

A

Hlustracion 3

Etapas del Andlisis de Riesgos

car gran parte de los elementos que inter-
vienen en un analisis de riesgos.

Plan Director de Seguridad
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ESTA EXPUESTO A ACTIVO DE TIENE

+ INFORMACION

%

SI UNA AMENAZA ES CAPAZ
DE EXPLOTAR UNA VULNERABILIDAD
VULNERABILIDAD HAY UN

:

DE QUE OCURRA EL

<PODRIA OCASIONAR EL RIESGO

INTRINSECO

»
'

PROBABILIDAD

SE APLICAN

v
= ©

TIENEN

RIESGO RESIDUAL

llustracién 4
Elementos de la Gestidn de la Seguridad de la Informacion

Plan Director de Seguridad
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El proceso para realizar un analisis de ries-
g0s consta de los siguientes pasos:

Identificar los activos de infor-

macién de nuestra organiza-

cién, cada uno de los cuales es-

tara expuesto a unas amenazas
determinadas y tendra unas vulnerabili-
dades asociadas.

Un servidor web puede estar expues-
to a una denegacion de servicio y

tener como vulnerabilidad poca tole-
rancia a una carga de trafico excesiva.

Del paso anterior, que nos des-
cribe el estado del activo, obte-
nemos el riesgo intrinseco. Es
decir, el riesgo al que estd ex-
puesto el activo «por defecto» antes de la
aplicacion de los controles especificos.

En el paso siguiente, determina-

mos la probabilidad de mate-

rializacion de un riesgo intrinse-

Co, que dara como resultado un
impacto, es decir, las consecuencias que
tiene para nuestra organizacion la materia-
lizacion de la amenaza.

Plan Director de Seguridad
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A continuacion, debemos iden-

tificar aquellos riesgos que, por

su probabilidad, impacto o am-

bos, no son aceptables para
nuestra organizacion. Esta decision debe-
mos tomarla de acuerdo a nuestra estrate-
gia corporativa y en funcion de los riesgos
que estemos dispuestos a asumir.

Para aquellos riesgos que no sean acepta-
bles, debemos proponer diferentes iniciati-
vas para la implantacion de controles o sal-
vaguardas, que tendran un coste asociado.

En algunos casos, este coste es determi-
nante para escoger controles menos efi-
caces pero Ccon un menor coste o para
asumir el riesgo debido al alto coste del
control mitigante.

Como resultado de la aplicacion
de los controles, obtendremos
el riesgo residual del activo,
que nos indicara el grado de ex-
posicion del activo a las amenazas después
de haber implantado los controles selec-
cionados asf como las consecuencias de la
materializacion de la amenaza.

Tendremos en cuenta que los elementos y
valores anteriores son dinamicos y podran
cambiar a medida que nuestra infraestruc-
tura evolucione, se afladan nuevos activos,
ofrezcamos nuevos servicios, surjan nue-
vas amenazas o apliguemos unos contro-
les determinados.

La sustitucién de un sistema de co-
pias tradicional por un sistema de
replicacion de datos en diferido pue-
de eliminar riesgos de disponibilidad

pero incrementar los riesgos de dis-
ponibilidad e integridad de los datos,
al propagarse éstos en la réplica de
manera automatica.

También podemos crear nuestra propia
metodologia especifica a partir de las exis-
tentes. En este sentido, puede resultar in-
teresante adaptar diversas metodologias
para obtener una que se adapte a la natu-
raleza de nuestra organizacion.

Plan Director de Seguridad
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2.1.3.1. Nivel de riesgo aceptable

Tras la identificacion de los riesgos debemos establecer y documentar el nivel de riesgo
aceptable: el valor umbral que determina los riesgos que deben ser tratados y los
riesgos que son asumibles. ;Como podemos tratar un riesgo? A través de cuatro posibles
estrategias:

» Transferir el riesgo a un tercero. Instalando un sistema de alimenta-
cion ininterrumpida o SAI para hacer
frente a los cortes de electricidad
mas breves, o tener algun tipo de

Por ejemplo, contratando un seguro.
acuerdo reciproco con otra compa-
fila para en caso de que se produzca
» Eliminar el riesgo. un incidente grave poder usar sus
servidores o instalaciones.

Eliminando un proceso que ya no es

necesario. En resumen, el analisis de riesgos desarro-

llado en el contexto del Plan Director de

Seguridad esta enfocado principalmente

» Asumir el riesgo, siempre justificada- a identificar aquellos riesgos que exceden
mente. unos limites aceptables para la organizacion.

Todos los trabajos desarrollados hasta el
momento estan fuertemente relacionados
y en todos los casos requieren de la inter-
vencion de multiples personas que conoz-
can la organizacion. En este sentido, nue-
vamente destacamos la importancia de
contar con el apoyo de la Direcciéon para
garantizar el éxito del proyecto.

El coste de instalar un grupo elec-
trégeno o disponer de un centro de
respaldo en caso de interrupcion del

suministro eléctrico puede ser de-
masiado alto y por tanto, puede ser
necesario asumir el riesgo durante
varias horas, a pesar de su impacto.

» Implantar medidas para mitigarlo.

Plan Director de Seguridad
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2.2,

CONOCER LA SITUACION ACTUAL DE LA

ORGANIZACION (FASE 2)

La segunda fase de la realizacién de un
Plan Director de Seguridad consiste en co-
nocer la estrategia corporativa de nuestra
organizacion.

Esto implica considerar los proyectos en
curso y futuros, previsiones de crecimiento,
cambios en la organizacién debido a reor-
ganizaciones, etc. También es importante
tener en cuenta si nuestra organizacion
opta por una estrategia de centralizacion de
servicios, por la externalizacion de los servi-
cios TIC, si forma parte de un grupo empre-
sarial mayor o si va a iniciar la actividad en
alguin sector distinto del actual que pueda
generar requisitos legales adicionales.

Todos estos factores pueden afectar a la
orientacion de las medidas y al peso de
cada una de ellas.

Aunque en términos de esfuerzo y coste
temporal, esta fase tiene menos peso que
las restantes, su importancia es fundamen-
tal ya que nos permitira implantar medidas
de seguridad acordes a la naturaleza de
nuestra organizacion.

Esta fase permite alinear la estrategia de
seguridad no soélo con la estrategia TIC,
sino también con la estrategia general de
negocio de la organizacion.

Para el correcto desarrollo de esta fase,
se recomienda analizar la estrategia de la
organizacion con los responsables de los
departamentos implicados y por supuesto,

con la Direccion. Se obtienen asi dos ob-
jetivos. En primer lugar, se les hace parti-
Cipes en el proyecto y, en segundo lugar,
conseguiremos tener una vision objetiva y
global de la estrategia de negocio.

Plan Director de Seguridad
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2.3.

DEFINICION DE PROYECTOS E

INICIATIVAS (FASE 3)

A partir de la informacion recabada hasta
este momento, debemos definir las accio-
nes, iniciativas y proyectos necesarios para
alcanzar el nivel de seguridad que nuestra
organizacion requiere.

Dado que el analisis realizado incluye dife-
rentes ambitos como Recursos Humanos,
Direccion, Mantenimiento, Juridico, etc., las
iniciativas para subsanar las deficiencias de-
tectadas también seran de distinta indole:

En primer lugar, definiremos las

iniciativas dirigidas a mejorar

los métodos de trabajo actua-

les, para que contemplen los
controles establecidos por el marco nor-
mativo y regulatorio.

En segundo lugar, pondremos
en marcha un conjunto de ac-
ciones relacionadas con los
controles técnicos y fisicos cuya
ausencia o insuficiencia hemos detectado.

En tercer lugar, definiremos la

estrategia a seguir asf como los

proyectos mas adecuados para

gestionar los riesgos por enci-
ma de nuestro riesgo aceptable.

En la medida de lo posible, debemos esti-
mar el coste de las iniciativas propuestas
en términos temporales y econdmicos,
contemplando los recursos materiales
como humanos necesarios, tanto a nivel
interno como externo.

A modo orientativo, a continuacion
se incluyen una serie de iniciativas

/ proyectos «tipo» que frecuente-
mente forman parte del Plan Direc-
tor de Seguridad.

Plan Director de Seguridad
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PROYECTO

Desarrollar e implementar una polftica
de seguridad

Desplegar un plan de concienciacién en
materia de seguridad de la informacion.

Mejora en la gestion de incidentes y
atencioén al usuario

Adecuacién al RGPD

Mejorar la coordinacién entre el departa-

mento de RRHH y el departamento TIC

Desarrollar un Plan de continuidad TIC

Mejoras en la seguridad de la red
corporativa

Politica de copias de seguridad

Clasificacion de la informacion

Regulacion de los servicios TIC prestado
por terceros

DESCRIPCION

Desarrollar e implementar una politica de seguridad que contenga
al menos los siguientes aspectos:

Compromiso de la Direccion.
Utilizacion del e-mail e Internet.
Utilizacién de dispositivos méviles.
Aspectos de proteccion de datos.

v vve

Llevar a cabo sesiones de formacién y concienciacién que cubran
tanto el personal de los departamentos operativos como la Di-
reccion.

Definir, documentar e implantar un proceso para la gestion de los
incidentes de seguridad.

Llevar a cabo un proyecto para adaptar la organizacién al RGPD.

Mejorar la capacidad de respuesta de la organizacion para hacer
frente a una contingencia TIC.

Llevar a cabo acciones técnicas para la segmentacién de la red
corporativay posteriormente implantar sistemas de deteccion de
intrusos (IDS).

Mejorar la capacidad de respuesta de la organizacion para hacer
frente a una contingencia TIC.

Realizar un andlisis de la informacién corporativa de la que se reali-
za copia e implantar una politica de copias adecuada, que implique
la realizacién de restauraciones periédicas.

Definir un sistema de clasificacion de la informacién que contemple
al menos tres niveles de seguridad (publico, privado y confidencial).

Este sistema debe contemplar aspectos como el etiquetado, acce-
so, destruccion de la informacion, uso de cifrado, etc.

Revisar y homogeneizar los contratos establecidos con los provee-
dores TIC externos a fin de garantizar que estos son adecuados a las
necesidades de la organizacion. Para aquellos que sean criticos, esta-
blecer acuerdos de nivel de servicio.

Tabla 1
Iniciativas/Proyectos en un PDS

Plan Director de Seguridad
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Nuevamente, debemos sefialar la impor-
tancia de considerar la estrategia de la or-
ganizacion a la hora de definir las iniciati-
vas a implantar.

Si esta previsto que la organizacion
pase a formar parte de un grupo
empresarial que presta servicios TIC
centralizados a todas las sociedades

del mismo, se procurara evitar inver-
siones en activos TIC locales ya que
estos podrian no ser amortizados.

26

i

Equity statement
Current year 1,774

y! "Lm v/_z .57§
Issue of share capta LT
D am
Previous year 166,630
Comprenenswe ncome it

fssue of share captal am
Drodends om

Cash flow statement
QOperations 12,978,518
Vet samngs snm
Degrocaon T

Investing 6,372,535
Redl estate 13
Equpnent i

Financing 6,505,981
frompan, e

Plan Director de Seguridad



s incibe_ § protege
& tuempresa

INSTITUTO NACIONAL DE CIBERSEGURIDAD

2.4. CLASIFICARY PRIORIZAR LOS
PROYECTOS A REALIZAR (FASE 4)

Una vez identificadas las acciones, inicia-
tivas y proyectos, debemos clasificarlas y
priorizarlas. El detalle y granularidad de las
acciones a llevar a cabo puede ser muy va-
riado. Ante esta situacion, es recomenda-
ble agrupar las iniciativas o dividir las pro-
puestas para homogeneizar el conjunto de
proyectos que hemos definido.

A la hora de clasificar las iniciativas pode-
mos considerar como criterio el origen
de las mismas (es decir, derivadas de la
evaluacion del cumplimiento normativo y
regulatorio, analisis técnico o andlisis de
riesgos); el tipo de accion (técnica, organi-
zativa, regulatoria, etc.).

EL:]

Sin embargo, con independencia de que
consideremos estos criterios, es conve-
niente organizar los proyectos atendiendo !
al esfuerzo que requiereny a su coste tem-
poral. De este modo se establecen proyec- ~i
tos a corto, medio y largo plazo. y

AHOMWY3IL

Adicionalmente, es muy aconsejable que O |
creemos un grupo que reuna aquellos :
proyectos cuya consecucion requiere poco %
esfuerzo pero su resultado produce mejo- ) =
ras sustanciales en la seguridad. Tradicio- -
nalmente este tipo de iniciativas reciben el !! 7
nombre de «quick wins».

27
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2.5. APROBAREL PLAN DIRECTOR DE
SEGURIDAD (FASE 5)

En este punto, ya dispondremos de una I
version preliminar del Plan Director de Se-
guridad. Este plan debe revisarlo y apro-
barlo la Direccion.

Es posible que al revisar el Plan Director de
Seguridad haya que modificar su alcance,
duracion o la prioridad de algunos proyec-
tos. Si fuera preciso, el proceso de revision
se repetira ciclicamente hasta disponer de
una version final aprobada formalmente
por la Direccion.

Una vez disponible la versién final apro-
bada por la Direccioén, es conveniente que
ésta traslade a todos los empleados de la
organizacion (mediante reunion del direc-
tor con todos los empleados o mediante
correo electrénico) el respaldo al Plan Di-
rector de Seguridad, y la importancia del
deber de colaborar de toda la organizacion
en la implantacion del mismo.

28
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2.6.

Una vez aprobado por la Direccion, el Plan
Director de Seguridad marca el camino a
seguir para alcanzar el nivel de seguridad
que nuestra organizacion necesita. Como
si de un proyecto mas se tratara, cada or-
ganizacion puede emplear la metodologia
de gestion de proyectos que considere
oportuno para llevarlo a cabo.

A continuacion se indican una serie de as-
pectos cuya consideracion favorecera el
éxito del proyecto y la consecucion de los
objetivos establecidos:

» Al inicio del proyecto, debemos llevar
a cabo una presentacién general del
proyecto a las personas implicadas, ha-
ciéndoles participes del mismo e infor-
mandoles de cuales son los trabajos y
los resultados que se persiguen.

» Asignar Responsables / coordina-
dores de proyecto a cada uno de los
proyectos establecidos y dotarlo de
los recursos necesarios. Dependiendo
de la envergadura del proyecto, pue-
de ser necesario formar un Comité de
Gestion que se encargue de la super-
vision del mismo.

» Establecer la periodicidad con la que
se debe llevar a cabo el seguimiento
individual de los proyectos asi como el
seguimiento conjunto del Plan Director
de Seguridad. Al respecto, cabe sefialar

PUESTA EN MARCHA (FASE 6)

que aquellos cambios en la organiza-
cion o en el entorno de la misma que
puedan modificar el enfoque estraté-
gico, requeriran que revisemos igual-
mente el Plan Director de Seguridad,
a fin de confirmar que sigue siendo
valido y consecuente con la estrategia
general de la organizacion.

A medida que vayamos alcanzado los
hitos previstos, debemos confirmar
que las deficiencias identificadas en
las auditorfas o en el andlisis de ries-
gos han sido subsanadas.

Plan Director de Seguridad
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