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. INTRODUCCION

Las empresas deben estar preparadas para prevenir, protegerse, y reaccionar ante inciden-
tes de seguridad que puedan afectarles y que podrian impactar en sus negocios. Por este mo-
tivo es necesario proteger los principales procesos de negocio a través de un conjunto de tareas
que permitan a la organizacion recuperarse tras un incidente grave en un plazo de tiempo que
no comprometa su continuidad. De esta forma se garantiza poder dar una respuesta planifica-
da ante cualquier fallo de seguridad. Esto repercutira positivamente en el cuidado de nuestra
imagen y reputacion como empresa, ademas de mitigar el impacto financiero y de pérdida de
informacion critica ante estos incidentes.

+ + + 3
Evitar pérdidas de vidas \ /

Mantener la confianza

Prioridades
Plan de en la empresa
Continuidad
de Negocio
Reanudar las operaciones lo Lograr |f35 §OﬂeXiOh€S con
antes posible } los principales clientes

,-‘ y proovedores

Proteger el medioambiente

llustracion 1
Prioridades del Plan de Continuacién de Negocio
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Debemos tener en cuenta que el término
continuidad del negocio no hace referen-
Cia exclusivamente a aspectos relacionados
con las tecnologfas de la informacion.

Por ejemplo, en una empresa de
mensajeria se deben tener en cuen-
ta las consecuencias de una inun-
dacion en el almacén, en una pana-
deria se debe considerar el fallo de
sus hornos, o en una empresa de
atencion telefénica el mal funciona-
miento de la centralita.

¢Qué ocurre si hay un fallo en el sis-
tema eléctrico?, ¢y si nuestra web
no esta disponible? ;Qué ocurriria
en tu empresa si hubiera una pan-
demia de gripe u otro virus? ¢Has
considerado medidas de bajo coste
como el teletrabajo en esta situa-
cion de contingencia?

Aunqgue podria pensarse que la continuidad
del negocio es un ambito exclusivo de las
grandes organizaciones, esto no es cierto.
Si bien existe una diferencia significativa,
cada organizacion establece las medidas
necesarias y proporcionales a sus necesida-
des para garantizar su continuidad en caso
de desastre. Si hablamos del ambito tecno-
l6gico, por ejemplo, mientras que una gran
organizacion puede requerir el despliegue
de un centro de respaldo alternativo, tan-

to de comunicaciones, sistemas como ser-
vidores en una ubicacion remota, en otros
casos podria ser mas Optimo realizar copias
de seguridad en la nube, primando el rendi-
miento frente al coste.

Plan de Contingencia y Continuidad de Negocio
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Aunque, en términos generales, se suelen
enmarcar dentro del concepto de Plan de
Continuidad de Negocio [1], si que tene-
mos que distinguir tres tipos segun el al-
cance o ambito que tengan.

» Plan de Continuidad de Negocio
(PCN) establece la continuidad de una
organizacion desde multiples pers-
pectivas: infraestructura TIC, recur-
sos humanos, mobiliario, sistemas de
comunicacion, logistica, sistemas in-
dustriales, infraestructuras fisicas, etc.
Cada uno de estos ambitos tendra a su
vez un plan de continuidad mas espe-
cifico, ya que no es lo mismo la inun-
dacion de un almacén de logistica que
el corte del suministro eléctrico en una
sala de servidores.

» Plan de Continuidad TIC (o Plan de
Contingencia TIC, PCTIC), es uno de
los planes que forman el plan de con-
tinuidad de negocio de nuestra organi-
zacion, pero restringido al ambito TIC.
Mientras que un PCN sirve de dispara-
dor para los diferentes planes de con-
tingencia, un PCTIC se limita al ambito
tecnoldgico.

Por ejemplo, si se produce un incendio
en uno de nuestros almacenes, sera ne-
cesario poner en marcha todos aque-
llos planes de continuidad de negocio
relacionados con los procesos que han

TIPOS DE PROYECTOS
DE CONTINUIDAD

sido afectados. En este caso, nos cen-
traremos en la parte tecnoldgica.

Aunque el alcance de un PCN es por o
general superior al de un PCTIC, ya que
hay otros procesos y activos no tecno-
l6gicos implicados, las fases de su ela-
boracion son basicamente las mismas.

Plan de Recuperacion ante Desas-
tres (PRD). En este caso, su fase de
analisis es menos profunday se enfoca
al ambito mas técnico, de modo que
es un plan reactivo ante una posible
catastrofe. Por ejemplo, si tenemos un
plan de desastres para nuestra pagina
web de comercio electrénico, el PRD
contendra todos los pasos para la re-
cuperacion de la aplicacion.

Plan de Contingencia y Continuidad de Negocio
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Cabe destacar dos aspectos:

1. Estos tres planes 0 ambitos son inclusivos:
» Planderecuperacion ante desastres.
» Plan de contiuidad TIC.
» Plan de continuidad de negocio.

2. Dado que nuestra organizacion puede
tener distintos servicios con distintas nece-
sidades, lo dicho no implica que debamos
abordar un proyecto que abarqgue todos
los departamentos o servicios de la orga-
nizacion. Es decir, podemos desarrollar un
PCTIC en un departamento o servicio de
la organizacion que se amplie a determi-
nados servicios, que aungue No sean tec-
noldgicos si estén relacionados, o que nos
interese abordarlo en este proyecto.

10 1110 0010 00001
111 00000 222 0002 000 110

o
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Plan de

recuperacion
ante desastres

Plan de continuidad
TIC

Plan de continuidad

de negocio
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FASES DE UN PLAN DE
° CONTINUIDAD DE NEGOCIO

Los planes de continuidad de negocio pue-
den ayudarnos a:

Mantener el nivel de servicio en los
[imites definidos

Establecer un periodo de recupera-
ciéon minimo

3

Recuperar la situacion inicial antes de
cualquier incidente de seguridad

Analizar los resultados y los motivos
de los incidentes

Evitar que las actividades de la em-
presa se interrumpan

llustracion 2
Objetivos del Plan de Continuacion de Negocio

Por todo ello, debemos considerar, desde
un punto de vista formal, aquellos factores
que pueden garantizar la continuidad de
una empresa en circunstancias adversas.
Este proceso implica las siguientes fases:

» Fase 0. Determinacion del alcance. Si
nuestra empresa presenta cierta com-
plejidad organizativa, abordar un proce-

so de mejora de la continuidad puede
suponer emplear un numero de recur-
SOS y un tiempo excesivo. Por tanto, es
recomendable comenzar por aquellos
departamentos o areas con mayor im-
portanciay progresivamente ir amplian-
do la continuidad a toda la organizacion.
Para ello siempre con el compromiso e
implicacion de la direccion.

Fase 1. Anadlisis de la organizacion.
Durante esta fase recopilamos toda la
informacion necesaria para establecer
los procesos de negocio criticos, los
activos que les dan soporte y cuales
son las necesidades temporales y de
recursos.

Fase 2. Determinacion de la estra-
tegia de continuidad. Conocidos los
activos que soportan los procesos cri-
ticos, debemos determinar si en caso
de desastre, seremos capaces de recu-
perar dichos activos en el tiempo nece-
sario. En aquellos casos en los que no
sea asi, debemos establecer las diver-
sas estrategias de recuperacion.

Fase 3. Respuesta a la contingencia.
A partir de las estrategias de recupera-
cion escogidas, se realiza la seleccion e
implantacion de las iniciativas necesa-
rias, y se documenta el Plan de Crisis
y los respectivos documentos para la
recuperacion de los entornos.

Plan de Contingencia y Continuidad de Negocio
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» Fase 4. Prueba, mantenimiento y revision. A partir de la infraestructura tecnoldgica de
nuestra empresa, desarrollaremos los planes de prueba y mantenimiento.

» Fase 5. Concienciacion. Ademas del andlisis y la implantacion, es necesario que tanto el
personal técnico como los responsables de nuestra empresa conozcan qué esy qué supone
el Plan de Continuidad de Negocio asi como qué se espera de ellos.

Plan de Contingencia y Continuidad de Negocio
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3.1.

Esta fase es la de menor duraciéon y con-
sume un menor numero de recursos. Pero
Su ejecucion es imprescindible para poder
determinar la magnitud y coste del proyec-
to que vamos a abordar, ademas de su via-
bilidad futura.

En esta fase determinaremos qué elemen-
tos de nuestra empresa van a ser el foco
de la mejora de su continuidad. Por tanto
estara implicado el personal, los activos de
informacion, los sistemas informaticos, y
otros servicios y procesos de la organiza-
cion. Segun los tipos de proyecto que he-
mos visto, lo habitual es que un PRD esté
enfocado a los activos, mientras que el PC-
TIC tenga un enfoque mayor en los proce-
sos de la empresa.

El alcance habitual son aquellos sistemas
o procesos de mayor criticidad y por tan-
to, los que en caso de pérdida impactarian
mas sobre nuestra organizacion. Aunque
nos centramos en el ambito de la tecno-
logia, esto es exactamente igual para cual-
quier empresa: si para una panaderia su
elemento mas critico es el horno, ese debe
ser el alcance. No tendrfa sentido en ese
caso que el proyecto se centrase en ele-
mentos que Son accesorios o cuyo impac-
to sobre el negocio es menor.

Otro elemento a tener en cuenta en el al-
cance es que durante el desarrollo del pro-
yecto no solo se implicaran a los activos

FASE 0: DETERMINACION DEL ALCANCE

tecnoldgicos (servidores, dispositivos de
red, equipos personales, bases de datos,
aplicaciones, etc.), y personal de informati-
ca sino que también requerira la colabora-
cion de otros departamentos.

Plan de Contingencia y Continuidad de Negocio
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Seguln esto, podemos plantear el enfoque
desde el punto de vista del activo, o del
proceso:

» El enfoque por activo asume la me-
jora de la continuidad de un conjunto
de activos, y a partir de estos obtiene
la informacion de los procesos que los
utilizan. Este enfoque es mas propio de
un PRD o cuando nuestro proyecto lo
va a abordar el departamento técnico.

» El enfoque por proceso pretende me-
jorar la continuidad de un determinado
proceso, con independencia de los acti-
vos de informatica que le den soporte.
Este enfoque es mas propio del negocio.

Un ejemplo de alcance podria ser
la aplicacién de contabilidad que
es critica para la organizacién por
razones de caracter fiscal.

Esto implicara que en el proyecto in-
tervendra todo el personal técnico
relacionado con la aplicacion, y todo
el personal de los departamentos

que trabajen con dicha aplicacion.

Segun un enfoque por activo
cualquier andlisis se centrara en
el activo, la aplicacion de conta-
bilidad, y a partir de ahf estable-
ceremos las dependencias que
nuestra organizacion tiene de
dicho elemento.

Segun un enfoque por proce-
so, el alcance seria el proceso
de contabilidad, y en ese caso
el objetivo del proyecto seria
la mejora de la continuidad del

proceso, que puede implicar
ademas de la mejora de la apli-
cacion, la implantacion de medi-
das adicionales.

El alcance que escojamos determinara el
volumen de trabajo del proyecto. En una
empresa pequefia puede ser interesante
abordar todo los aspectos TIC, mientras
que en una empresa de tamafio medio,
una opcion puede ser comenzar con un
proceso o activo critico y a partir de ahf ir
ampliando poco a poco el alcance a otras
areas y activos.

Dado que nuestra idea es hacer un Plan
de Continuidad de Negocio TIC [2], vamos
a centrar nuestro proyecto en un enfo-
que por proceso. Es decir, vamos a coger
nuestro proceso mas critico y vamos a me-
jorar su continuidad.

Cabe destacar que aunqgue el enfoque a
adoptar esta centrado en un planteamien-
to TIC, éste puede aplicarse sin demasiadas
modificaciones a los planes de continuidad
de otros entornos: logistica, produccion,
etc., siempre teniendo en cuenta las parti-
cularidades de cada caso.

Plan de Contingencia y Continuidad de Negocio
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3.2. FASE 1: ANALISIS DE LA ORGANIZACION

Esta fase conlleva la obtencion, elaboraciéon y comprension de las circunstancias, tecnologias,
procesos y recursos de nuestra organizacion. Esto nos permitira abordar las fases posteriores
con garantias y sobre una base solida. Es importante que involucremos a multiples actores para
que el resultado sea lo mas cercano posible a la realidad.

Plan de Contingencia y Continuidad de Negocio
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3.2.1.

La primera tarea a realizar es reunirnos
con los usuarios finales del proceso que
hemos seleccionado como nuestro alcan-
ce. De estas reuniones debemos obte-
ner las dependencias de proveedores, el
personal implicado, las aplicaciones que
se utilicen, y datos sobre las necesidades
temporales de cada aplicacion.

Por ejemplo, si nuestro proceso mas
critico es la contabilidad, deberemos
reunirnos con todo el personal im-
plicado en ese proceso, conocer las
aplicaciones que utilizan, los equipos
informaticos, qué proveedores utili-
zan, si dependen de otros departa-

mentos, cuanto tiempo puede estar
el proceso sin disponer de una de-
terminada aplicacion, a qué horas se
utiliza o cuantos dfas de informacion
podria ser asumible perder, en caso
de unincidente grave.

El siguiente paso es recopilar toda la in-
formacién sobre las aplicaciones que
hemos obtenido en el paso anterior, para
obtener los detalles de su funcionamiento,
instalacion, proveedor, etc. Esto podemos
hacerlo con entrevistas al personal de in-
formatica o simplemente revisando toda
la informacion de la que dispongamos. Si-
guiendo el ejemplo, asi conoceremos si se
realizan copias de seguridad de la aplica-

MANTENER REUNIONES

cion de contabilidad, cada cuanto tiempo,
si la aplicacion esta en periodo de soporte
y cudl es el tiempo de respuesta del pro-
veedor, etc.

Tras estos dos pasos, tendremos una Vvi-
sion general de los procesos de los que
queremos mejorar la continuidad.

Plan de Contingencia y Continuidad de Negocio
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3.2.2. ANALISIS DE IMPACTO SOBRE EL NEGOCIO

El siguiente paso es elaborar el Andlisis de Impacto sobre el Negocio o BIA [3] (Business Impact
Analysis), a partir de la informacion que hemos recogido. Este documento se debe de realizar
siempre desde el punto de vista de negocio.

Es uno de los ejes principales del PCTIC, al contener las necesidades de los procesos que he-
mos definido como alcance. Asi podremos clasificarlos segun su criticidad y su dependencia
de los activos tecnoldgicos.

Este documento contiene los requisitos temporales y de recursos de |los procesos dentro
del alcance y, junto con el Analisis de Riegos define las iniciativas a implantar para recuperar
los procesos en situacion de contingencia.

RTO

Tiempo de recuperacion

Recursos humanos y tecnologicos

Tiempo maximo tolerable de caida

Niveles minimos de recuperacién
de servicio

Dependencias de otros procesos

o proveedores

Grado de dependencia de la actuali-
dad de los datos

llustracion 3
Andlisis de impacto sobre el negocio

Plan de Contingencia y Continuidad de Negocio
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Para cada proceso que hayamos analiza-
do, debemos haber obtenido los siguien-
tes datos:

» Tiempo de recuperacién o RTO (Re-
covery Time Objective). Este es el tiempo
que un proceso permanecera detenido
antes de que su funcionamiento sea
restaurado. Este valor tiene un gran
componente de subjetividad.

» Recursos humanos y tecnoldgicos
empleados en el proceso. En este
punto debemos determinar las aplica-
ciones, sistemas, equipamiento y ele-
mentos auxiliares (impresora, fax, etc.)
gue cada proceso necesita para su fun-
cionamiento en una situacion de con-
tingencia, asi como los tiempos de recu-
peracion que cada una de ellas tenga.

» En el caso de los recursos tecnolo-
gicos, debemos de considerar las de-
pendencias con otra infraestructura
tecnoldgica.

» Enelcasodelosrecursos humanos,
debemos identificar personal critico sin
reemplazo, ya sea por limitaciones de
personal o por poseer know-how muy
especifico.

» Tiempo maximo tolerable de caida
o MTD (Maximum Tolerable Downtime).
Este es el tiempo que un proceso pue-
de permanecer caido antes de que se

produzcan consecuencias desastro-
sas para nuestra empresa. Debemos
tener en cuenta que esta valoracion
sera en la mayoria de los casos subje-
tiva, ya que incluso si podemos medir
cuantitativamente el impacto de una
contingencia (en clientes no atendidos,
ventas de la pagina web no realizadas,
etc.), determinar en qué momento di-
cho impacto pone en riesgo la continui-
dad de nuestra empresa es una tarea
muy compleja.

EIMTD esta relacionado con el negocio,
mientras que el RTO sera determinado,
por lo general, por personal técnico. En
todos los casos, el RTO debe ser infe-
rior al MTD.

Por ejemplo, si el MTD de nuestro
proceso de contabilidad son 72 ho-
rasy su RTO 24 horas, entonces:

* Tardaremos 24 horas, con los re-

cursos actuales, en poner en marcha
de nuevo el proceso.

* Sino recuperamos el proceso en 72
horas, el proceso puede dafiar de ma-
nera irreversible a nuestra empresa.

» Niveles minimos de recuperacién

de servicio o ROL (Revised Operating
Level). Este es el nivel minimo de recu-
peracion que debe tener una actividad

Plan de Contingencia y Continuidad de Negocio
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para que la consideremos como recupe- » Grado de dependencia de la actua-

rada, aunque el nivel de servicio no sea
el optimo.

Esta variable puede ser establecida tan-
to en valores absolutos como porcen-
tuales, y debe tener en cuenta el publico
objetivo o destinatario de la actividad del
servicio, cumplimiento de compromisos
satisfechos con terceras partes, porcen-
taje de la actividad habitual que es posi-
ble llevar a cabo, etc.

Aungue no siempre sera posible de-
terminar este valor, si nuestro proce-
SO se basa por ejemplo enla atencion
de llamadas de clientes, podemos

lidad de los datos o RPO (Recovery
Point Objective). Este valor determina el
impacto que tiene sobre la actividad la
pérdida de datos. Este valor es critico
a la hora de determinar las politicas de
copias de la organizacion, y no guarda
relacion con el RTO visto anteriormente.

Por ejemplo, nuestro proceso de
contabilidad puede ser muy critico,
pero puede utilizar datos histéricos

del mes pasado, por lo que aunque
su RTO sea muy alto, su RPO puede
ser muy bajo.

Con la informacion obtenida, identificare-
mos principalmente los siguientes datos:

establecer un ROL en el 70%, tras lo

cual consideraremos que el proceso
esta recuperado (lo que no implica

» Qué procesos debemos recuperar an-

15

que dejemos de aplicar las medidas
de recuperacion hasta el 100%).

» Dependencias de otros procesos in-

ternos o proveedores externos. En
funcion de la criticidad de las actividades
en las que el proveedor esté implicado,
podemos solicitar a éste que indique
si dispone de un Plan de Recuperacion
ante Desastres y qué intervalos tempo-
rales maneja. El propdsito es verificar
que una situacion de desastre en un
proveedor critico no traslada dicha con-
tingencia a nuestra empresa.

tes (de entre aquellos que componen
el alcance), en funcion de su MTD. Las
ordenaremos por MTD de mas criticas
a menos criticas. Es habitual establecer
una escala dividida en tres rangos de va-
lores; por ejemplo un MTD inferior a 24
horas, otro entre 24 y 72 horas, y uno
superior a 72 horas.

Qué aplicaciones debemos recuperar
antes, en funcion de los procesos en los
que intervengan.

Las necesidades de copias de seguridad
de cada proceso.

Plan de Contingencia y Continuidad de Negocio
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Debemos tener en cuenta que cuanto ma-
yor sean las exigencias temporales y de
garantia de conservacion de los datos, los
recursos que tendremos que invertir seran
mayores. Dado que esta informacion nos
la proporcionara cada departamento que
esté implicado en el alcance, es recomen-
dable realizar un ejercicio de evaluaciéon
adicional para detectar exigencias dema-
siado elevadas y no aceptar los requisitos
sin una valoracion previa.

Por ejemplo, aunque el responsable
de contabilidad determine que su
equipo no puede estar mas de 2 ho-
ras sin acceso al correo electrénico,
es posible que en el pasado dicha

interrupcion se haya producido sin
consecuencias relevantes.

No obstante, es probable que los re-
cursos para que dicho acceso no se
interrumpa sean elevados.

Por tanto, debemos trasladar a los usua-
rios las implicaciones de los requerimien-
tos que nos indican e instarles a conside-
rar incidencias en el pasado, ausencias por
enfermedad, etc.

Plan de Contingencia y Continuidad de Negocio
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3.2.3. ANALISIS DE RIESGO

A partir de la informacion obtenida en las
reuniones iniciales, abordaremos la reali-
zacion de un analisis de riesgos. Estudiare-
mMos qué amenazas pueden materializarse
afectando a los procesos del alcance, con
qué probabilidad, qué impacto tendrian en
éstos y qué activos de aquellos que inter-
vienen en los procesos de negocio criticos
(por ejemplo, aquellos con un MTD inferior
a 24 horas) se verian afectados.

Para ello, realizaremos los siguientes pasos:

1. Determinar las amenazas a las que
esta expuesta la organizacion: robo de
informacion sensible, inundacion, pér-
dida de suministro eléctrico, caida del
servidor de correo, etc. A diferencia de
otros casos, en este tipo de proyectos
nos centraremos en aquellas amena-
zas que implican una indisponibili-
dad de los procesos del alcance.

2. Una vez tenemos el listado de las ame-
nazas, determinaremos la probabili-
dad y el impacto de cada una de esas
amenazas. Esto puede hacerse utili-
zando una escala variable cualitativa,
por ejemplo, de uno a cinco: de "Muy
baja” a “Muy alta”. En este caso, nos in-
teresan especialmente aquellos riesgos
que impliguen un mayor impacto (y una
probabilidad no despreciable), ya que
son los que pueden poner en riesgo la
continuidad de la organizacion. Nues-

tro proposito sera identificar aquellos
riesgos que pueden poner en peligro
la continuidad o la informacion de los
procesos criticos de la organizacion.

3. Por dltimo, realizaremos el producto
de la probabilidad por el impacto de
cada amenaza, que Nos servira para
identificar aquellos riesgos que debe-
mos tratar con mayor prioridad. De
esta manera obtenemos un listado de
los riesgos de la organizacion, donde
cada registro sera una amenaza, un va-
lor de impacto y uno de probabilidad.

Aungue estos tres pasos nos proporcio-
naran el conjunto de amenazas a las que
estamos mas expuestos, existen metodo-
logias que permiten obtener resultados
menos subjetivos y mas fiables, pues tie-
nen en cuenta variables como el valor de
los activos, sus vulnerabilidades, etc.

Aunqgue lo mejor es poder establecer rangos
de impacto asociados a valores temporales,
de manera que nos sea posible relacionar
el MTD/RTO con los tiempos de impacto de
una amenaza, este aspecto es complejo de
evaluar y determinar por la incertidumbre
de la valoracion de las amenazas.
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Una vez establecidos los principales riesgos, es decir aquellos con mayor impacto, debemos
tratarlos de manera adecuada [4] mediante una de las siguientes estrategias:

@ IMPLANTAR

medidas para
mitigarlo

Como respuesta a los riesgos, generare-
mos un plan de tratamiento de riesgos
para cada uno de aquellos que superen el
umbral determinado. En algunas ocasiones
parte de estas medidas podran ser consi-
deradas posteriormente para la mejora de
la continuidad.

18

ELIMINAR
el riesgo

llustracion 4
Estrategias para el tratamiento de los riesgos

Para cada medida, determinaremos:

» descripcion de la medida o iniciativa,
entendida ésta como un conjunto de
controles de la misma naturaleza;

riesgo o riesgos que mitiga;
fecha de la implantacion limite;

responsable de la implantacion;

vV v . v.Y

recursos necesarios para su implantacion.

Plan de Contingencia y Continuidad de Negocio
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3.3. FASE 2: DETERMINACION DE LA ESTRATEGIA
DE CONTINUIDAD

Tras los pasos anteriores, deberemos disponer de la siguiente informacion:

Los procesos criticos del negocio, sus
tiempos necesarios de recuperacion y sus
requisitos de pérdida de datos

Los recursos implicados en cada uno de
los procesos: aplicaciones, etc...

Los tiempos de recuperacion de cada
uno de los recursos que puede garantizar
nuestro personal técnico

Los riesgos a los que se encuentra some-
tida la infraestructura Tl

llustracion 5
Informacién necesaria para establecer la Estrategia de Continuidad

A partir de esta informacion, podremos determinar cudl es la diferencia entre las necesidades de
los procesos de negocio incluidos en el alcance, y las capacidades de los recursos que utilizan.
De este modo, identificaremos si los recursos actuales y sus estrategias de recuperacion permi-
tirlan cubrir el MTD establecido para cada proceso.

Por ejemplo, nuestro proceso de contratacion tiene un MTD de 24 horas. Este utiliza:
el correo electrénico, la aplicacion especifica de contabilidad y el acceso a un directorio
departamental.

El email y el directorio departamental tienen un RTO de 8 horas, pero la aplicacion
especifica de contabilidad tiene un RTO de 48 horas. Esto significa que si cae dicha

aplicacion, el proceso se interrumpira durante un tiempo de 48 horas, implicando un
deterioro grave de la actividad de nuestra empresa.

Por tanto, nuestro propdsito debe ser implantar medidas que reduzcan este tiempo de re-
cuperacion por debajo del MTD de 24 horas. Como indicabamos antes, si ese MTD es de 8
horas, las medidas a implantar seran mas costosas que en el caso de que sea de 48 horas.

Plan de Contingencia y Continuidad de Negocio
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Extendiendo este ejercicio a todos los pro-
cesos dentro del alcance y los diferentes
ambitos, debemos determinar qué estrate-
gias seguir para cada uno de los diferentes
elementos potencialmente afectados por
una contingencia. Es decir, como recupe-
rar un sistema para evitar que una contin-
gencia lo degrade de manera irreversible
para nuestra empresa.

Algunos elementos potencialmente afecta-
bles por una contingencia son los siguientes:

» Personal. Segun el personal critico
identificado en el BIA, debemos evaluar
las diferentes opciones para mitigar su
ausencia.

» Locales. Deben evaluarse situaciones
en las que no se disponga de ubicacion
para trabajar.

» Tecnologia. Para las diferentes tec-
nologias implicadas en los activos que
dan soporte al proceso se deben valo-
rar posibles alternativas de funciona-
miento o medidas complementarias.

» Informaciéon. Debemos considerar
todos aquellos aspectos relacionados
con la disponibilidad y salvaguarda de
la informacion relacionada con los pro-
cesos criticos.

» Proveedores. Debemos garantizar
que los proveedores criticos tienen

unos tiempos de respuesta acordes a
las necesidades de nuestra empresa, y
que No estamos expuestos a que nos
trasladen sus posibles contingencias.

Como resultado de dicho proceso deter-
minaremos las estrategias de recuperacion
mas adecuadas a cada caso, teniendo en
cuenta que algunos procesos pueden re-
querir varias estrategias de recuperacion en
funcion de su naturaleza y caracteristicas.

Estas estrategias debemos implementarlas
en una fase posterior, y para cada una de
ellas debemos valorar el coste y viabilidad
de su implantacion, mantenimiento, recur-
SOS necesarios, etc., de manera que obten-
gamos un conjunto de iniciativas a implan-
tar para mejorar la continuidad del proceso.

Plan de Contingencia y Continuidad de Negocio
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3.4. FASE 3: RESPUESTA A LA CONTINGENCIA

Una vez hemos definido, en el punto ante-
rior, las estrategias de recuperacion para
cada uno de los elementos implicados en
los procesos criticos afectados por una
contingencia, esta fase es la encargada de
implementar dicha estrategia.

Este proceso comienza con la implanta-
cién de las iniciativas identificadas en la
anterior fase, y seguira una fase de clasifi-
cacion y priorizacion de medidas, en fun-
cion del proceso afectado por su implanta-
ciony la criticidad de éste.

Durante la implantacion, podemos abor-
dar la fase de documentacion de respues-
ta a la contingencia, y a partir de este pun-
to nos centraremos en los elementos mas
relacionados con la tecnologia, aunque
son también aplicables a elementos que
no sean tecnolégicos.

Esta documentacion se ejecuta en forma
de arbol jerarquico, donde el elemento su-
perior gestiona el momento critico inmedia-
tamente posterior a la crisis, los elementos
intermedios ponen las bases para la recupe-
racion de la infraestructura, y los nodos infe-
riores establecen los procedimientos técni-
cos detallados para dicha recuperacion.

Este proceso lo organizamos en torno a
los siguientes elementos que se detallan a
continuacion.
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3.4.1. PLAN DE CRISIS (O DE INCIDENTES)

Este documento es el elemento central en la gestion de la situacion de crisis, cuyo objetivo es evitar que
tomemos decisiones improvisadas que puedan empeorar la crisis 0 que, simplemente, no se tomen.

Este plan contiene todos los elementos necesarios para la gestion de los momentos iniciales

de una crisis:

HJOEEBEDBC

Condiciones de disparo. Es decir, qué situacion limite debe darse para
que declaremos una situacion de crisis. En este caso tendremos en
cuenta especialmente los MTDs de los procesos criticos.

Flujos de toma de decisiones.

Medios para la declaracién de la situacidn de crisis.

Personal responsable de activar el Plan de Crisis y gestionarlo.

Teléfonos y datos de contacto del personal implicado en la gestion de
la crisis.

Niveles de priorizacion en la recuperacion de la infraestructura de la
organizacion.

Requisitos temporales de puesta en marcha.

Planes Operativos existentes y personal responsable de su activacion.

llustracion 6
Elementos para la gestion inicial de una crisis

Tras la ejecucion del Plan de Crisis, ya habremos gestionado el momento critico de la crisis y
puesto en marcha todos los procesos necesarios para la recuperacion de la infraestructura
afectada través de los Planes Operativos de Recuperacion de Entornos [5].
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3.4.2. PLANES OPERATIVOS DE RECUPERACION DE
ENTORNOS

Una vez contenido el momento inicial de la
crisis, debemos realizar una evaluacién del
alcance de la crisis y determinar qué Planes
Operativos de Recuperacion se activan.
Estos documentos pueden abarcar uno o
mas entornos independientes y contienen
informacién especifica sobre el entorno al
cual aplican. Por ejemplo, un entorno pue-
de ser un ERP, el correo electrdnico.

Tras el disparo de los diferentes Planes
Operativos, cada una de las infraestruc-
turas afectadas comenzara su proceso de
recuperacion, tomando como base para
ello el elemento Ultimo de la ejecucion de
la estrategia de continuidad: los procedi-
mientos técnicos de trabajo.

Plan de Contingencia y Continuidad de Negocio
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3.4.3. PROCEDIMIENTOS TECNICOS DE TRABAJO (O DE
INCIDENTES)

Esta es toda documentacion que describe como hemos de llevar las tareas necesarias para la
gestion y recuperacion de una aplicacion, sistema, infraestructura o entorno. Aungue intrin-
secamente no son parte de la continuidad del negocio sino de la operacion diaria, es en una
situacion de crisis cuando se vuelven mas importantes.

Por tanto, estos documentos contienen gran cantidad de informacion especifica a cada uno de
los entornos: direcciones IP, versionado de programas, listado detallado de comandos, tablas de
enrutamiento, recuperacion de copias de base de datos, puesta en marcha de aplicaciones, etc.

Plan de Contingencia y Continuidad de Negocio
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3.5.
REVISION

Un Plan de Continuidad TIC tiene como
objeto gestionar de la manera optima en
tiempo y forma una situacion de crisis no
prevista, reduciendo asi los tiempos de re-
cuperacion y vuelta a la normalidad. Por
tanto, es imperativo que lo mantengamos
actualizado en todo momento y que su Vvi-
gencia sea comprobada regularmente.

Por ejemplo, un plan de continui-
dad TIC no actualizado puede im-
plicar que el personal reflejado en
la documentacion ya no trabaje en
nuestra empresa, que las versiones

de las aplicaciones sean diferentes
a las documentadas, que los telé-
fonos de contacto sean erroneos,
etc. Esto puede ser muy grave en
una situacion de contingencia.

Para ello, es necesario llevar a cabo diferen-
tes pruebas sobre los entornos que haya-
mos definido en el alcance, con diferentes
grados de complejidad y elaboracion. Entre
todas las pruebas, debemos realizar prue-
bas de todos los entornos al menos una vez
al afio para cubrir el conjunto de amenazas
que hemos definido como potencialmente
catastroficas.

En la ejecucion de las pruebas, es necesario
llevar a cabo una planificacion previa que
tenga en cuenta los siguientes aspectos:

FASE 4: PRUEBA, MANTENIMIENTO Y

» personal técnico implicado en la prueba;

» usuario del aplicativo implicado en la
prueba;

» personal externo implicado en la prue-
ba: clientes, proveedores, etc;

descripcion de la prueba a realizar;

» descripcion del resultado esperado tras
la ejecucion de la prueba;

» hora y fecha de realizacion; debemos
tener en cuenta que siempre que la
prueba pueda implicar una pérdida de
servicio, ya sea ejecutada con éxito o no,
debe planificarse ésta en un horario de
minimo impacto.

Tras la prueba, debera elaborarse un infor-
me que recoja los resultados y describa las
posibles incidencias surgidas durante ésta:
resultados no esperados, tiempos estimados
superados, mala comunicacion con el perso-
nal, indisponibilidad de proveedores, etc.

Cualquier incidencia que se haya produci-
do debe analizarse para la aplicacion de las
medidas correctoras que sean necesarias.

Algunas posibles pruebas que pueden rea-
lizarse, siempre teniendo en cuenta que
éstas dependen de la idiosincrasia de cada
organizaciony que deben analizarse y plani-
ficarse cuidadosamente, son las siguientes:
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» Realizar la comprobacion de que ante una caida del suministro eléctrico, el sistema de alimenta-
cion ininterrumpida y el grupo electrogeno entra en funcionamiento.

» Verificar los tiempos de recuperacion de los posibles repositorios documentales de Ia or-
ganizacion en una maquina de pruebas. Los permisos de los ficheros deben ser los que
cada fichero tenia antes de la recuperacion.

» Recuperacion de las aplicaciones criticas del negocio (y los datos asociados) en maquinas ins-
taladas durante la prueba.

> Acceso remoto a la infraestructura desde una ubicacién remota.

» Sidisponemos de entornos replicados o en configuracion de clister, debemos garantizar que
ambos elementos pueden funcionar de manera independiente, y que ante la caida de uno de
ellos, el otro dispositivo funciona correctamente.

Plan de Contingencia y Continuidad de Negocio
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3.5.1. PLAN DE MANTENIMIENTO

El propdsito es mantener actualizada toda
la documentacion cada vez que se pro-
duzca un cambio significativo en la organi-
zacion, a nivel de infraestructuras TIC, de
personal, o de cualquier otro aspecto im-
plicado en los procesos criticos.

Esto permitira que la documentacion que
tengamos que utilizar en una situacion de
crisis refleje fielmente la informacion de
los distintos actores involucrados en los
procesos: infraestructura técnica, perso-
nal, proveedores externos y terceras par-
tes que deben tenerse en cuenta en una
situacion de contingencia.
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3.5.2. PLAN DE PRUEBAS

El objetivo es mostrar los distintos tipos
de pruebas de contingencia que debemos
llevar a cabo. A pesar de que el plan de
mantenimiento contiene aquellos even-
tos que deben disparar una revisiéon o mo-
dificacion del sistema (por ejemplo, el cam-
bio de un proveedor, atravesar con éxito
una fase de crisis), en la ejecucion de los
planes de prueba es vital para garantizar la
salud del PCTIC.

Esto permite:

» garantizar que la informacion del plan
se mantiene actualizada;

» garantizar que en situacion de con-
tingencia, la organizacion podra recu-
perarse en los tiempos establecidos,
aspecto que puede determinar la con-
tinuidad de la organizacion;

» incrementar la cohesion del personal
implicado en una potencial contingencia;

» mejorar el conocimiento de los usua-
rios en relacion con las pruebas de
continuidad;

» incrementar la confianza de los usua-
rios en la organizacion.

Plan de Contingencia y Continuidad de Negocio



s incibe_ § protege
L= tuempresa

INSTITUTO NACIONAL DE CIBERSEGURIDAD

3.6. FASE 5: CONCIENCIACION

Como Ultima fase de la implantacion de
nuestro Plan de Continuidad de Negocio
TIC, pero no por ello menos importante,
debemos llevar a cabo aquellas tareas que
incrementen la concienciacion del personal
[6] en relacidn con la continuidad. Debe
realizarse tanto del personal implicado en
los procesos de negocio, como del personal
de Tl

En concreto, debemos plantear un proceso
de concienciacion que contemple la des-
cripcion de los elementos que utilizamos en
la continuidad (analisis de impacto sobre el
negocio, plan de crisis, estrategias de recu-
peracion, etc.). Ademas deben de conside-
rarse aspectos como las responsabilidades,
pruebas que debemos realizar, etc.

El publico objetivo en este caso debera ser
tanto el personal técnico como el personal
de negocio que tenga algun tipo de relacion
con los procesos criticos dentro del alcance.

29
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° RESUMEN

Tal y como hemos visto, podemos resumir las tareas para realizar un Plan de Continuidad TIC
en los siguientes pasos:

Determinar el alcance de los servicios
y procesos objeto de la mejora de su
continuidad.

Realizar reuniones con los departa-
mentos implicados y determinar sus
necesidades y requerimientos.

Realizar reuniones con personal técni-
coy determinar con qué capacidadesy
recursos cuentan.

Identificar los servicios y procesos cri-
ticosjunto con los activos tecnologicos
que los sustentan y sus dependencias.

Obtener los riesgos a los que estan ex-
puestos |os servicios y procesos.

Identificar qué medidas o iniciativas
llevar a cabo para que las capacidades
tecnoldgicas sean superiores a las de-
mandas de negocio.

Elaborar el plan de crisis para iden-
tificar las primeras acciones a realizar
cuando ocurre un accidente.

Elaborarlos planes de recuperacion para
cada entorno implicado en el alcance.

Elaborar las instrucciones técnicas de
trabajo para poder llevar a cabo el plan
de recuperacion.

Elaborar el plan de mantenimiento e
implantarlo.

Elaborar el plan de pruebas e implan-
tarlo, realizando comprobaciones perio-
dicas para verificar que son correctas.

Realizar la formacién al personal im-
plicado en el Plan de Continuidad de
Negocio.
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