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Medidas de seguridad para los perfiles de empresa

Las redes sociales pueden suponer
un riesgo para la empresa. Una
mala gestidn de las mismas, un
comentario inoportuns o un ciber-
ataque pueden afectar negativa-
mente a laimagen o a la reputa-
<iéh de tu empresa.

Campaiias de fraude:
suplantacién, melwere y
phishing.

Los ciberdelincuentes mbién acechan en
las redes sociales mediante diferentes tipos
de camparias:

@ Ssuplantacién de clientes o proveedores.
Los diberdelincuentes pueden crear periles
falsos para modificar datos en su beneficio.

Hacerse pasarporunclerte un proveedr
resa. Terr

nan dirigiendo a la victima a sitios et
maliciosos donde descargaran el molware
al hacer clic en un anuncio o simplemente
porvisitarla.

Hacerse pasar por Una marca conociday
redirigir a3 victima a una pégina web fraud-
ulenta donde robar informacién personal,
bancaria y datos de la empresa.

Error humano

Publicar juicios de valor personal o
entrar en discusiones en represent-
acién de la empresa, son algunos de los
ertores mas habituales que afectan a su
reputacion y seguridacl,

Publicar detalles relacionados con la ern-
presa y sus actividades también puede ser
usado por los ciberdelincuentes.
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Configuraciones débiles
de privacidad

Utilizar una contraseiia débil puede
poner en riesgo el perfil empresarial. 5i
I3 credenciales son robadas cualquiera
podria publicar en nombre de la empresa
Permitir que cualquier empleado pueda
publicar en 13 web corporativa puede
poner en peligro nuestra imagen. Del
mismo modo, Otorgar penmisos a apps
que solicitan accesa a determinados datos
de nuestros perfiles sociales supone un
enorme riesgo de privacidad.

N protege
tuempresa

Contraseia de acceso

El primer aspecto a tener en cuenta es
requerir una contraseia de acceso
robusta, Si alguien no autorizado
accede al perfil de nuestra red social
padria publicar en nuestra nombre o
conunicarse con nuestros seguidores
mediante mensajes directos, deteri-
orando la imagen de la empresa.
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Privacidad

Configurar correctamente las opciones
de privacidad de los diferentes perfiles re-
duciré, en gran medica, los intentos de
fraude por parte de dberdelincuentes. Las
opciones de privacidad deben estar conig-
uradas lo ms restrictivamente posible.
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Protege tu empresa de INCIBE

Sentido comin

El sentido cornun es una de las mejores
herramientas que se tierien en dberse-
guridad. Antes de publicar cualquier
formacion dela empresa o en nombre
de ella, tenemos que pensar si puede
ser usada en contra o afectar negativa-
mente a la imagen de esta.
Debemos evitar:
comentarias NOPartunes, hegatives a
inapropiados. asi como emitir juicios
de valor, meternos en discusiones sin
sentido, insultar, amenazar o acosar;
prapagar noticias falsas o dar
informacién confidencial o sujeter a
propiecad intelectual.

Mgalware y enlaces

Cuzlquier tipo de documento adjunto
o enlace recibido en I3 red social s ha
de considerar como una potendial
amenaza. Ante la menor duda no se
clicard en ningdn enlace ni se ejecu-
taran archivos adjuntos.
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