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1. Objetivo y alcance del documento

1.1. Objetivo

El objetivo de la presente metodologia de evaluacién de Indicadores para la Mejora de la
Ciberresiliencia (IMC) para sistemas de control industrial y sistemas TIC es ayudar a todas
las partes interesadas en medir sus capacidades de ciberresiliencia y disponer de una
metodologia que permita conocer el grado de madurez de sus controles para anticipar,
resistir, recuperarse y evolucionar frente a condiciones adversas, estrés o ataques contra
los recursos cibernéticos de una organizacion.

1.2. Alcance

La metodologia presentada en este documento esta disefiada para evaluar la
ciberresiliencia de organizaciones relativa a sus sistemas de control industrial y sistemas
TIC.

En este documento se ha adoptado la definicion de Sistema de Control Industrial (SCI) de
acuerdo a la International Society of Automation (ISA) que entiende por tal un amplio
conjunto de componentes y sistemas incluyendo entre otros a:

m  Sistemas SCADA (Supervisory Control and Data Acquisition). Utilizados en casos
de amplia dispersién geografica, cuando se necesitan supervision y control
centralizados.

B Sistemas de Control Distribuidos (DCS — Distributed Control Systems). Se trata de
una arquitectura compuesta de subsistemas encargada de controlar procesos
localizados.

® Controladores Logicos Programables (PLC — Programmable Logic Controllers).
Dispositivos informaticos equipados con memoria no volatil utilizados para controlar
equipamientos y procesos.

B Sistemas de Seguridad Instrumentados (SIS — Safety Instrumented Systems).
Controles hardware y software utilizados en procesos peligrosos para prevenir o
mitigar consecuencias negativas.

El presente modelo esta destinado a su uso en forma de consulta que puede lanzarse entre
las organizaciones de cualquier sector esencial, y como herramienta de autoevaluacion de
las capacidades de ciberresiliencia para dichas organizaciones.

1.3. Partes interesadas

Las partes interesadas en la ciberresiliencia de una organizacion pueden ser cualquier
individuo, grupo u organizacion que forme parte o se vea afectado por la misma, obteniendo
algun beneficio o perjuicio, y cada una de ellas tiene sus propios intereses. El modelo que
se presenta persigue dar respuesta a las diferentes necesidades de cada una de ellas
conforme se recoge a continuacion, considerando tanto las partes interesadas internas
como externas mas relevantes (Tabla 1).
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Partes interesadas Necesidad Funcion del modelo ‘

Conocer el nivel de Mejora continua
ciberresiliencia de los SCI ciberresiliencia
Mejorar el nivel de Mejora continua
ciberresiliencia en los SCI ciberresiliencia

Disponer de un modelo para
medir el nivel de
ciberresiliencia de los SCI

Mejora continua
ciberresiliencia

Conocer el nivel de Informacion sobre de
ciberresiliencia de los SCI ciberresiliencia
Mejorar la continuidad del Informacion sobre las
negocio a través de la capacidades de
ciberresiliencia de los socios | ciberresiliencia de los
0 partners. S0cCios 0 partners.

Tabla 1: Necesidades de las partes interesadas y utilidad del modelo
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2. Modelo de evaluacion de Indicadores para

Mejora de la Ciberresiliencia

2.1. Definicion de ciberresiliencia

Ciberresiliencia es la capacidad de un proceso, negocio, organizacion o nacién de anticipar,
resistir, recuperarse y evolucionar para mejorar sus capacidades frente a condiciones
adversas, estrés o ataques a los recursos cibernéticos que necesita para funcionar.

2.2. Marco conceptual

Para la construccion del modelo de evaluacion de IMC, se propone un marco conceptual
en el que estructurar las métricas e indicadores para poder medir el estado de
ciberresiliencia de una organizacion o de un sector. El objetivo es proporcionar una vision
del estado de ciberresiliencia evaluado, lo mas completa posible, basada en dichas
métricas.

Este marco conceptual estd basado principalmente en el esquema de referencia de
indicadores de ciberresiliencia planteado por el MITRE [1] y adoptado por INCIBE-CERT
en su iniciativa para la construccién de un marco integral de indicadores [2], conforme con
la Estrategia de Ciberseguridad Nacional [3-4] del Gobierno de Espafia.

Siguiendo un modelo GQM (Goal-Question-Metric) se define un conjunto de metas de alto
nivel, posteriormente se establecen una serie de objetivos tanto generales como
especificos, y por ultimo se definen las preguntas necesarias para contestar o conseguir
dichos objetivos. Esta aproximacion permite partir del nivel mas alto (estratégico) e ir
desarrollando nuevas métricas a partir de estas, sin perder de vista los objetivos operativos
de las organizaciones para el mantenimiento de sus servicios esenciales.

Se establecen de esta forma tres niveles conceptuales. En un primer nivel se encuentra el
concepto de gobernanza, asociada al cumplimiento de metas de alto nivel. En él podemos
encontrar metas que estableceran las bases del resto de niveles.

B Objetivos generales o metas: declaraciones especificas de los resultados
previstos, expresados con el fin de facilitar la evaluacion.

El segundo nivel estd formado por una serie de grupos o dominios funcionales, cada uno
de los cuales esta asociado al cumplimiento de un objetivo general de ciberresiliencia.

® Dominios funcionales: &reas en las que se pueden agrupar los principales
aspectos de ciberresiliencia de la organizacion, que contienen el conjunto de
practicas que la organizacion debe implantar para asegurar la protecciéon y el
mantenimiento de los servicios esenciales.

El nivel méas bajo y «tangible» del marco esta formado por las métricas de ciberresiliencia,
cada una de las cuales esta asociada a la medicién de un objetivo especifico mas concreto:

® Objetivos especificos: formas de lograr uno 0 mas objetivos generales de
ciberresiliencia, que se aplican a la arquitectura o al disefio de las funciones de
negocio y a los recursos que los apoyan.
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B Métrica de ciberresiliencia: variable a la que se le asignha un valor como resultado
de la medicién de un aspecto de la ciberresiliencia de la organizacion.

Asociados a estos tres niveles, se pueden definir indicadores de ciberresiliencia.

B Indicadores de ciberresiliencia: muestran el estado actual y el progreso a lo largo
del tiempo de las metas, para facilitar la toma de decisiones.

2.3. Modelo de evaluacion de IMC

A partir del marco conceptual, se ha disefiado un modelo de evaluacién del nivel de
ciberresiliencia de servicios esenciales. Dicho marco conceptual estd formado por los
siguientes elementos:

m Cuatro metas:

Anticipar (A): mantener un estado de preparacion informado, con el fin de
evitar que se vean comprometidos los servicios esenciales por los
ciberataques.

Resistir (T): continuar con los servicios esenciales a pesar de la ejecucion
con éxito del ciberataque.

Recuperar (R): restaurar servicios esenciales en la mayor medida posible
con posterioridad a la ejecucion con éxito de un ciberataque.

Evolucionar (E): cambiar las funciones y las capacidades con el fin de
redisefar las estrategias, a fin de minimizar los impactos negativos de los
ciberataques reales o previstos.

B Nueve dominios funcionales agrupados por meta:

Politica de Ciberseguridad (PC): disponer de una politica que establezca
los requisitos de ciberresiliencia, contemple los riesgos de ciberseguridad,
asigne responsabilidades y sea comunicada a toda la organizacion.

Gestion de Riesgos (GR): identificar, analizar y mitigar los riesgos sobre
los activos de la organizacidon, que podrian afectar negativamente el
funcionamiento y la prestacion de servicios.

Formacion en Ciberseguridad (FO): promover el conocimiento y el
desarrollo de habilidades de las personas en apoyo de sus funciones, para
la consecucion y el mantenimiento de la ciberresiliencia operacional y la
proteccion.

Gestion de Vulnerabilidades (GV): identificar, analizar y gestionar
vulnerabilidades en los activos que apoyan la prestacion de los servicios
esenciales.

Supervision Continua (SC): recoger, recopilar y distribuir informacion
sobre el comportamiento y las actividades de los sistemas y las personas,
para apoyar el proceso continuo de identificacién y analisis de los riesgos
de los activos de la organizacion y de los servicios esenciales que puedan
afectar negativamente al funcionamiento y prestaciéon de estos.
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Gestion de Incidentes (Gl): establecer procesos para identificar y analizar
los acontecimientos, detectar incidentes, y determinar y aplicar una
adecuada respuesta organizativa.

Gestion de Continuidad del Servicio (CS): establecer como la
organizacion lleva a cabo la planificacién de actividades para garantizar la
continuidad de los servicios esenciales en caso de incidente o desastre.

Gestién de la Configuracion y de los Cambios (CC): establecer procesos
para mantener la integridad de todos los activos (tecnologia, informacion e
instalaciones) necesarios para proporcionar los servicios esenciales.

Comunicacion (CM): establecer procesos que garanticen la comunicacion
entre responsables involucrados en la operacion de los servicios esenciales,

tanto internos como externos a la organizacion.

La agrupacion de los dominios dentro de las metas se puede ver en la

Figura 1.

ANTICIPAR:

Mantener un estado
de preparacion
informado, con el fin
de evitar que se vean

comprometidos los
servicios esenciales
por los ciberataques.

* Politica de ciberseguridad
(PC)

* Gestion de riesgos (GR)

» Formacion en
ciberseguridad (FO)

RESISTIR:

Continuar con los
servicios esenciales a
pesar de la ejecucién
con éxito del
ciberataque.

* Gestion de
vulnerabilidades (GV)
* Supervision continua (SC)

RECUPERAR:

Restaurar los
servicios esenciales
en la mayor medida
posible con
posterioridad a la
ejecucioén con éxito
de un ciberataque.

* Gestion de incidentes (Gl)
* Gestién de continuidad
del servicio (CS)

Figura 1: Marco de trabajo de ciberresiliencia

Para alimentar este marco de trabajo, se han definido:

EVOLUCIONAR:

Cambiar las funciones
y las capacidades con
el fin de redisefar las
estrategias, a fin de
minimizar los
impactos negativos
de los ciberataques
reales o previstos.

« Gestion de la
configuracion y de los
cambios (CC)

« Comunicacion (CM)

® Un conjunto de métricas de ciberresiliencia agrupadas por dominio funcional.

B Un conjunto de indicadores de ciberresiliencia, basados principalmente en
indicadores clave de rendimiento o KPI y en la posible definicion de indicadores
clave de riesgo o KRI.
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m Este modelo de metas, dominios, métricas e indicadores que se utilizaran para la
evaluacion de la ciberresiliencia conforman el Modelo de evaluaciéon del IMC.

2.4. Documentos del Modelo

El Modelo de evaluacion de Indicadores para la Mejora de la Ciberresiliencia esta
compuesto por los siguientes documentos:

Documentacion del Modelo IMC

IMC_01 - Metodologia de

evaluacion de Este documento, que contiene el marco conceptual y la
Indicadores para la metodologia para la realizacién de la evaluacién de los
Mejora de la Indicadores para la Mejora de la Ciberresiliencia.
Ciberresiliencia

IMC_02 - Diccionario de

; Compendio de cada una de las métricas utilizadas en la
Indicadores para la

evaluacion de los Indicadores para la Mejora de la
Ciberresiliencia.

Mejora de la
Ciberresiliencia

IMC_03 — Formulario para
la medicién de la
Ciberresiliencia

Plantilla para la evaluacion de Indicadores para la Mejora
de la Ciberresiliencia.

Tabla 2: Kit documental del Modelo de evaluacion de IMC

2.5. Metodologia de evaluacion de IMC

La metodologia de evaluacion de Indicadores para la Mejora de la Ciberresiliencia que
debe aplicar cada empresa u organizacion participante en alguna consulta se desarrolla en
las siguientes etapas:

®m Delimitar el alcance del andlisis.

B Realizar una autoevaluacion.

®  Aplicar una serie de medidas correctivas dentro del alcance.

B Repetir la autoevaluacion para analizar la efectividad de las medidas.

METODOLOGIA DE EVALUACION DE INDICADORES PARA MEJORA DE LA CIBERRESILIENCIA 10
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Etapas de la Metodologia IMC

*Delimitar el «Realizar la *Analizar las  +Repetir la
alcance del consulta de medidas consulta para
analisis. autoevaluacion. correctivas. evaluar el nuevo

Seleccionar los *Aplicar aquellas nivelde
servicios mas zlsldecuadas ciberresiliencia.

i ara la
_esenC|aI§§ ctiya grganizacién.
interrupcion
cause gran
impacto.

Figura 2: Enfoque general de la Metodologia de evaluacion de IMC

Queda fuera del @mbito de esta Metodologia la aplicacion de las medidas correctivas que
debera ser realizada por la organizacion objeto del estudio.
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3. Aplicacion metodologica del Modelo

Al objeto de facilitar la ejecucion de la aplicacién del Modelo, se describen a continuacion
las etapas propuestas:

3.1. Etapa 1: Delimitacion del alcance

El primer paso para la aplicacion del Modelo de evaluacién de Indicadores para la Mejora
de la Ciberresiliencia consiste en determinar el servicio esencial que se desea evaluar.
Dentro de este contexto, se define el alcance en relacién a la provisién concreta de un
servicio esencial cuya interrupcion presumiblemente ocasione un gran impacto en
la organizacién (o en la sociedad espafiola en caso de tratarse de infraestructuras que
soportan servicios esenciales). Por tanto, cada organizacién que desee someterse a una
autoevaluacion basada en este modelo debe determinar cual sera el alcance.

Como indicacién general, se debe rellenar el formulario en relacion a la provisiéon concreta
de, al menos, un servicio esencial cuya interrupcion presumiblemente ocasione un gran
impacto. La consulta se podra responder para mas de un servicio esencial, obteniéndose
de esa forma un valor de ciberresiliencia para cada uno de los servicios considerados
esenciales.

Realizar un andlisis amplio que incluya varios servicios permitira a los interesados localizar
sinergias que permitan de una forma global la mejora de la ciberresiliencia de la
organizacion.

3.2. Etapa 2: Realizaciéon de la consulta de autoevaluacion

Una vez identificado el servicio esencial objeto del analisis, se cumplimentara el formulario
de autoevaluacion, valorando las métricas seleccionadas en funcion de su grado de
desarrollo.

El formulario presenta un apartado para cada meta: Anticipar, Resistir, Recuperar y
Evolucionar. Para cada una de ellas la empresa debe realizar la medicién de las diferentes
métricas. Cada una de estas métricas puede estar implementada en la empresa con un
nivel de madurez que se ha de indicar en el formulario. El nivel de madurez esta adaptado
a cada una de las métricas, siendo el correspondiente a una de ellas el que se muestra en
el ejemplo de la Figura 3:

L0 - No se han establecido requisitos de ciberresiliencia.

L1 - Se ha iniciado la identificacion de requisitos de ciberresiliencia.

L2 - Se han establecido requisitos de ciberresiliencia, pero no se han documentado.

L3 - Se han documentado los requisitos de ciberresiliencia y se mantienen actualizados.
L4 - Se gestionan, actualizan y verifican los requisitos de ciberresiliencia.

L5 - Se aplican acciones de mejora en la definicion de requisitos de ciberresiliencia.

Figura 3: Niveles de madurez consulta IMC
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sincibe_ ¢incibe-cert_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Una vez seleccionado el nivel de madurez correspondiente a cada una de las métricas, se
podr& calcular, asignando un valor a cada nivel y agregando los resultados de todas las
métricas de cada meta, el resultado obtenido para cada una de ellas. El ejemplo (Figura 4)
muestra cOmo se podrian representar estos resultados en forma de diagrama de barras.

3.5

]

3

25

v

%]

15

[

0.5

Resultados

mAMNTICIFAR  m RESISTIR  mRECUFERAR  m EVOLUCIONAR

Figura 4: Ejemplo de resultado de la consulta de IMC

Opcionalmente, para el resto de los servicios esenciales identificados en el punto anterior
se puede rellenar otro formulario, de esta forma se obtendra el valor de ciberresiliencia de
cada servicio esencial identificado cuyo deterioro o fallo pueda causar un gran impacto.

3.3. Etapa 3: Aplicacion de medidas correctivas

Una vez realizada la consulta de autoevaluacion, aplicaremos las medidas correctivas. En
el documento del modelo IMC_02- Diccionario de Indicadores para la Mejora de la
Ciberresiliencia se pueden consultar acciones correctivas para las métricas cuya
evaluacion no haya sido lo suficientemente satisfactoria, como se puede ver en el siguiente
ejemplo, correspondiente a una de las métricas de la meta Resistir:
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Medida Objetivo L5

Valores tendentes a L5 indican que la
organizacion categoriza y prioriza la
correccion de las vulnerabilidades que afectan
al servicio esencial para el cual estamos
Valores haciendo la encuesta. El nivel de criticidad
positivos deberia estar basado en criterios objetivos.
Por ejemplo, estableciendo una matriz de
niveles de criticidad en base a la puntuacion
obtenida mediante el sistema CVSS (u otro
escogido).

Establecer un mecanismo para categorizar y
priorizar la correccion de las vulnerabilidades
que afectan a los servicios esenciales.

Por ejemplo, se pueden establecer las
siguientes acciones en base a prioridades:

- No tomar ninguna accién.

- Resolver inmediatamente (tipicamente
para actualizaciones o cambios de un
fabricante).

Acciones - Desarrollar e implementar una

correctivas estrategia de resolucion de la
vulnerabilidad (cuando implica
acciones que requieren mas esfuerzo
que, por ejemplo, una actualizacion del
fabricante).

- Llevar a cabo investigaciones o andlisis
adicionales.

- Remitir la vulnerabilidad al proceso de
gestion de riesgos para una
consideracion formal del riesgo.

Indicador

Figura 5: Ejemplo de acciones correctivas

El estudio de la idoneidad de la aplicacion de las medidas correctivas propuestas u otras
mas adecuadas para la organizacién que participe en una consulta, asi como el propio
proceso de implantacion de las mismas, quedan fuera del alcance de este modelo.

3.4. Etapa 4: Repetir la consulta periodicamente

La evaluacion de la ciberresiliencia es un proceso que permite a los interesados conocer
la capacidad de anticipar, resistir, recuperarse y evolucionar frente a incidentes de origen
cibernético. Es importante realizar este andlisis de forma periddica para valorar la eficacia
de las medidas y asi intentar mejorar aquellos aspectos que sea posible, incrementando
de esa forma la ciberresiliencia de aquellos servicios considerados esenciales.
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4. Acronimos

INCIBE-CERT: Centro de Respuesta a Incidentes de Seguridad de referencia para
ciudadanos y entidades de derecho privado en Espafia, operado por INCIBE.

CNPIC: Centro Nacional para la Proteccion de Infraestructuras y Ciberseguridad.
GQM: Goal-Question-Metric.

IMC: Indicadores para la Mejora de la Ciberresiliencia.

INCIBE: Instituto Nacional de Ciberseguridad.

KPI: Key Performance Indicator.

KRI: Key Risk Indicator.

ISA: International Society for Automation.

SCI: Sistemas de Control Industrial.

TIC: Tecnologias de la informacién y comunicacion
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